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Siber Guvenlik El Kitabi







DR. ALI TAHA KOG

ONSOZ
Dijital teknolojilerin gelisimiyle birlikte yasadigimiz dontistimdn hizi, her zamankinden daha
fazla ve etki alani daha da genislemis durumda. Tipki fiziksel uzay gibi strekli genisleyen
siber uzay, yeni nesil siber tehditleri de beraberinde getiriyor. Korumamiz gereken dijital
varliklarin sayisi glin gegtikge artiyor.

Siber tehditlerden korunmasi gereken en kritik varliklarin basinda ise “insan” geliyor. Dijitalin
Yizyil'nda siber tehditlerin yikici etkilerinden uzak kalabilmenin yolu ise toplum genelinde
siber glivenlik kiiltdrini yayginlastirmak ve nitelikli uzman yetistirmekten geciyor.

Siber glvenligin yalnizca teknik bir disiplin olmadigi, bugtine kadar yasanan tecriibelerle
yakindan anlasildi. Siber tehditlerin hem kaynadi hem de engelleyicisi konumundaki “insan”
faktoru, siber glivenligi davranis bilimleri, psikoloji ve sosyolojinin de konusu haline getirmis
durumda. Bu alanda teknik becerilerle birlikte empati, yaraticilik, esneklik, iyi iletisim, sorun
¢6zme ve dikkat becerilerinin de gli¢li olmasi niteligi artiran énemli unsurlar.

Bizler de Turkiye'nin Turkcelli olarak, Ulkemizin Tirkiye Ylzyil vizyonuna ortak oluyor,
Turkiye'nin yGzyilinin ayni zamanda Dijitalin Yizyili olabilmesi igin ¢alismalarimizi sdrdlrtyoruz.
Siber Giivenligin Siiper Kadinlari programi ile Ulkemizin siber glvenlik alaninda ihtiyag
duydudu nitelikli insan kaynadinin gelisimine katkida bulunurken, siber gtivenlikte kadinlarimi-
za daha ¢ok firsat sunulmasinin 6nini agmaktan mutluluk duyuyoruz.

Bu programin énemli bir ciktisi olan Siber Giivenlik El Kitabi ise programa katilan kadinlari-
mizin glcli kalemi ve derin bilgileri ile siber glivenlige kadin elinin dokundugu kiymetli bir
basucu calismasi oldu. Bu dederli ¢alisma, odagina yalnizca bu alanlarda faaliyet gésteren-
leri degdil, herkesi alarak 7'den 70’e hepimizin istifade edebilecegi bir eser oldu. Bu sayede
siber glivenlige kapsamli bir giris yaparak, siber dinyada da kendimizi ve sevdiklerimizi
koruyacak, siber dinyanin zararli ve yikici etkilerinin bizlere ve ¢evremize sirayet etmesini
engelleyecediz.

Bu gtizel ¢calismanin ortaya ¢ikmasinda emegdi gegen tim kadinlarimiza, mentorlarnimiza

ve Turkcell calisanlarimiza stikranlarimi sunarim.

Keyifle okunmasi dilegiyle,

Dr. Ali Taha Kog¢
Genel Mudlir
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Siber Nedir ?

Siber kelimesi Ingilizce “cyber” kelimesinden uyarlanip kullanimaya baslayan “in-
ternete ait olan”, “sanal gergeklik” anlamina gelen bir kelimedir. Siber, bilisim alt
yapisinda ¢alisan genis bir alt yapidir. En buyuk tehditlerin tam olarak bu buytk

alanda oldugunu soylemek de hig yanlis olmaz.

Siber Giivenlik Nedir?

Gunumluzde teknoloji ve ag sistemleri oldukga gelismis durumdadir. Siber guvenlik,
bireyi ve toplumu bu sanal ortamin zararl etkilerinden korumayr amaglayan bir
guvenlik sistemidir. Bireyler, sirketler, devletler ve kamu kuruluglari gergek hayatta
yasanabilecek olumsuzluklardan korunmaya ¢alishdi gibi sanal hayatta da korun-
ma gereksinimi duyar. Bu korunma durumu da siber guvenlik ile mimktndur.

Siber Giivenlik Neden Onemlidir ?

Siber gavenligin birinci amaci, bireylerin ve kurumlarin internet mecralarinda olan
verilerini glvende tutmasini saglamaktir. Ornegin kott amagl bir kisi sizin bagl
oldugunuz ag Uzerinden bilgisayariniza sizdi ve verilerinizi ele gegirdi. Bunu asla is-
temezsiniz degdil mi? Bu ve benzeri kotu olaylar yasamamak adina siber guvenlidi
saglamak ¢ok dnemlidir.

Zafiyet ve Tehdit Kavramlari

Zafiyet / aciklik (Vulnerability); Herhangi bir saldirganin sisteme/yazilima/varliga/
bilgiye zarar vermek igin yararlanabilecedi ve ilgili sistemde bulunan agikliklar/ek-
siklikler/zayifliklardir. Zafiyet; sistemin yapisal tasarim hatalarindan, sisteme yuk-
lenen programlardan ya da sistemlerdeki yanlis yapilandirma ayarlarindan kay-
naklanabilir. Sonug olarak da bu varliga yetkisiz erisim gibi sonuglar dodurabilir
(Basanoglu, 2015)

Tehdit (Threat): is’reyerek (bilingli olarak) ya da istemeden (yanlislkla), mevcut bir
zafiyetin istismari (elde edilmesi, degistirilmesi, imha edilmesi, zarar verilmesi gibi)
ile iligkili olarak bir kurum veya kurulusa zarar verme ihtimali olan tim potansiyel
tehlikelerdir. Tehdit, yeri geldiginde i¢ agdan gelebilecek saldirilar olabilecedi gibi,
yeri geldiginde internetten, usb bellek veya CD DVD gibi ortamlardan da gelebilir.
Bilgi (varliklar), tehditlere karsi korunmalidir.

Risk Kavrami

Bir varlik icin tehdit ile zafiyetin ortUstigu noktada risk ortaya ¢ikar. Herhangi bir
saldirganin bir zafiyetten yararlanip tehdit olusturmasi yani sisteme zarar verme
ihtimalidir.
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Etki ve Olasilik Kavramlari

Etki, tespit edilmis olan zafiyetler sonucunda bilgi sistemleri strecleri ve is strecleri
uzerinde olusabilecek negatif etkilerin tespitidir.

Olasilik ise tanimlanmis olan riskin gergeklesme ihtimalinin degerlendiriimesi ve
derecelendirilmesidir.

Risk Degerlendirmesi (Etki x Olasilik)

Amag ve hedeflere ulasiimasini etkileyecek beklenen veya beklenmeyen herhan-
gi bir faktorin analiz edilerek etki ve olasilik agisindan dederlendirilmesidir. Haya-
tin her aninda risk degerlendirmesi yapariz. Karsidan karsiya gegerken bile...

Risk ve Firsat Yonetimi

Olumlu ve olumsuz durum olusturabilecek belirsizlik iceren etken demektir. Teh-
dit varsa risk var demektir. Peki, bu risk benim istahimin altinda mi, Gstiinde mi?
Bu riski kabul ediyor muyum? Bu sorulara cevap verip risk ve firsat yonetimini iyi
yapmaliyiz.

Risk istahi Nedir?

Risk, benim/sirketin sahip oldugu misyon ve vizyon dogrultusunda kabul edilebilir
mi? Yani yonetimin herhangi bir dnlem almanin gerekliligine hikim vermeden
once maruz kalmaya hazir oldugu risk miktaridir. Yonetimin kabul edilebilir ol-
dugunu dustndugu risk seviyesidir. Yani yonetimin herhangi bir onlem almanin
gerekliligine hikim vermeden 6nce maruz kalmaya hazir oldugdu risk miktaridir.
Yonetimin kabul edilebilir oldugunu dusundugdu risk seviyesidir.

Dogal Risk Nedir?

Dodall risk, riski yonetmek adina herhangi bir adim atilmadan onceki risk seviyesi-
dir. Yonetim tarafindan herhangi bir dnlem alinmamasi durumunda gergeklesme
olasiliginin ve etkisinin degistirilemeyecedi riskleri ifade eder.

Artik (Kalinti) Risk Nedir?

Yonetimin, olumsuz bir olayin etki ve ihtimalini azaltmak amaciyla, riski karsila-
maya yonelik konfrol faaliyetleri de dahil, aldigi tedbirlerden sonra kalan riskfir.
ButUnlestirilmis I¢ Kontrol Cergeve Programi (COSO) 2013'te bunu hedefler kap-
saminda, “Yonetim mudahdleleri gelistirilip uygulandiktan sonra hedeflerin yerine
getirilmesine yonelik olarak arda kalan risk” olarak tanimlamistir.

Risklere Kars: Sirketler Neler Yapabilir?

Riskten Kaginma

Risk Azaltma

Risk Transferi

Risk Kabull
Sirketler yaptidi faaliyetlerde karsilastidi veya karsilasacadi risklerle asadidaki
dort baslikta belirtildigi gibi davranabilir:
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Riskten Kaginma

Sirketler, faaliyet gostermek istedigi alanlarda var olan risklerden kaginmak igin
ilgili faaliyete veya projeye girmeyebilir, yatinm yapmayabilirler. Béylece var ola-
bilecek risklerden kaginmis olurlar. Riskten kaginmak i¢in érnedin yeni bir drdn ta-
nitimi yapmayabilir, var olan Grdndn Gretimini sonlandirabilir veya yeni bir tlkede
bir yatinm yapmayabilir.

Risk Azaltma

Risk yonetiminde en yaygin olarak izlenen yontemdir. Bu yontemde, her risk igin
belirlenmis kontrol faaliyetlerinin uygulanmasi suretiyle risklerin kabul edilebilir se-
viyelerde tutulmasi amaglanir ve risklerle micadele olarak da degerlendirilebilir.

Risk Transferi

Bazi risklerin, tamamen veya kismen Uclncu tarafa, baska kurumlara transfer
edilmesidir. Kurum tesislerinin sigorta ettirilmesi veya glvenlik sisteminin 6zel sir-
ketler aracilidiyla saglanmasi gibi.

Risk Kabulii

Sirket tarafindan riskle ilgili gerekli tim yontemler kullanildiktan sonra belirli bir
miktar risk kabul edilmek zorunda kalinabilir. Riskin belirlenemeyecedi, azaltilama-
yacadi veya fransfer edilemeyecedi durumlarda risk kabul edilebilir. Risk meyda-
na gelince ise kayip ve zararlar kabul edilecedi anlamina da gelir.

Tehdit zafiyet ve risk iligkisine bir 6rnek:

Sekil 1: Wilmarx'a ait bir resim

Resimde; sagdaki ok¢u adam, agacin altindaki adamin elindeki hedefe nisan aliyor.
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Okgunun, oku hedefe degil de hedefi tutan adamin herhangi bir yerine (bilingli ya
da bilmeyerek) atmasi bir tehdittir.

Soldaki adamin tehlikeye karsi vicudunu korumak i¢in énlem almamasi, érnedin
darbeye karsi koruyan bir giysi giymemesi bir zafiyettir.

Kagidi tutan adamin vurulma ihtimali ise riski tanimlamaktir. Burada risk oranini
okgunun yetenegi, oku attigi mesafe, oyunun oynandigi hava kosullari, hedef ser-
visini sunan adamin almadigi onlemler gibi faktorler belirler.

Siber Suglar
Siber glvenligin karsi karsiya oldudu tehditlerin Ug katmani vardir:

1. Siber sug, finansal kazang veya islerin kesintiye ugramasi igin sistemleri hedefle-
yen tek aktorleri veya gruplariigerir.

2. Siber saldir, genellikle politik nedenli bilgi toplamayyi icerir.

3. Siber terdr, elektronik sistemleri panik veya korkuya neden olacak sekilde bal-
talamak icin tasarlanir.

Peki, kotl amagh aktorler bilgisayar sistemlerinin kontrolinl nasil kazanir?
Siber guvenligi tehdit etmek igin kullanilan bazi yaygin yontemler sunlardir:

Kota amaglh yaziimlar (Virts, Truva atlar, casus yazilim, fidye yazilimi,
reklam yazilimi, botnetler, SQL asilama)

Kimlik avi
Islemlere miidahdle etmeye yonelik saldir
Hizmeti engelleme saldirisi

Siber Saldirilara Karsi Kendinizi Koruyun
Yaziliminizi ve isletim sisteminizi glincelleyin.
Antivirts yazilimi kullanin.
Gugll parolalar kullanin.
Bilinmeyen gondericilerden gelen e-posta eklerini agmayin.

Bilinmeyen gondericilerden gelen e-postalardaki veya taninmayan web
sitelerindeki baglantilara tiklamayin.

Halka agik yerlerde guvenli olmayan Wi-Fi agdlarini kullanmaktan kaginin.
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Bilgi Nedir?

Birbiriyle hentiz baglantisi kurulmamis bilinenlere veri denir. Bilgi ise islenmis veriye
denir. Bir konuya gore belirsizligi azaltan kaynaktir (Shannon).

Olgme ile veriye ulasilir, ispat ile veriden bilgiye ulasilir. Veriler bir yasam déngsii
icerisindedir. Olusturulur, islenir, analiz edlilir, saklanir ve en sonunda silinir.

Bilgi Varhig: (Information Asset)

Varlik, degerli olan ve korunmasi gereken unsurdur. Bilgi varligi, kurum ve kurulus-
lar igin gok degderli olan tim bilgilerdir. Bu bilgiler gok degerli olduklarindan kisileri
/ firmayi istenmeyen bir durum karsisinda olumsuz etkileyebilir.

Bilgi Varhgi Yonetimi

ISO 27001 bilgi guvenligi yonetim sistemi kapsaminda varliklarin yonetimi ¢ok
onemlidir. Bilgi varliklari; Gretilen bilginin islenmesi, saklanmasi, iletilmesi, korunma-
si, surekliliginin saglanmasi ve yok edilmesi icin kullanilir.

Giivenlik

Tehdit; hayata, bilgiye her turll faaliyete, cevreye ve/veya milkiyete zarar verme
potansiyeline sahip ve tehlike olusturacadini isaret eden dogal veya insan yapimi
olay, birey, tizel varlik veya eylemdir.

Guvenlik ise gelebilecek tehditlere karsi onlem almaktir.

Bilgi Giivenligi

Bilgi kisi ve kurumlar i¢in en dnemli kaynaktir. Bu ytizden bu kaynagdi koruma ih-
tiyaci duyulur. Bilginin tasididi dederi 6lgmek de bilginin kendisi kadar dnemlidir.
Bilgiyi degerlendirirken bilginin kalitesini gosteren ozelliklere bakilmalidir. Bu 6zel-
liklere dogrulugu, guincelligi, konuyla olan ilgisi, butinltgu, gereksinimleri karsilayip
karsilamadigi vb. 6rnek olarak verebiliriz.

Bilgi glivenliginin li¢ unsuru:

Bilgi glivenligi sadece bilginin baskasinin eline gegmesinden yani gizliliginden iba-
ret degildir. Bilginin karakteri su Gg unsurdan olusur,;
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-Gizlilik (Confidentiality) - Biitiinliik (Integrity) - Kullanilabilirlik (Availability)

-Gizlilik

Bilginin yetkisiz kisilerin eline gegmemesidir.

Ornegin evinizde ¢ok yiiklii miktarda paraniz var. Béyle bir paranizin oldugunu
bilmemesi gereken kisilerin bilmesi, paranin gizlilik gtvenligini tehlikeye sokar.
Bu ylzden bilginin gizlilik givenligini saglamaya dzen gostermeliyiz.

-Biitiinlik

Bilginin yetkisiz kisiler tarafindan silinmesi ya da herhangi bir sekilde tahrip
edilmesi tehditlerine karsi igeriginin korunmasidir.

Diyelim ki evinizdeki yUukli miktarda parayi bankaya koymak istediniz, bankaci
islemleri yaparken son rakamini degistirdi. Bu durum butinltguni bozmus olur.
Yani buttnluk guvenlik sorunlari, bilginin orijinal halinden farklilasmasi ile olur
diyebiliriz.

Kimlik dogrulama ve erisim kontrolu ile yetkisiz erisim tespit edilir ve engellenir.
Bu suregte kimlik tanimlama, kimlik dogrulama ve yetkilendirme yontemleri
(kullanici adl, sifre, parmak izi vb.) uygulanir.

-Kullanilabilirlik

Bilginin her ihtiya¢ duyuldugunda ilgili ya da yetkili kisilerce ulasilabilir ve kul-
lanilabilir durumda olmasidir.

Para orneginden devam edelim. Paramizi bankamiza koyduk. Bir gin geldi
araba almak istedik ve parayr cekmemiz gerekti. Parayr cekmek igin gittigi-
mizde bankaci bize paranin tamamini veremeyecegini soylerse bu bir kulla-
nilabilirlik guvenlik sorunudur. Hepimiz herhangi bir durumda paraya hemen
erisip kullanabilmek isteriz, degil mi?

Bu ylzden bu guvenligi saglamak ¢ok onemlidir.

Veri depolama alanlari bizler igin dnemlidir ve bu sistemlere hizmet veren ci-
hazlarin altyapr yedekliligi ve yeterliligi olmalidir.

Bu sayede blyuk olgtde kullanilabilir givenligi saglamis oluruz.



U¢ Bacakh Tabure
Biz bu Ug unsur ile bilgi varliklarini koruruz. Bu Ug unsur denge hdlinde olmalidr.

Bu durumu, bilgi gtivenligi unsurlariigin ¢ok kullanilan “Ug bacakli tabure” érnediile
go6zUuntzde canlandirabilirsiniz.

KULLANILABILIRLIK

BUTUNLUK

Sekil 1: U¢ Bacakli Tabure

Bu taburedeki U¢ bacak ayni uzunlukta ve saglamlikta oldugu strece dengede
durmaya uygundur. Herhangi bir unsurda zayiflik oldugu anda taburenin o yone
dogru dengesini bozmus oluruz.

Ornegin gizlilik unsurunu fazlasiyla desteklediniz ve uygulamaya girerken bir siirii
guvenlik onlemi aldiniz. Bu durumda uygulamaya erisiminiz zorlasmis oldu yani

dengeyi saglayamamis oldunuz.

Ayni zamanda bilgi glivenlidi icin "en zayif halka" kiyaslamasi da kullanilir. Bilgileri-
miz, bu U¢ unsurdan en gugsuzu kadar glivende demektir.
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Bilgi Glivenligini Tehdit Eden Unsurlar
- Yazilm ve / veya Donanim Hatalar

- Projelendirme Hatalari

- Veri Kayiplari

- Sistem Kaybi

- Insan Hatalari

- Hatali Tasarlanmig Sistem Mimarileri

- Guvenlik Zafiyetleri

- Hatali Modelleme

Bilgi Gilivenligi Standartlar

ISO/IEC 27001 bilgi glivenlidi alaninda dinya genelinde yaygin olarak kullanilan
uluslararasi standartlardan biridir. S6z konusu standart; kuruluslarin, bilgi gtivenli-
Jinin en temel gereksinimleri olan ‘gizlilik’, ‘buttnluk; ‘kullanilabilirlik’ ilkelerini sagla-
masini amaglamaktadir.

KAYNAKCA
tr.wikipedia.org/Wiki/Tehdit
(BTK)
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Bilgi glivenligi nedir?
Evden c¢ikarken kapimizi kilitlemek aslinda sahip oldugumuz ve deder verdigimiz

her seyi koruma altina alma iggudusunu gdsterir. Peki internette bilgilerimizi de
koruma iggldustine sahip miyiz?

Hizla buyuyen ve gelisen teknoloji icinde bilgilerimiz dijital ortamda daha sik kul-
laniliyor. Bu bilgiler kisisel verilerimiz, ticari ve finansal bilgiler olabilir. Bu bizim igin
hem avantaj hem dezavantaj saglar. Online aligverislerde kart numarasi ezber-
lemeye gerek kalmadan kaydettigimiz kart bilgilerini kullanarak saniyeler icinde
aligverisimizi tamamlayabiliyoruz.

Peki kartinizdan ¢ekilen paraiile siz aligveris yapmadiysaniz? Tam da burada bilgi-
lerimizin yaratti@ dezavantaj ile karsilasabiliriz.

Internet tizerinde kullandigimiz verilerin giivenligini saglamak bizim elimizdedir. Bu
guvenligi saglamak igin hepimizin Bilgi Glivenligi Ve Farkindalgr hakkinda bilgi sa-
hibi olmasi gerekir.

Bilgi glivenligi ve farkindahgi nedir?

Aslinda kullandigimiz internet sitelerinin guvenlik sistemleri vardir fakat bazen bil-
gilerimize ulasmak isteyen yetkisiz kisiler bu glvenlik sistemlerini asabilir ve bilgi
sahibine saldir duzenleyebilir. Bunun bir saldir oldugunu bilgi gtivenligi ve farkin-
dalidi ile edindigimiz bilgiler ile anlayabiliriz.

Ornek bir senaryo (izerinden ilerlersek..

Guvenlik donanimi iyi bir sirkette ¢alisiyorsunuz. Fakat yetkisiz kisiler bu guvenlik
duvarlarini asarak size bir e-posta gonderiyor. Bu e-mail igerisinde bir link var
ve bu linke tikladiginizda, yetkisiz kisiler gerek kisisel verilerinizi gerek sirketinizin
verilerini ele gecirmis olabilir. Fakat son kullanicinin farkindalidi sayesinde gelen
e-mailin bir saldir oldudu anlasilarak gonderilen link acilimaz.

Her zaman internet Uzerinden bir saldirn olmasi beklenmez. Bazen bir telefon ara-
masi ile arkadan gelen telsiz sesleri, sizi polis olduguna inandirip maddi birikim-
lerinize el koyabilir. Bu durumda emniyete giderek islemleri kontrol etmeniz, bilgi-
lerinizin guvenligi agisindan farkindaliginizi gosterir. Bu sayede maddi ve manevi
kayip vermemis olursunuz.
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Bunun gibi olan ve olacak saldirilara karsi bilingli son kullanicilar olarak bilgilerimizi
glivende tutmanin énemini anlayarak farkindaligimizi artirmaliyiz.

Kullanicinin farkindaligi neyi degistirir?

Bahsettigimiz yaygin senaryolarin nasil sonuglanacadi son kullanicinin elindedir.
Eger son kullanici bilgilerin hangi kosulda ve naslil paylasilacadini biliyorsa buttin
glvenlik onlemleri asilsa bile son kullanicyr asmak mimkun degildir. (Glvenlik sis-
temlerini asan yetkisiz kullanicilarin, son kullanicinin farkindaligini asmasi mimkan
degildir)

Akillr telefon giris sifreleri, kurum icindeki masamizin temiz tutulmasi, mobil ban-
kacllik sifrelerimiz, bilgisayarimizin veya telefonumuzun basindan ayrildigimizda
ekranimizin kendini kilitlemesi gibi onlemlerin yani sira gugli parolalar segmek,
maillerimize gelen linkleri daha detayli inceleyerek acmak; farkindaligimizin art-
masini ve olasi saldirilara karsi daha bilingli son kullanicilar olmamizi sadlar.

Farkindahigin artmasi icin ne yapilabilir?

Konu hakkinda gtincel bilgileri okumak, bilgi gtivenligi ve farkindalik egitimlerine
katiimak, kullanicinin farkindali@inin artmasini destekleyecektir.

Kurumlarinizda diizenli isleyen bir siber giivenlik farkindahg:

Sirketinize yonelik olasi saldirlara karsi daha bilingli son kullanicilar sayesinde her-
hangi bir veri ifsasi olmadan sirketinizin itibari korunur. Bdylece bilgi sizintisi onle-
nerek, zamandan ve paradan tasarruf edilmis olunur.

Her bilgi ayni giivenlikte mi olmaldir?

Her edindigimiz bilgi glivenli ortamlar iginde bulunmalidir ve bazi 6zel durumlarda
edinilen bilgilerin guvenligi artinlmalidir. Ornegin, dnemli bir dosya transferi sagla-
nacaksa sifreli yontemlere gegilmelidir.
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internet; telefonlarda, bilgisayarlarda, tabletlerde hatta televizyonlarda
bile kullanilan agdir. Peki tam olarak nedir?

Internet biitiin dinyada kullanilan veri ve bilgiyi iletmeyi ve almayi saglayan ileti-
sim agdidir. Internet araciligiyla istenilen web sitesine ve bilgiye erisim saglanabilir.

1985 yilinda kullanimaya baslanan ingilizce internet kelimesi, “kendi aralarinda
baglantill aglar” anlamina gelen Interconnected Networks teriminin

kisaltmasidir. On ek olan inter-, ingilizcede arasinda ve karsilikli anlamlaring, net
kelimesi ise ag anlamina gelir.

Zaman zaman internet kelimesi yerine kullanilan “WWW?” ve internet ile es an-
lamli degildir.

internet kim tarafindan ve nasil icat edilmistir?
Ag teknolojisi ilk gelistirildiginde, birgok bilim insani ve muhendis ARPANET'i olus-
turmak igin arastirmalarini bir araya getirmistir.

Bu isimlerden bazilari, uzun yillar ARPANET’i dneren ve yoneten Lawrence Roberts
ile World Wide Web'i icat eden Tim Berners-Leedir.

Bilgisayar bilimcileri, internetin ana yapi taslarindan biri hdline gelecek olan elekt-
ronik verileri etkin bir sekilde iletmek icin bir yontem olan

“paket anahtarlama” kavramini gelistirdiler. Paket anahtarlamada paket farkl
yollari kullanarak hedef noktaya ulasir. Paketler, digumler Uzerinde ayri ayri isleti-
lir ve isletildigi anda en uygun yoldan hedef digumine gonderilir.

1975'te ARPANET, 60’tan fazla dUgimu kapsayan bir ag hdline geldi ve daha sonra
diger mucitlerin kreasyonlari ile bugtinki bildigimiz sekliyle web'in yolunu agti.
ARPANET ve World Wide Web birbirinden farklidir.

ARPANET, bilgisayarlarin birbirine baglanmasina izin veren fiziksel bir

sistemken World Wide Web bu bagdlantilarda gezinmek icin kullanilan bir dizi dil
ve protokoldir. ARPANET'e donanim, World Wide Web'e ise bir yaziim diyebiliriz.

Sonug olarak ARPANET (Gelismis Arastirma Projeleri Dairesi AJ1) dinyanin her ye-
rindeki bilgisayarlarini birbirine bagdladi.
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internet Gelisim Dénemleri Nelerdir?

Diinya niifusunun yaklasik %60 bugiin internet sayesinde iletisim kuruyor. internet
Uzerinden veri paylasimi saglayan ve her gin milyarlarca insanin etkilesim kur-
masini mimkun kilan World Wide Web (www) ilk ¢ciktidi zamanlardan bugtne
kadar ¢ok dedisti ve degismeye devam ediyor.

internetin ortaya ¢iktig zamandan bugiine kadar gecirdigi asamalar 4'e ayirabiliriz.
Bunlar web 1.0, web 2.0, web 3.0 ve web 4.0'drr.

/ Web Teknolojisi Gegerlilik Yih Odak Noktasi
Web 1.0 (monolog) 1995 - 2000 Dokuman Odakh
Web 2.0 (interaktif web) 2000 - 2010 Insan Odakli
Web 3.0 (semantik web) 2010 - 2020 Bilgi Odakli
Web 4.0 (intelligent web) 2020 - 2030 Sanal gerceklik odakh

1980'lerin sonunda Web 10 olarak bildigimiz internet adiyla tanistik. Web 1.0 ol-
dukg¢a az katiimciya sahipti. 20 yildan uzun bir stredir ise hayatimizda, etkilesimli
internet olarak bildigimiz web 2.0 var. web 2.0 ise web 3.0 teknolojisine dogru bir
gelisim gosterdi. Kaydedilen teknolojik gelismelere bagdl olarak glinimtize kadar
web 1.0, web 2.0, web 3.0 ve web 4.0 olmak tUzere farkliinternet donemleri ortaya
ciktl.

Gelin web'in bu kisa evrimine bir goz atalim;

Web 1.0 Nedir?
Web 1.0'a internetin en ilkel donemi diyebiliriz.

Kullanicilar bu donemde interneti tek yonli olarak sadece bilgi almak amagl
kullaniyorlardi ve sadece okuyucu konumunda olabiliyorlardi. Kullanici, sunucuya
baglanip web sayfasindaki bilgiyi alip daha sonrasinda sayfadan ¢ikabiliyordu.

Gun gegtikge insanlarin internetteki bilgiye olan ihtiyac artti ve web 1.0'In kulla-
nicilara sagladidr kisith imkanlar insanlarin ihtiyacini yeterli seviyede karsilayama-
maya basladi. Bu ihtiyaclar karslamak adina web 2.0 teknolojisi gelitiriimeye
basland..
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Web 2.0 Nedir?

Web 2.0'a internetin sosyal hali diyebiliriz.

Kullanicllarin yalnizca bilgi almadigs; bilgi verdidi, bilgi Urettigi, paylasimda bulun-
dudu, tartistidi vb. ozellikleri akftif kullandigi yapiya Web 2.0 denir. Kullanicilarin yal-
nizca bilgi almadidr; bilgi verdidi, bilgi drettidi, paylasimda bulundugu, tartishidi vb.
ozellikleri aktif kullandidi yapiya Web 2.0 denir. Yani giinimUzde internet, sadece
bilgi alinmak i¢in kullanilimaz; bilgi paylasimi ya da Gretimi yapmak icin de pek
¢ok agidan aktif katilm olanagdi sagdlar. Bu da insanlarin daha fazla tretmesine
ve birbirine yardimci olmasina olanak tanir. Tabii daha fazla bilgi alma olanadi da
yine bu yapi dogrultusunda onemli bir potansiyel teskil eder.

Kisacasl Web 1.0 ile baslayan "lletim" ddnemi sona erdi ve "lletisim" dénemi bas-
lad. Blog sayfalar, web kuttphaneleri, e-posta, telefon uygulamalar gibi tekno-
lojiler bu donemde olustu. Facebook, Twitter, Instagram gibi uygulamalar da bu
doénemin uygulamalari arasindadir.

Web 2.0'da kullanicilar bir gelir elde etmeden bu isi yaparken web 2.0'In sundugu
uygulamalar vb. teknolojiler bundan kazang sagliyordu. Zamanla birgok yenilik ile
Web 3.0 teknolojisi gelistirimeye basland..

4 - A WEB 2.0 o rs) )

R=/ S\
wommiing L 1@
it Cf-— :“‘

* i *' Dmamlk Web Topluluk

Katilimei Kullanieilar /
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Web 3.0 Nedir?

Gunumuzdeki guncel héliyle kabaca bir tanim yapmak istersek Web 3.0; temelin-
de veri odakli olan internetin merkeziyetsiz, P2P, blok zincir destekli ve kisisellesmis
olarak kullanilabilecek olmasidir. Web siteleri ve uygulamalar igin tguncu nesil in-
ternet hizmetleri olacaktir. Nihai hedef; daha akill, nesnelerle ve etrafimizdaki her
sey ile baglantili olan, tamamen agik web siteleri olusturmaktir. Girdiginiz veriyi
dogru sekilde yorumlamakla birlikte metin, ses veya diger medyalar araciligiyla
aktardiginiz her seyi ¢oztimleyebilen yeni bir internet tirtdur diyebiliriz.

Web 3.0, sunucuyu ortadan kaldirarak verilerin dogrudan bilgisayarlar tarafindan
okunup yapay zeka ile yorumlanmasini sagliyor. Kullanici veriyi kullanirken bilgisa-
yar da bu veriyi analiz ederek yorumluyor. Yani daha 6nce bakmis oldugunuz bir
ardnun reklamlarinin sarekli karsiniza ¢gikmasi gibi diistinebilirsiniz.

Kisacasl yapay zekd ile sadece dokiman igerigini bulmakla yetinilmiyor, o igeridin
anlamlari da yorumlaniyor.

NFT, blockchain, kripto paralar, metaverse, 3D gorsellestirme ile etkilesimli goru-
num, yapay zekd, Applein sundugu sanal asistan Siri, Amazon'un sundugu sanall

asistan Alexa ve baglantii akilli evler Web 3.0'n kullanim alanlar arasinda yer
aliyor.

Web 3.0"1 Oncekilerden Ustiin Kilan Nedir?
£ £ WEB30 A

L B
Veri Tabanl\ /
Akillis Uygulamalar

O'é\, 9 / Multimedya\

Semantik Web 1 Uyumlu Tasarmy

@

Semantik web: Online agdlar Uzerinde yer alan igeriklerin yalnizca insanlar tara-
findan degil; makineler tarafindan da anlasilabilir, yorumlanabilir ve kullanilabilir
olmasini hedefleyen web projesini ifade eder.



Daha verimli tarama: Onceki teknolojilere gdre bir arama motorunda en iyi
sonucu bulmak mimkun héle geldi.

Artan bilgi baglantisi: Daha bulyuk veri kimeleri ile kullanicilar ihtiyaglarini daha
dodru bilgilerle elde edebilir hale geldi.

Merkezi kontrol noktasinin yoklugu (merkeziyetsizlik): Aracilar denklemden
cikarildi ve verilerin sifrelenebildigi glvenilir bir platform hdaline geldi.

Daha iyi miisteri destegi: Ayni anda birden fazla masteri ile konusulmasini sag-
layan akilli sohbet robotlari kullanilarak kesintisiz hizmet saglanir hale geldi.

Peki ya Web 4.0 Nedir?

Web 4.0, kisisel dosyalarin, verilerin ve igeriklerin depolanmasinda internet ta-
banl bilisim (bulut bilisim) uygulamalarinin one ¢ikhid, isletim sisteminden tim
uygulamalara kadar her seyin fiziksel disklerden uzaklasarak tamamiyla sanal
networkler Gzerinde kuruldugu, gergek ve sanalin i¢ ice gegtidi bir web tekno-
lojisidir. Web 4.0 teknolojisinde yapay zekd ve arttirilmis gergeklik teknolojisi on
plana ¢ikmaktadir. Kisisel asistanlar olan bilgisayarlardan sanal gergekliklere,
hologramlara, tUm ev aletlerinin internete baglanmasina (nesnelerin interneti)
kadar makineler ve insanlar arasinda son derece akilli etkilesimler olacagi ve
makinelerin internette yer alan icerigi yorumlayip anlamlandirabilecek zekd
dizeyine ulasarak en yuksek performansla en kaliteli sonuclara ulastiracadi
bir internet formunu ifade etmektedir. Bu nedenle bu dénem “simbiyotik web”
ya da “akilll web” dénemi olarak da adlandirimaktadir. insan gibi distinebilen
yapay zekd algoritmalari sayesinde web ve kullanicilar arasindaki iliski daha
kisisellestirilmis olarak karsimiza cikar. Kullanicilar Web 4.0 ile bilgisayarlara yik-
lenen programlara ihtiyag duymadan web'de kurulu olan isletim sistemindeki
programlari, diinyanin herhangi bir yerinden bulut Gzerinden bagdlanarak hemen
kullanabilir. Web 4.0 teknolojilerini verimli bir sekilde kullanmak igin ylksek hizda
internet baglantisinin olmasi gerekmektedir. Saniyede 100 gigabit bagdlanti hizi
ve bant araliginin oldugu web mimarisinin olmasi gerektigi ongorulmektedir.

Ornegin bir ev almak istediginizde emlak ofisine veya santiyeye gitmeye ihtiya-
ciniz olmayacak. Sanal gergeklik sayesinde bulundugunuz yer emlak ofisi ola-
cak ve nihayetinde satin almak istediginiz daireye ait tim detaylari evin icinde
geziyormus gibi gorebileceksiniz.
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Google Docs & Spreadsheets, YouOS, DesktopTwo, EyeOS gibi uygulamalar bu
doénemin uygulamalari arasindadir.
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Kullanici Dostu

Notlar
Akronim: iki veya daha fazla sézciigiin bas harflerinden veya ilk birkac harfinden
olusturulmus kelime.

KAYNAKCA

World Wide Web (Diinya Capinda Ag) sézcuklerinin akronimidir
https://tr.wikipedia.org/wiki/%C4%BOnternet#:~text=9%20D%C4%B1%C5%9F %20
ba%C4%9Flant%C4%Bllar- Etimoloji kelimesi%20ise %20a%C4%9F %20anlam%C4%BIna%20gelir.
https://www.zmescience.com/science/who-invented-the-internet-05264/
https://www.scienceandmediamuseum.org.uk/objects-and-stories/short-history-internet
https://study.com/academy/lesson/what-is-the-history-of-the-internet-origins-timeline html
https://uzmancoin.com/web-3-0-nedir?gclid=CjOKCQjwwfiaBhC7ARIsAGvcPe5nlhvey3EQNn2-
ExIYYi7Edlua4Z _KEFKAjSBmgo3g4udJwwWwK4XwaAgLFEALw_wcB
https://mechtekno.com/web-gelisim-evreleri-ve-web-4-0-teknolojisi/
https://bilgibilimi.net/web-1-0-web-2-0-web-3-0-nedir/
https://www.elektrikde.com/web-3-0-nedir-ozellikleri-ve-faydalari-nelerdir/#:~:text=Web %20
3.0%C4%B1%20%C3%%6ncekilerden%20%C3%9Cst%C3%BCn,(DoS)%20sald%C4%B1r%C4%Bllar%C4%B-
n%C4%BIn%20etkinli%C4%9Fini%20azalt%C4%Br.
https://cyberartspro.com/20220722-gunumuzun-web-teknolojisi-web-3-0/
https://www.timetoast.com/timelines/evolucion-de-la-web-1-0-a-la-web-4-0
https://nttdata-solutions.com/

https://netvent.com/
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SIBER GUVENLIK
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Siber guivenlik bir kural, bir cihaz ya da yonetim sistemi degil, bir gerekliliktir. Birey-
sel ve toplumsal durumlarda farkliliklar géstermesine ragmen ana fikri gtivenligin
genel gercevesini belirlemektir. Kontrol intiyaca gore yapillir, yani ne kadar hassas
bilgi oldugu ve musterinin istekleri goz ontnde bulundurulur. Ayrica Ulke, banka,
telekomtinikasyon ve bireyler icin farkl regutlasyonlar bulunur ve ihtiyaca gore de-
Jisiklik gosterebilir.

Bilgi guvenligi, veri sizintisi vakalarinin ontine gegmek amaciyla kuruluslar tara-
findan basvurulan bir yaklasimdir. Temel olarak, hassas verilerin korundugu Bilgi
Teknolojileri (BT) sistemlerinin yetkisiz erisim, kullanim, is akisinda kesintiye sebep
olabilecek degisiklikler ve imha gibi durumlarla karsilasmamasi igin gelistirilen si-
ber guivenlik politikalarini igerir. Bu politikalar ayni zamanda bilginin kullanilabilirli-
gini 6nemli olglide destekler.

Turkiye'de, “dlzenleyici ve denetleyici kurumlar” tarafindan bilgi gavenligi konu-
sunda regulasyon dizenlemeleri yapilmaktadir. Bu dizenlemeler, bilgi teknoloji-
leri, sagdlik, enerji ve bankacilik gibi birgok sektoru kapsar, kanun ve yonetmelikler
araciligyla gergeklestirilir.

lyi pratikler, belirli bir alanda en etkili ve basarili sonuglar elde etmek icin benim-
senen yontemlerdir. Bunlar, bir sektor veya disiplin iginde kabul gormus, denenmis
ve basarill oldugu kanitlanmis yaklasimlari igerir. lyi pratikler, bilgi birikimi ve dene-
yimlerin birlestirilerek ortaya cikarilan en iyi yontemleri temsil eder. Regulasyonlar
ise devlet veya yetkilendirilmis kuruluglar tarafindan belirlenen, belli bir sektor veya
faaliyet alanini diizenlemek amaciyla olusturulan yasal kurallar ve yonetmelik-
lerdir. Regulasyonlar kamu guvenligi, tuketici korumasi, veri gizliligi gibi konulari
dizenlemek ve belirli bir sektorde uyulmasi zorunlu standartlari belirlemek igin
kullanilr.

Bilgi guvenliginin uygulanmasinda dinyaca kabul gormus birgok iyi pratik stan-
dart ve gergeve bulunmaktadir. Bu standartlar ve gergeveler, kurumlarin bilgi gu-
venligi sureglerini etkin bir sekilde yonetmelerine yardimci olmak icin bir araya
getirilmistir. iste bu standartlardan bazilar:

ISO 27001: Bilgi Guvenligi Yonetim Sistemi, kuruluslarin bilgi gtivenligi risklerini yo-
netmelerini ve glvenli bir bilgi ydnetim sistemi kurmalarini saglar.

-26-



COBIT: Bilgi ve ilgili Teknolojiler icin Kontrol Hedefleri, kurumlarin bilgi ve teknoloji
yonetiminde en iyi uygulamalari benimsemelerini saglayarak bilgi varliklarini ko-
rumalarina ve riskleri etkin bir sekilde yonetmelerine yardimcei olur.

PCI-DSS: Odeme Kartlar Endustrisi Veri Koruma Standartlar, édeme karti is-
lemleriyle ilgilenen kuruluslar icin glvenli ddeme islemlerinin gerceklestiriimesi ve
musteri verilerinin korunmasi igin gereken kontrolleri belirler.

NIST: 800-53 Guvenlik ve Mahremiyet Kontrolleri, bilgi sistemlerinin glvenlik ve
mahremiyetini saglamak icin kullanilan kapsamli bir kontrol katalogunu igerir.

HIPAA: Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasi, ABD'deki sadlik sek-
torunde kisisel saglk bilgilerinin gizliligini, guvenligini ve butlinlGgunt korumayi
amaglayan yasal bir gercevedir.

BTK-BDDK: Ulkemizde BTK ve BDDK tarafindan diizenlenen 5651 sayili kanun ger-
cevesindeki regulasyonlar, kuruluslar tarafindan istege bagl olarak uygulanabilir.

CIS ve CSSM: Kuruluslar tarafindan istege bagdli olarak kullanilabilen gtivenlik cer-
geveleridir ve olgunluk analizi saglarlar.

OWASP ve MITRE: Kuruluslar tarafindan secimli olarak kullanilabilen teknik gi-
venlik kaynaklarndir ve web uygulama guvenligi alanina odaklanirlar.

2016 yilinda yurirlige giren ve net, keskin hatlara sahip olan “Kisisel Verilerin Ko-
runmasi Kanunu (KVKK)” ile tim sektorlerin “Veri Siniflandirma ve Verinin Guvenli
Paylasimi” konusunda ¢alisma yapmasi zorunlu héle getirilmistir. 6698 sayili kanun
cercevesinde, genel nitelikli veya hassas nitelikli olsun, ttm kisisel veriler ilgili yasa
maddeleri tarafindan koruma altina alinmistir.

Regulasyonlari sadece ISO 27001 ve KVKK ile sinirlamak yanlis olacaktir. EU-GDPR,
PCI-DSS, HIPAA, PIl gibi veri guvenligi odakli tim regulasyonlar, siniflandirma fa-
aliyetini sistemdeki temel bir unsur héline getirmektedir. Unutulmamalidir ki sinif-
landiriimis verilerin kurumsal duzeyde yonetimi daha kolay ve givenli olacaktir.
Yasal yonl dustnildaginde, regilasyonlar kapsaminda (ISO 27001) verilerin si-
niflandirimasi, etiketlenmesi ve belirlenen standartlara gore kullanilimasi zorunlu
hale getirilmistir. Bu gereklilik; bilisim, havacilik, haberlesme, uydu hizmetleri, altya-
p1 hizmetleri, gimrik hizmetleri ve birgcok diger sektorde faaliyet gosteren kuru-
luslart da kapsamaktadrr.

Bu standartlar ve ¢ergeveler, kisi ve kuruluslara bilgi glvenligi alaninda rehberlik
saglar ve en iyi uygulamalari takip etmelerine yardimci olur.
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Sagdlik sektory, siber guvenlik ¢oztmlerinin kritik dneme sahip oldugu alanlar ara-
sinda yer almaktadir. Bunyesinde bulundurdugu hassas verilerin veri givenligi
hakkinda sorun yasanmasi hali, kamuoyuna ait ¢ok temel bilgilerin sizdirimasi
ile sonuglanabilmektedir. Sagdlik alani icerisinde faaliyet gosteren kurum ve ku-
ruluslarin itibarlarini ve hastalarini koruyabilmek igin siber saldiri tehditlerine karsi
kapsamli siber gtivenlik onlemleri almalari gerekmektedir.

1-Saglhkta Veri Giivenligi

Sagdlik hizmetlerinde bilgi teknolojilerinin kullanilmasi hizmet kalitesini artirmakta-
dir. Teknoloji kullanilirken bilginin gizliligi yani veri korunmasi da dnem kazanmak-
tadir. Sistemsel ve fiziksel onlemlerin yani sira saglik kurumunda ¢alisanlarin bilgi
guvenlik politikalarini bilmeleri gerekmektedir. Olabilecek riskleri en dustk sevi-
yeye indirgeyebilmek icin ¢alisanlarin donanim ve yazilim standartlarini bilmeleri
onemsenmelidir.

Saglikta veri glvenligi igin korunmasi gereken veriler:
- Isimler

- Dogum ve olum tarihleri, kabul ve taburcu tarihleri, tedavi tarihleri
- Telefon ve faks numaralari, diger iletisim bilgileri

- Adresler

- Tibbi kayit numaralari

- Sosyal glvenlik numaralari

- Fotograflar ve karsilastinlabilir gorintiler

- Parmak, retina ve ses kayitlari dahil biyometrik tanimlayicilar

- Kisiyi tanimlayacak diger numaralar seklinde listelenebilmektedir.
Saglik kuruluslarinin yakamlulikleri arasinda elektronik ortamda tutulan ve inter-
net Uzerinden gonderilen tim kisisel verilerin saklanmasina yonelik gerekli dnlem-
leri almak bulunmaktadir. Bir ihlal durumunda veri sorumlusuna yonelik cezai yap-
tinm uygulanmaktadir. Bu durum sagdlik sektorinde siber guvenlidi bir zorunluluk
héline getirmektedir.

2-Saghk Sektériinde Siber Riskler ve Yaygin Tehditler

Saglik sektorlinde siber tehditler, insan hayatinda olimcil ya da telafi edilemez
sonuglarag, kiigtk ¢capli kliniklerde saldir sonrasi kapanmalara sebep olabilmektedir.
Siber saldirilar sadece hastalar ve kurumlar icin dedil, ayni zamanda doktor, hemsi-
re ve tum saglik ¢alisanlari icin de tehdit olusturmaktadir.
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Saghk sektériindeki olasi siber tehditler asagida listelenmistir:
Mali degeri icin veri hirsizidr: Isim, adres, sosyal glivenlik detaylar,
finansal bilgiler vb. kisisel verilerin ¢alinip satilimasi,

Fidye yazilimi: Bir Ucret odenmedigi strece kullanicilarinin verilerine

ulasimini veya sisteme erisimini engellemek ya da verileri silmek i¢in koti
amagl yaziim kullaniimasi

Veri bozulmast: Siyasi veya kisisel kazang icin test sonuglarini degistirme
gibi verilerin kasitll bozulmasi

Hizmet reddi saldirilar: Santaj, intikam veya eylem ile harekete gegerek
gereksiz talepler ile bir ad ya da sistemin isleyisini durdurmak

s e-posta uyumu: Finansal kazang icin sahte kisisel hesaplarin
olusturulmasi ve kullaniimasi

Calisanlarin kasitsiz eylemleri: Personelin kasitsiz eylemleri ve risk altindaki
sistemler nedeniyle veri kaybi ya da sistemlerin ciddi sekilde bozulmasidir.

Sagllk sektoriindeki yaygin giivenlik aciklar asagida listelenmistir:
Guncelligini yitirmis teknolojik cihaz ve yazilimlarin kullaniimasi.
Ag glvenligi takibi yapilmayan bagdlanti sistemleri.
Guvenli olmayan herkese agik ag baglantilarinin kullanilmasi.
Uzerinde etkin bir kontrol saglanamayan disaridan sisteme baglanan
aglar, sistemi saldirya agik hdle getirebilmektedir.
Eski donanimlarin tam olarak imha edilmeden elden ¢ikarimasi.
Ornegin; hasta kayitlarina ait verileri sadece silmek bilgilerin erisilmez
oldugu anlamina gelmemektedir. Herhangi bir bilgisayar korsaninin eline
gecen eski bir donanim veya sabit disk, yeniden yapilandirilip silinen bilgiler
kurtarilirsa istenmeyen sonuglar ortaya ¢ikabilmektedir.
Herkesin kullanimina agik yetkilendirme ile kisitlanmamis bilgisayar
sistemleri risk olusturmaktadir.
Guvenli olmayan mobil cihazlarin kullanimi gtivenlik agigina sebebiyet
vermektedir. Mobil oturum ile sisteme giris izni veren kurumlara
disaridan baglanan mobil cihazlar her zaman guvenlik standartlarini
karsilamamaktadir.

Bilgisayar korsanlar agik bulduklari bir sistem tGzerinden hassas bilgilere ulasabil-
mekte ve bunlar kendi menfaatleriigin diledikleri gibi kullanabilmektedir.
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3-Tibbi Cihazlara Yonelik Siber Saldirilar

Hastalara dogrudan zarar vermeye veya hastalar tehdit ederek bir menfaat elde
etmeye yonelik yapilan siber saldirlara “medjacking” adi verilmektedir. Medja-
cking, genellikle hastane aglarinda arka kapilar olusturarak tibbi cihazlarin ele
gegirilmesini amaglamaktadir.

Saldirganlar, eski teknolojilere dayali medikal sistemlere yeni teknolojilere gore
daha kolay yetkisiz erisim saglamaktadir. Tani ve tedavi ile yasam destek igin
kullanilan araglarin bir kismi eski ve standart isletim sistemlerini kullanmaktadir. Bu
durum saldirganlarin isini kolaylastirmaktadir. Bir saglik kurumunda farkli tirde ve
sayica fazla tibbi cihaz bulunur. Saldirganlarin sadece bir cihazi ele gegirmesi tim
sistemi tehdit altina sokabilmekte ve saldirgan agdaki daha dederli veriye sahip
diger tUm kaynaklara da erisim olanagi elde edebilmektedir.

Teknolojinin gelismesi ve tibbi cihazlarin ¢esitlenmesinin hizi ile bu cihazlarin hem
kendi glvenlikleri ve diger bilisim sistemleri guvenligi hem de veri kaynaklari igin
risk olusturma ve saldirganlarin ilgisini gekme hizi dogru orantili olarak artmakta-
dir. Tibbi bir cihazin tanimlanan islevleri yerine getirebilmesi igin bir bilgisayar or-
tami ile ad ortaminda iletisim halinde olmasi gerekmektedir. Bilgisayar korsaninin
bir tibbi cihazin kontrollinl ele gecirebilmek icin agdaki bilgisayari ele gegirmesi
yeterli olmaktadir.

Zafiyet barindirdidi tespit edilmis cihazlara instlin pompalari, gorintileme cihaz-
lari, kalp pilleri ve defibrilatorler 6rnek verilebilir. Bu cihazlarin bazilarina saldir ger-
ceklestiriimisken bazlarinda sadece zafiyet bulundugu tespit edilmistir.

4-Siber Saldirganlar Neden Saghk Sektoriinii Hedefler?

Siber saldirilar turinden badimsiz olarak genellikle temel nedeni kritik veri erisimi
olmaktadir. Saglik sektoriini hedefleyen saldirganlarin:

Hastalarin tibbi bilgileri, 6zltk bilgileri ve hastane fatura kayitlari gibi verilen
internetin karanlik ortamlarinda kolayca alici bulabilecek olmasi

Teknolojik kaynagdi arttirlan hastanelerde internet baglantili tibbi cihazlarin
uzaktan erisim yoluyla ele gegirilmeye uygun olmasi

Fidye yazilimi saldirlarinin hasta bakimi kaynaklarini ve kurum idari yapisina ait
sistemleri kilitlemesi sonucunda maddi kazang elde edebiliyor olmasi

Hassas verilerin ¢alinarak kamuoyuna agiklanabilmesi.

Ornegin tinliiler, siyasetciler veya diger yiksek profilli insanlarin tibbi
bilgilerinin yayinlanmasi.

Devlet hedefli saldirlarda zarar boyutunu blyttmek gibi motivasyonlari
bulunmaktadir.
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5-Saghk Sektoriinii Hedef Almig Siber Saldirilar

2017 yiinda 100G askin Ulkeye saldin yapan WannaCry fidye yazilim virlsu,
Birlesik Krallik Saglik Servisini ciddi boyutlarda zarara ugratan bir saldiri ger-
ceklestirdi. 12 Mayis'ta bilgisayar korsanlari ingiltere Saglik Servisi NHS'nin ve-
rilerini Microsoft isletim sistemlerindeki bir aciktan yararlanarak rehin aldi. NHS
personellerinden biri kendisine gonderilen ve masum goziken e-postayl aga-
rak oltalama saldirisina dusutraldd, e-postanin acilmasiyla WannaCry virtsU
sistemlerinde aktif hale gelerek tum verileri sifreledi ve hastanenin ¢alisamaz
hale gelmesini sagladi. Kisa sure icerisinde tim saglik personeli ekranda beli-
ren fidye mesajiyla karsilasti. Mesajda 3 gun igerisinde belirlenen para istenen
hesaba yatirimazsa fidyenin miktarinin 2 katina ¢ikacagdi, 7 giin iginde yatiril-
mazsa dosyalara bir daha asla erisemeyecekleri yazmaktaydi.

Ingiltere’de bircok hastane, “WannaCry” viriisii kendi sistemlerine bulasma-
dan dnce sistemlerini elektronik olarak korumaya alabilmisti fakat bu, siber
saldirinin etkisinin trajik boyutlara ulasmasini engelleyememisti. Saglk alanin-
da bulastidi tim bilgisayarlarda elektronik hasta kayitlarina zarar verdidi igin
islemler kagit-kalem usuliine dondu. Bu durum hastane rutininin daha da ya-
vaslamasina sebep oldu. Ustelik sistemler diizeltildiginde tekrar kagit Gstinde-
ki verileri sisteme islemek fazlaca mesai gerektirdi.

Kagitla islem yapilamayan, sadece elektronik olarak gergeklestirilen bazi mu-
ayenelere hasta kabul edilemedi ve doktorlar acil ihtiyaglari olan réntgen ci-
hazlarini dahi kullanamadi. Londra’nin en blytk hastanelerinde kan Grtnlerinin
tutuldugu buzdolaplarinin kontrol sistemlerinin bozulmasi cerrahi operasyon-
larin aksamasina sebep oldu. Londra Hastanesi travma, felg ve kalp krizi mer-
kezlerini kapatarak hastalarini uzaklara gondermek zorunda kald..

Bu saldiri, NHS bilisim sistemlerinin saldirilara karsl ne kadar savunmasiz oldu-
gunu ve kriz durumunun yonetilemedigini gostermesi agisindan onemlidir. NHS
bilgisayarlarinda Windows XP sistemleri kullanilirken Microsoft'un 2017 Mart
ayinda yayinladigi glincellemenin zamaninda ytklenmedidi veya sistemlerin
bu yamadan faydalanamayacak kadar eski oldugunu gosterdi. Saldir, saglk
sektoruicin buyUk bir ders oldu. Zararin ne denli buylk olabilecediile tim din-
ya yuzlesti ve hastanelerin bilisim sistemlerinin gelistiriimesi gerektigi gozler
onune serilmis oldu.



‘6-S'a§‘I|k sékiérﬁﬁde vSiber éiivénlik Nagll Saélanlfé
Saglik teknolojileri ve hasta bilgilerinin guivenligini saglamak i¢in daha fazla ma-

liyet ve ¢caba sarf edilmelidir. Sektorde kullanilan cihazlar igin glvenlik, Grin ta-
sarlanirken bastan hesap edilmeli, sonradan distntlmemelidir.

Siber guvenlik, hasta bakim kuiltirindn bir parcasi hdline getirilmelidir. Saglk sek-

torunde yeterli fiziki kosullar olusturularak, yasal sorumluluklar ¢ercevesinde ala-
ninda uzman kisilere yetki verilip bilgi giivenliginin olusturulmasi saglanmalidir.

Bu baglamda uzmanlarca yapilan oneriler su sekilde siralanabilir:
Tum personele duzenli araliklarla bilgi gavenligi egitimi verilmeli
Bilgi glivenligi yonetim sisteminin etkili islemesi amaciyla, yoneticiler ve
calisanlar is birligi iginde olmali
Profesyonel yazilim firmalariyla ¢alisiimal

Saglik ¢calisanlarinin ve hastalarin bilgi glvenligi badlaminda
haklarinin ihlal edildigini dusundutkleri durumlarda hastanede
basvurabilecekleri bir birim bulunmali

ISO 27001 Bilgi Guvenligi Yonetim Sistemi Standardi kullaniminin ttm
hastanelerde yayginlastinimasini saglamak amaglh gerekli sartlar
olusturulmaili

Hasta ve hastaneye ait bilgilerin Gg¢tncu kisilerce paylasiimasinin

onune gegmek igin informal kanallarin kullanimini ortadan kaldirmak ve
personelin yaptinmlardan haberdar edilerek gerekirse cezai islem
uygulanmali.
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Gelecek siber saldiri risklerine karsi Uzerinde durulmasi gereken oncelikli 10 konu
bashdr soyledir:

Siber glvenlik farkindahd

E-posta glvenlik sistemleri

Endpoint koruma sistemleri

Erisim politikalari ve uygulamalari

Verilerin korunmasi ve veri kayiplarinin dnlenmesi

Varlik (envanter) yonetimi

Network yonetimi

Zafiyet yonetimi

Olay mudahalesi

Medikal cihaz glvenligi

Siber glivenlik politikalari
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GUVENLI INTERNET

Evlerimizi, sitelerimizi, gittigimiz yollar kisacasi yasadigimiz mekan-
lari, anlari nasil glvenli kilmak i¢in tedbirler aliyorsak artik hayati-
mizin bir pargasl olan internet ve onun uzantilarini glvenli hale
getirmek igin de bilingli olmaliyiz.

Giivenli internet Nedir?

Internet dedigimiz olgunun giivenligi, ag giivenlidi, uygulama ve
isletim sistemleri guvenligi ile bir bGtindur. Yani arama yaptigimiz
internet tarayicilari, kullandigimiz modemler, aligveris siteleri, tele-
fonlarda kullandigimiz uygulamalar, e-postalarimiz, kaydoldugu-
muz uyelikler, kullandigimiz sosyal agdlar, izledigimiz videolar, tikla-
digimiz linkler, indirdigimiz dosyalar ve daha fazlasi bu bittnin
icindedir. Gunlik hayatimizda bilgiye ulasmak, iletisim, eglence,
bankacilik, egitim ve aligveris icin kullandigimiz internet, gerekli
tedbirler alinmadidi takdirde maalesef hi¢ glvenli dedildir. Nasil ki
gercek hayatta olasi tehlikelere karsi kapimizi kilitleyip kameralar,
alarmlar taktirip kendimize guvenli alanlar sagliyorsak ayni ehem-
miyeti internet kullaniminda da gostermek zorundayiz. Gerekli
tedbirleri alarak internetteki tehlikelere karsi her adimimizi gliven
icinde atabilir kendimizi ve ailemizi gelebilecek olan zararlardan
koruyabiliriz.
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Peki, nedir bu tehlikeler?

Kot amaglh veya zararl yazilimlar, kisisel verilerin ele gegirilmesi, gocuk
istismari, dolandiricilik, mustehcenlik, kumar, siber zorbalik vb.

K6t amagli ve zararli yazilimlar, kullanicinin yani bizlerin izin vermedigi
islemlerin gergeklestirilmesine sebep olan yazilimlardir.

» Bilgisayar virlsleri
Cihazinizin ¢alisma sekline midahale edebilen, yavaslatabilen, silebilen
ve dosyalarin iginde saklanip baska cihazlara yayilabilen programlardir.

®» Solucanlar

Galismak igin bir programa ihtiyag duymayan, agdan veya bir dosya-
dan kolaylikla bilgisayara bulasabilen, hizla ¢cogalip yayilabilen yazi-
limlardir.

» Truva Atlan

Faydall veya zararsiz bir program gibi gorunur. Saldirgan bir progra-
min igine zararh kodlar yerlestirir. Kullanici programi a¢tiginda Truva
atlari aktif hale gelir. Bunlar sayesinde uzaktan erisim saglanabilir. Her
tarlG kisisel bilginiz ele gegirilebilir.

®» Reklam Yazilimlan

Pazarlama amagli verileri toplayan yazilimdir. Siteler ziyaret edildiginde
cihazlara yuklenip akfiflesir. Kullanici izni olmadan kullanilirsa kotu
amagcl hale gelir.

» Botnet

Robot aginin kisaltilmisi olan botnet ile bilgisayariniz zombiye dontsur.
Saldirgan bilgisayarimizi uzaktan kontrol edebilir ve baska aglara
baglanip yasal olmayan islemler yapabilir.
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Kisisel verilerin ele gegirilmesi
Yukarida adi gegen ve adi gegmeyen bircok yontemle
kisisel verilerimiz ele gecirilebilir ve kotu amacla kullanilabilir.

Cocuk istisman

Cocuklar maalesef her alanda oldugu gibi bu alanda da zayif
halka. Denetimsiz internet kullanimi ¢ocuklarin yaslarina uygun
olmayan iceriklere maruz kalmasina sebep olabilir. Kandirlabilir,
dolandirilabilir, siber zorbaliga maruz kalip korkutulabilir, taciz
edilebilir, her tUrlU istismara ugrayabilir hatta kagirilabilir.

Dolandiricilik

Banka linkleri taklit edilerek, piyango veya bagis adi altinda,
yuksek karli is teklifi sunularak, duygusal bosluklardan
faydalanarak, milli ve manevi duygular somurulerek gergeklestirilen
farkl dolandiricilik turleriyle karsilasilabiliriz.

Mustehcenlik

Internet kullanimi sirasinda maalesef istegimiz disinda pornografik
yazi ve goruntilere rastlamak mumkun.

Kumar

Cok yaygin bir sekilde reklamlarini gordigimuiz kumar ve bahis
siteleri 6zendirici yayinlar yapmaktadir.

Siber zorbalk

Dijital ortamda hedef kisinin kasitl, duzenli ve devaml olarak
korkutulmasi, utandirilmasi, incitilmesi, tehdit edilmesi, kisaca her
turll rahatsiz edici davranisa maruz birakilmasi.

-39-



internetteki Tehlikelerden Nasil Korunuruz?

Virts koruma programlari kullonmaya 6zen gostermeli ve onlari
surekli gtincel tutmallyiz. Bu programlar bizi zararli ve kotd amacgh
yazilimlardan korur.

Kisisel bilgi glvenligimizi saglamaliyiz. Kimlik bilgilerimizden adresimi-
ze, fotograflarimizdan pasaport numaramiza, sosyal kiltirel psikolojik
bilgilerimizden kan grubumuza kadar bize ait butin bilgiler kisisel
bilgidir.

Internette ve sosyal aglarda acgik bir sekilde konum bilgisi,
adres ve iletisim bilgisi paylasiimamaliyiz.

Gevrim i¢i satin almalarda guvenli ve bilinen siteleri
kullanmaliyiz. http: yerine https: (S harfi secure (gltvenli)
anlamina gelir), ile baslayan adresleri kullanmaya dikkat
etmeliyiz. Adres c¢ubugunun basindaki kilit isareti de
guvenli oldugunu gosterir. Bu sitelerde her turlU iletisim ve
kredi karti bilgilerimizi kullandigimiz igin bunlara maksi-
mum duzeyde dikkat etmeliyiz. Sanal kredi karti kullan-
mayi aliskanlk edinmeli, Gyelik sifrelerimizi guvenli ve
gucli olusturmaliyiz.
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E-postadan, baska bir internet sitesinden veya arama
motorundan bulup tiklamak yerine girmek istedigimiz
siteye adres satirina yazarak ulasmaliyiz.

Ortak kullanilan aglarda (kafe, aligveris merkezi, is yeri
gibi) kisisel islemler yapmamaya ve kendi bilgisayarimizi
kullanmaya 6zen gostermeliyiz.

Telefonlarimiza gereksiz uygulamalari yiklememeliyiz.
Zira uygulamalar her tarli erisime izin hakk isteyerek
kurulum saglyor. Erisim kontrolinud mutlaka sinirli
tutmaya ¢alismaliyiz.

Cocuk istismarinin 6nlenmesi igin alinmasi gereken tedbirleri
soyle siralayabiliriz:

Oncelikle cocugumuzun bilgisayar, telefon veya tablet
kullanimi yasina gore sinirli stirede olmal.

Odasinda tek basina bu cihazlarla birakmamaliyiz.

Gocugumuzun ziyaret edecedi siteleri daha guvenli hale
getirmek igin filtreler veya ebeveyn denetim programlari
kullanmali, onun iyiligi ve gtivenligi icin oldugu onu uygun
ve etkili bir dille anlatmali hatta ornek olunmaliyiz.

Uygun yasa gelmeden sosyal aglarda hesap agmasina
izin vermemeliyiz. Hesap agcilsa bile asla denetimsiz
kullandirmamaliyiz.

Kisisel bilgilerin ne oldugu ve bu bilgilerin kendisine ve
ailesine ozel oldugu konusunda bilgilendirilmeliyiz.

Internette kot ve cirkin bir durumla karsilastiklarinda ne
yapmalari gerektidi konusunu net bir sekilde anlatmali ve
bize glivenmelerini saglamaliyiz.



Dolandiriciida karsi yine kisisel verilerin guvenligi ile ilgili gtvenlik
onlemlerini almaliyiz. Stpheli e-posta veya sosyal ag mesajlarina karsl
uyanik olmallyiz. Para veya hediye kazandiniz gibi aciklamalara teyit
etmeden asla glivenmemeliyiz.

Mustehcenlik ve kumar igin filtreler koymali, kullanima gore aile veya
gocuk profilleri olusturup bu tir ¢irkin ve koti amaglh igeriklerden
kaginmaliyiz.

Siber zorbaligi onlemenin basinda yine kisisel verilerimizin gizliligi ilk
siradadir. CunkU kaba ve saldirgan kisiler profil bilgileri izerinden yola
cikarak saldirilarini yapmaya baslar. Ne kadar ¢ok veri paylasirsak o
kadar ¢ok malzeme vermis oluruz. Tanimadigimiz kisilerle baglanti
kurmaktan kacinmaliyiz. Zorbalik igeren mesajlari paylasarak buna
ortak olmamali, kotu olani yaymamaliyiz.

internet, hayatimiza getirdigi kolayliklar kadar risk ve tehlikelerini de berabe-
rinde getirmistir. Fakat insan olarak tercihlerimizle iyi olani hayatimiza rehber
edinebilecek iradeye sahibiz. Bu irademizi iyiden guzelden ve faydal olan-
dan yana kullanarak dijital diinyanin tehlikelerini bertaraf edebiliriz. Butin
bunlarin yaninda bizler ve ¢ocuklarimiz dijital okur-yazarlik seviyemizi artirip
sorumluluk sahibi bilingli bireyler olarak artik kaginimaz olan bu dijital
hayata glivenle adapte olabiliriz.
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Sigorta Nedir?

GUnumuzde hepimiz beklenmeyen durumlar karsisinda maddi ve manevi ola-
rak deger verdigimiz varliklarimiza zarar gelmemesi adina sigorta yaptirmanin,
liksten ziyade bir ihtiyac ve mecburiyet hdline geldiginin farkindayiz.

Sigorta; tatile ¢iktigimizda geride kalan evimizi, beklenmeyen bir anda yasa-
nabilecek dogal felaketler karsisinda zarar gorebilecek varliklarimizi, uyurken is
yerimizi ve arabamizi glivenceye almamizi sagliyor.

Peki ya pandemi donemi sonrasinda hem bireysel hem kurumsal hayatlarimizin
icerisine iyice ddhil olan ve bizim hakkimizda bizden ¢ok sey bilen sosyal medya
sirketleri verilerimizi nasil giivenceye aliyor? iste bu kisimda da “Siber Sigorta”
devreye giriyor.

Siber Sigorta Nedir?

Siber sigorta, gizliligi zorunlu olan ve korunma ihtiyaci duyulan verilerin hukuka
aykir yollarla ortaya ¢ikarilmasi ve paylasilmasi ile olusacak hasara karsi yapi-
lan sigorta poligesi olarak ifade edilir.

We Are Social Digitalin 2022 raporuna gore internet kullanici sayisi %4 oraninda
(+192 milyon), sosyal medya kullanicilart %10,1 (424 milyon) artis gosterdi. Buna ek
olarak sigorta sirketi Hiscox tarafindan 2018 Ekim'inde yapilan bir arastirmaya
gore kuguk olcekli isletmelerin %30'u bir onceki yila kiyasla en az bir kere veri
sizintistyla karsl karsiya kaldi. Bu artis karsisinda veri ihlalleri, fidye yaziimlar ve
e-dolandiricilik vakalar da mansetlerden diismiiyor. ingiliz medyasinda yer alan
haberlere gére, Hive fidye yazilimi grubunun ingilterede yer alan iki okulun bilgi
sistemine sizarak ogrencilerin ev adreslerini, banka verilerini ve tibbi bilgilerini
elde ettigdi, verilerin sizdinlmamasi karsiliginda ailelerden yaklasik 608.000 $ ta-
lep ettigi iddia edildi.

Peki bu veriler ve haberler ardi sira birbirini takip ederken biz kendimizi ve islet-
memizi olasi bir siber saldir durumu igin nasil giivence altina alabiliriz?

Sorumuzun en guncel cevabi: Siber Sigorta.
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Siber Sigortanin Kapsami Nedir?

Verilerin herhangi bir sekilde kaybolmasi, ihlal edilmesi veya ¢alinmasi bizleri
olumsuz etkiler. Eger bir isveren konumundaysak veri ihlali durumu, masterileri-
mizin bize olan glvenini kaybetmelerine sebebiyet verebilecedi gibi saldirndan
kurtulmak yuklt finansal maliyetler yaratabilir.

Siber sigorta, normal sigorta anlayisina ek olarak riskleri azaltmayi da hedef-
ler. Bu nedenle siber sigortaq, ilgili guvenlik vakasinin yasanmasi durumlarinda,
personelin farkindalidini artirmak ve personel tarafindan alinmasi gereken aksi-
yonlari belirlemek icin editimler vermeyi ve kurumlar tarafinda alinmasi gereken
siber guvenlik onlemlerinin belirlenmesini de kapsaminda tutar.

-47-



Siber sigorta su konularda bizlere yardimci olur:

Ihlal edilen verilerin kurtarimasi (fidye yazilimi saldinsi gibi bazi durumlar)

Guvenligi ihlal edilmis bilgisayar sistemlerindeki herhangi bir hasart
onarmanin toplam maliyeti

Hukuki cezalar
Odeme aragclarinin hileli kullanimindan olusacak zararlar
Sanal sayginliga iliskin hukuki destekler

Oltalama gibi saldirilar sonucu olusacak maddi kayiplarin belirli
miktarlarda giderimi

Siber fidye ve santajlar sebebiyle dogacak kayiplar

Kredi ve banka karti ile cep telefonu, e-posta ve benzeri araglara yonelik
sifre koruma hizmetleri
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Tiirkiye’de Siber Sigorta

Siber sigortalar, dinyanin diger yerlerinde oldugu gibi Turkiye'de de veri koruma
ve siber koruma isimleriyle tlketicilere sunulmaya baslanmistir. Turkiye'de ilk kez
2017 yiinda Anadolu Sigorta tarafindan piyasaya strtlmustur ancak Amerika
merkezli AIG Sigortanin ise Turkiyede 2012 yilindan beri bu alanda sigorta hiz-
meti verdigi gorilmektedir.

Bugtin ise Aksigorta (Siber Koruma Sigortasi), Allianz Sigorta (Siber Sorumluluk
Sigortasl), Doda Sigorta (Ticari Siber Glvenlik Sigortasi) aralarinda bulundudu
11 sigorta sirketinin tek basina siber sigorta poligesi saglayabildigi bilinmektedir.

KAYNAKGA:

https://www.trendmicro.com/tr_tr/what-is/cyber-insurance html
https://www.researchgate.net/publication/357529498 _NFT%27LER_OZELINDE_SIBER_SIGORTAYA_BIR_
BAKIS

https://siberbulten.com/siber-guvenlik/siber-sigorta-nedir-isletmenizi-nasil-korur/

https://therecord. media/ransomware-group-demands-500000-from-british-schools-citing-cyber-insu-
rance-policy/

https://dijlopedi.com/2021-dunya-internet-sosyal-medya-ve-mobil-kullanim-istatistikleri/
https://www.financialexpress.com/money/insurance/cyber-risks-need-to-popularise-cyber-insuran-
ce/2177213/
https://periscope.com.tr/we-are-social-global-dijital-2022-raporu/#:~:text=D%C4%B0J%C4%BOTAL%20
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SIBER GUVENLIKTE
MAKINE OGRENMESI



Makine Ogrenmesi Nedir?
Makine 6grenmesi, tipki insan zekasinda oldugu gibi bir yandan elindeki verileri
islerken diger yandan insan zekdasinin uzun sureler ugrastidi veri girdilerini bir bilgi-
sayar sistemine ¢ok kisa surelerde aktarimini saglayarak nasil tahminler yapila-
cadini 6gretme slrecinde kullanilan bir algoritmalar buttnaddr.

Kisaca, deneyimden 6grenmek de denilebilir.

Klasik bilgisayar yazilimlarindan temel farki;, gelistiricinin, sisteme ornedin saz keli-
mesinin bir muzik terimini mi yoksa bir bitki adini mi temsil ettigini belirten bir kod
yazmamis olmasidir. Bunun yerine, bir makine 6grenmesi modelini, blylk miktar-
da veri ile egiterek bu gibi ayrimlari yapmasi saglanir.

Siber Giivenlikte Makine Ogrenmesi Neden Kullanilir?

GunumUizde makine 6grenimi siber guvenlik sektoru icin dnemli bir teknoloji hali-
ne gelmistir. BuyUk olgekli verileri dederlendirme surecini kolaylastirir,

Siber tehditleri belirlemede ve bu tehditlere karsi koruma yazilimlar gelistirme
gibi birgcok uygulamada kullanilir.

Siber glvenligi en zorlayan kisimlardan biri olan blyuk miktarda veri alip gonder-
mek gibi faaliyetlerde makine dgrenimi uzmanlara yardim eder.

Sisteme gelip giden aramalarin yaninda ttm stipheli etkinlikleri de takip eder.
VirGs gibi zararh yaziim tehditleri icin anti-virls yazilimlar onerilmektedir. Gele-
neksel anti-virls yaziimlar, olusturulan yeni virUsler igin yUkseltmelere ihtiyag du-
yar. Tabii bu noktada isi kolaylastirmak adina makine 6grenimi ile entegre olan
anti-virs yaziimlarinin kullanimi son yillarda dikkat ¢ekmektedir. Bu entegrasyon,
daha 6nce karsilasilan tehditleri ve yeni olusturulmus viruslerden kaynaklanan
tehditleri yonetebilir.
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Baazi siber tehditler, sistem kullanicilarindan herhangi birinin oturum agma bilgileri-
ne erisim ile gergeklesebilir. Bu gibi tehditlerde tespit, kullanici bilgileri gergek oldu-
Jundan dolayi zordur. Bu noktada devreye makine 6grenimi uygulamalari girer.
Makine 6grenimi bu gibi olaylar icin kullanici davranis modellemesi kullanilarak
yardim saglayabilir. Algoritma, kullanicilarin oturum agma-kapama gibi davranis-
larini belirlemek igin editilir. Olagan disi bir olay gerceklestigi takdirde sistem bunu
anlayabilir ve buna yonelik uyari ve tepkilerde bulunabilir.

CGalisanlarin sirket e-posta hesaplarinin izlenmesi kimlik avi saldirilar agisindan kri-
tiktir. Bu saldirlar, calisanlara sahte e-postalar gondererek birtakim énemli bilgileri
elde etmektedir. Makine ogrenmesinde dogal dil isleme kullanilarak e-postalari
taramak, saldir kaliplari olup olmadidini ayirt etmek mumkuindur. Bu ¢6zim yo-
luyla birlikte tehditler en az seviyeye indirilebilir.

Siber Giivenlikte Makine Ogrenmesi Neden Zorunlu Hale Gelmektedir?
Makine 6grenimiyle birlikte siber saldirlara karsi yanit vermek amaci ile kalip-
lar analiz edilebilir ve ogrenilebilir. Rutin gorevlere harcanan sureler azaltilabilir ve
kaynaklar daha verimli sekilde kullanilabilir.

Gelisen teknoloji ile birlikte, bilgisayar korsanlari hali hazirda yapay zeka ve maki-
ne ogrenmesi sistemlerini siber saldirilar i¢in kullandiklarindan dolayi guvenlik igin
de bu sistemler zorunlu héle gelmektedir.

KAYNAKGCA:

1. Nick Heath, “What is machine learning? Everything you need to know;" 16 Aralik 2020.

2. Javaid Nabi, “Machine Learning — Fundamentals,” 15 Adustos 2018.

3. Vahit Bugra Yesilkaynak, “Yapay zekd, makine 6grenmesi ve derin dgrenme kavramlari arasindaki farklar
nedir?” 20 Haziran 2020.

4. Global Radiance Review, “Use of machine learning in cyber security”

5. Alex Polyakov, “Machine learning for cyber security 101 4 Ekim 2018.

6. Geeks for Geeks, “Top 5 applications of machine learning in cyber security,” 13 Eylul 2022.

7. Al Perlman, “The growing role of machine learning in cyber security”
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Gok Faktsrlii Dogrulama - SiZ SAHIDEN Siz MiSiNiz?

Cok Faktorlt Dogrulama [Multi-Factor Authentication (MFA)], kimlik ve erisim yo-
netiminin onemli bir bileseni olarak ginumuzde bircok alanda siklikla kullandigi-
miz bir gtivenlik yontemidir. Adindan da anlasilacadi Uzere bir kisi veya nesne, her-
hangi bir kaynakta (ag, cihaz, uygulama vb.) oturum acmak istediginde kisiyi veya
nesneyi bircok asamadan gegirerek kisi veya nesnenin kaynak tarafindan bilinen
kimlik ve erisim bilgilerine sahip olup olmadidini test etmek Uzerine tasarlanmigtir.

Bu glvenlik yontemi herhangi bir kaynakta oturum a¢cmak isteyen kullaniciyi "Siz
sahiden siz misiniz?" anlayisi ile birgok glvenlik agsamasindan gegirip, test ederek
calisir. Buradaki onemli detay bu asamalarin (givenlik sorularinin) birbirinden ba-
gimsiz olmasidir. Birbirinden bagimsiz gtivenlik sorularinin olmasi elbette ki gtiven-
li§in saglanmasi agisindan faydali bir faktordar.

Dogrulama Faktérlerine Ornekler

A. Bilgi Faktérleri B. Sahiplik Faktérleri C. Dogal Faktérler

o Parola ‘@ Tek kullanimlik sifre 2 Yuz
? Givenlik Serusunun G usB liu)) Ses
cevabl

B Akl kart @), Parmak izi

@ Yazilim Sertifikasi @ iris

Kullanicr; Bilgi Faktorleri, Sahiplik Faktorleri ve Dogal Faktorler olmak Gzere temel
3 ana guvenlik asamasindan gegirilir.

Ornek vermemiz gerekirse kullanicidan ilk olarak kaynak tarafindan bilinen kimlik
ve erisim bilgileri talep edlilir ki bunlar genellikle kullanici adi ve paroladir. Daha son-
raki asamada sahiplik bilgisi iceren tek kullanimlik bir parola istenebilir ve en son
asamada ise kullanicidan kisiye 6zel ve dodal bir faktor olan parmak iz, yliz tanima
vb. gibi bir dogrulama isteyebilir. Burada 3 ana bagliktan birer tane dogruloma ige-
recek sekilde bir ornek verdik. Fakat bu asamalar artirllabilir veya azaltilabilir.
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Gok faktorll dogrulamanin nasil galistigindan bahsettik. Bu guvenlik sistemini ne-
den kullanmaliyiz, biraz da bundan bahsedelim.

Gok faktorlu dogrulama kullanmamiz tim tehditleri ortadan kaldirmasa bile kot
niyetli bilgisayar korsanlarinin birgogunu caydirici nitelikte bir glivenlik yontemidir.
GUnUmduzde teknolojik gelismelerin artmasi ile teknoloji hayatimizin her alanina
girmeye basladi. Bankacilik islemleri, aligverisler ve daha bir¢ok gundelik is, sanal
dinyaya tasindi. Birgogumuzun birden fazla platformda birden fazla sosyal med-
ya hesabi var. lyi ama bunlarin giivenligi nasil daha iyi bir sekilde saglanir? Tek bir
parola yeterli midir? Elbette degildir.

Dusunsenize, bankanizin mobil uygulamasindaki online bankacilik islemleriniz igin
bir parola belirliyorsunuz fakat parolaniz kot niyetli bir bilgisayar korsaninin eline
geciyor. Bu ¢ok blylk bir glvenlik acididir. Bu ylzden ¢ok faktorli dogrulama
kullanmaliyiz. Parolanizi eline gegiren kota niyetli bir bilgisayar korsani olsa dahi
diger dogrulama asamalarini gegemeyecek veya ugrasmak istemeyecek ve he-
sabinizin glvenligi ¢ok blyuk bir oranda saglanmis olacaktir.

Peki bu glvenlik sistemi su anda hangi sektorlerde kullaniliyor?

Bankacilik ve finans sektorindeki erisim glivenligi ve kimlik dogrulamasi konulari-
nin ekstra dGnem tasimasiyla birlikte ¢ok faktorlt dogrulamanin en ¢ok bu sektor-
de kullaniliyor olmasi tahmin edilebilir bir sonug. Fakat bu glivenlik yontemi baska
alanlarda da kullanilmaktadir. Erisim glvenligi ve kimlik dogrulamasi konularinin
onemi ve ihtiyaci, artan teknolojik gelismelerin de etkisiyle her alanda kendisini
hissettirmektedir.

Bu sebeple egitim sektorunden sadlik sektorline, online aligveris sektorinden te-
lekomunikasyon sektortine kadar birgok sektorde kullaniliyor ve hatta kullaniimasi
da ihtiyag hdaline geliyor.

Cok faktorlt dogrulama kullanmanin dnemini artik biliyoruz fakat bunu kullanmak
da her zaman yeterli olmaz. Elbette kaynadi daha guvenilir kilar fakat burada
onemli olan kaynaga erisimin 2 veya ¢ok faktorli olmasi degildir, dnemli olan
dogrulama asamalarinda segilen glvenlik sorularinin kalitesidir. Dodrulama asa-
malar birbirinden badimsiz ve olabildigince kisiye 6zel erisimli sorulardan secil-
melidir.
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BUtUn bunlarin yaninda hald ylzde yuz bir glvenlikten s6z edemeyiz. Son za-
manlarda bu guvenlik yontemini de atlatip sistemlere sizan bilgisayar korsanlari
mevcut. Kimlik dogrulama ve erisim guivenligi konularina énem veren birgok sirket
gibi, Cisco, Uber ve EA Games gibi buyuk sirketler de ¢ok faktorlli dogrulama kul-
laniyordu. Fakat bu Ug sirketin de ne yazik ki ¢ok faktorlti dogrulama asamalari
kotu niyetli bilgisayar korsanlar tarafindan atlatilip sistemlerine sizild.

Peki Cisco nasil hacklendi, haydi bakalim:

Yayimlanan blog yazisina gore tehdit aktorleri Cisco galisani bir kisinin sahsi
Google hesabini ele gecirmis ve orada kayith olan kurumsal aga Cisco uzantili
erisim parolasini kullanarak girisi denemis.. Saldirgan grup, elde ettigdi kisisel bil-
giler ile MFA atlatma tekniklerini kullanarak kullaniciya gelen dogrulama kodunu
almayi/onaylatmayi basarmis. Bu yontemle ag tizerinde bulunan énemli hesap-
lara ulasmis, bunlari internette yayimlamislardir.

Siber guvenlik uzmanlar, saldirganin iceride ¢ok daha farkl ve fazla sisteme erig-
mis olabilecegini dislnulyor.

Uber'in hacklenmesi:

Uber'in dlinyaca taninan bir yaziim sirketinin ¢ok faktorli dogrulama sistemini
kullandigini bilen hacker, sosyal mihendislik ile bir Uber ¢alisanini takibe almis ve
kendisi hakkinda bilgiler edinmeye baslamis. Aviigin planlarini hazirlayan hacker,
sahte bir Uber giris sayfasi olusturmus. Daha sonra bu sayfa sayesinde kurbanin
giris bilgilerini elde eden hacker'in atlatmasi gereken bir tek MFA kalmis. Uber ¢a-
lisanina saatlerce arka arkaya giris bildirimi gonderen hacker, daha sonra ¢alisa-
na WhatsApp Uzerinden ulasarak sistemde bir ariza oldugunu ve bildirimlerden
birini onaylamasi gerektigini soylemis. Calisan bildirimi onaylamis ve bu sayede
hacker sisteme sizmis.

Hacker, kendisiyle konusanlara hangi belgeleri ya da ne tir bilgilerini aldidini
agiklamasa da pek ¢ok glvenlik uzmani hackerin kullanicilarin 6zel bilgilerinden
tutun da sirketin mali kayitlarina kadar birgok veriyi ele gegirmis olabilecegi-
ni dusinGyor.
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EA Games ise daha farkli bir yontemle hacklenmis, bir de ona bakalim:

Unlii oyun firmasinin ¢alisanlarinin cihazlarinda tuttugu cerezleri calmayi basa-
ran ve 780GB boyutundaki veriyi isleyen hacker grubu, EA Games’in kullandid
sirket i¢i 6zel hesaplara giris yapmayi basarmis ve oyun motoru ile oyunlarda
kullanilan kaynak kodlarina erigsmis. EA Games'i bu kodlari internete ve rakiplerine
vermekle tehdit eden hacker grubu, santajlar karsiiginda buytk bir para istemis.

Ozetlemek gerekirse cok faktorli dogrulama ydntemini kullanmak codu kotii
niyetli hacker i¢in caydirici niteliktedir. Fakat tamamen glvenlidir dememiz yan-
lis olur. Dlnyaca unli yaziim sirketlerinden destek alan buyuk sirketlerin bile bu
tarz saldirlara maruz kaldidini duyuyoruz. Hal boyleyken ¢ok faktorlia dogrula-
ma yontemi ne yaptigini bilen bir hacker igin atlatimayacak bir yontem degildir.

BlyUk ve bilinen siber glvenlik sirketlerinden biri bu konu hakkinda bir rapor ya-
yimladi. Rapordaki bilgilere gore hackerlardan korunmak icin yapilabilecek en
iyi yontemlerden biri dizenli olarak cerezleri temizlemek. Boylelikle strekli ola-
rak tutulan onemli bilgilerin disariya erisimi engellenebiliyor ve hesap guvenliginiz
saglanabiliyor. Butlin bu anlatilanlarn ele aldigimizda diyebiliriz ki kisisel verilerinizin
glvenligine dnem veriyorsaniz ¢ok faktorli dogrulamayi imkanlar ddhilinde her
yerde kullanmalisiniz.

KAYNAKGA
https://www.pwfactor.com/makale/adan-zye-cok-faktorlu-kimlik-dogrulama/
https://securifyid.com/2021/03/05/cok-faktorlu-kimlik-dogrulama-mfa-nedir-2/
https://www.tamindircom/haber/hackerlar-cerezleri-kullaniyor _75595/
https://wwwisiber.care/blog/10-soruda-cisco-nasil-hacklendi
https://siberbulten.com/siber-guvenlik/cisco-nasil-hacklendi-nasil-aksiyon-aldi/
https://www.webtekno.com/uber-hacklendi-iste-saldirinin-detaylari-h127970.html

https://www.cenuta.com/blog/active-directory-nedir-ne-ise-yarar-ve-nasil-kullanilir-active-director-
y-kurulumu-ve-kullanimi/#Active_Directory_Nedir
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INTERNETTE GUVENLI

ALISVERIS iCiN IPUCLARI

Bircok avantaja sahip olmasi nedeniyle glinimuzde siklikla tercih
edilen online aligverisler, veri gtivenligi ve dolandiricilik gibi sorunlari
ortaya ¢ikarmistir.

Yapilan arastirmalara gore 2022'nin ilk yarisinda Turkiye'de gesitli
kurumlara yapilan 388 bin 497 finansal saldir tespit edildi. Saldirya

ugrayanlar arasinda %57'lik oranla 6deme sistemleri en onde yer

alirken bunu %24 ile e-ticaret siteleri ve %19 ile bankalar izledi.

Hem hizli hem glvenli bir sekilde internetten alisveris yapabilmek i¢in
siber saldirganlara karsi alabilecediniz onlemleri sizin igin derledik.
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Oncelikle bilinen web sitelerinden alisveris yapin.
Aligveris yaptiginiz internet sitesinin adresinin muhakkak https://
ile baslamasina ve SSL sertifikasina sahip olmasina dikkat edin.

Bu sistem kartlarin baskalari tarafindan kopyalanmasini engeller.

Internetten alisveris yaparken dikkat edebilecediniz bir husus da
artnleri gesitli sitelerden arastirmaktir.

Eger Urun hakkinda yapilan yorumlarin gogu olumsuzsa ve sika-
yetler fazlaysa aligveris kararinizi tekrar gozden gecirmelisiniz.
Ayrica saticinin adres ve telefon bilgisini 6grenmek de oldukga
énemlidir. lletisim kanallarini kontrol etmezseniz alisverisinizi
sorunsuz yapmis olsaniz bile alisveris sonrasinda ¢ikabilecek bir
sorunda yetkili birine ulasmaniz mimkin olmayabilir.

Bircok kisinin erteledigi yaziim guincellemeleri de guvenliginizi
saglamak igin kullanabileceginiz yontemlerden biridir. Bu gln-
cellemeler yazilimcilar tarafindan mevcut hatalari gidermek ve
surekli olarak gelistiriimekte olan saldirilara karsi onlem almak
icin yayimlanir,

Bunlari yuklemek sizi sanal ortamda daha guvenli hdle getire-
cektir.

Birden fazla bilgisayariniz varsa bir tanesini sadece online
alisveris ve internet bankacilidi icin kullanabilirsiniz.

Bu bilgisayar ile internette gezinme, dosya indirme, mailleri kont-
rol etme, sosyal medyada vakit gecirme gibi etkinlikleri yapma-
yarak bir cesit izolasyon saglayabilirseniz ¢esitli saldinlardan
uzaklasmis olursunuz. Bunu yapamiyorsaniz sadece bu tur

islemler icin kullanacadiniz bir e-mail adresi de faydali olacaktir.
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Herkesin kullanimina acik olan wifi aglarini bankacilik islemleri
ve online alisveris icin kullanmamalisiniz.

Cunku kafe, aligveris merkezi, toplu tasima araglari gibi yerlerde
ortak kullanilan internet aglari oldukga glvensizdir. Verilerinizi
kullanarak girdiginiz butln siteler, baskalari tarafindan kolaylikla
izlenebilir ve saldirganlar bu sekilde bilgilerinizi kolaylkla ele
gegirebilirler.

N2

GUclu sifreler kullanmak her zaman glivende kalmanizi saglar.
Basit sifreler kolaylikla kirilabilir, 6zellikle sizinle bagdlantili
isim-soy isim, dogum tarihi gibi bilgiler siber saldirganlar igin
bulunmaz nimettir. Bu nedenle her hesabiniz i¢in farkli bir parola
kullanmaya ve sifrenizin kiguk-buylk harf, rakam, miumkuinse
ozel karakter icermesine dikkat edin.

Satin alma isleminizi tamamlarken saticilarin yasal olarak ne tur
verilere ihtiyac duyduklar hakkinda bilgi sahibi olmalisiniz. Bir
web sitesi sizden adinizi, iletisim bilgilerinizi ve fatura bilgilerinizi
ister. Bazi kisiler pazarlama amaciyla ek bilgiler isteyebilir ancak
bu zorunlu dedildir. Hi¢cbir web sitesi size bir sey satmak igin
kimlik numaranizi istemez. Unutmayin ne kadar ¢ok bilgi verirse-
niz saldirganlar icin o kadar erisilebilir hale gelirsiniz.
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Odeme Yontemlerinde
Dikkat Edilmesi Gerekenler

Kullanicilar bir web sitesinden aligveris yaparken édeme ekranina geldikle-
rinde cogu zaman kendilerine sunulan 6deme alternatiflerini dikkate almaz-
lar. Halbuki internetten yaptigimiz alisverislerde o6dedigimiz para saticiya
aktarilirken kullanabilecegdimiz bircok farkli 6deme yontemi mevcuttur.
Guvenli ddeme yontemi glvenli alisveris yapmanin ilk kuraldir.

} internet alisverislerinde kullanilan sanal POS uygulamasi tim
guvenilir firmalar tarafindan tercih edilir. Aligveris yapilan inter-
net sitesinde online ddeme ozelliginin varligini kontrol etmelisiniz.
Kapida 6deme segenedi genellikle bankalarla is birligi bulunma-
yan sirketler tarafindan kullanilir,

Sahte ve yanlis Grin gonderimi riski tasiyan bu yontemi secer-
ken dikkatli olmalisiniz.

} Genellikle kredi/banka karti bilgilerini girmek istemeyen kullani-
cilarin tercih ettigi havale-EFT yontemi, en glvenli ddeme sece-
neklerinden biridir. Cunku tim islemlerin kullanici tarafindan
onaylanmasi gerekir, bu da alisveris deneyimini ¢ok daha uzun
ve yavas hdale getirir. Yine de bu yontemi tercih edecekseniz
gerekli tutar dogru ad-soyad ve hesap numarasina gonderdigi-
nizden emin olmal ve islem dekontunu saklamalisiniz.

} 3D-Secure sistemini bulunduran siteleri kullanin.
Bu glvenlik sistemi kredi karti 6demelerinde siklikla kullanilir. Bu
yontem sayesinde kartinizdan para ¢ekilmeden once telefonu-
nuza bankaniz tarafindan bir onay sifresi gonderilir. Bu sayede
telefonunuza gelen sifre girilmeden, sizin onayiniz disinda yapi-
labilecek bir aligverisi 6nlemis olursunuz.
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internetten alisveris yaparken cok yiiksek limiti olan bir kredi
kartini kullanmak yerine sanal kart kullanin.

Bankanizin uygulamasina girerek limitini ve kullanim suresini
belirleyebilecediniz sanal kartlari kolaylikla olusturabilirsiniz.

Bu yontemde tipki kredi karti gibi bir numaraniz olur, alisveris
yapacadiniz zaman sadece yeterli tutar karta gonderirsiniz ve

boylece kredi kartinizin kopyalanma riskini engellemis olursunuz.

Bu yontemleri uygulayarak kisisel bilgilerinizi koruyabilir, koti amagh saldiri-
larin onune gegebilirsiniz. Guvenli ve keyifli aligverisler dileriz.
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UZAKTAN GALISMANIN
GETIRDIGI RiSKLER
VE TEDBIRLER

Giivenli Olmayan Aglar

Uzaktan ¢alismanin getirdigi en buylk risk faktorlerinden biri
calisanlarin kullandigr wi-fi aglarinin yeterince guvenli olmamasidir. -

Saldirganlar tarafindan daha kolay bulunabilen ve daha basit bir
sekilde erisim saglanan kamusal alanlardaki Gcretsiz wi-fi adlari,

kotl niyetli kimselerin en cok bulundudu alanlardandir. Ucretsiz wi-fi

adlari ile saldirganlar, ag icinde aktarilan verileri izleyebilir hatta ele
gecirebilir. Bu aglarla saldirganlar hem kullanicilarin hem de kurulus-
larin gizli bilgilerine erisebilir.

Bunun yani sira evlerde kullanilan wi-fi aglar da ne yazik ki sirket

aglarn kadar gugla ve guvenlik duvarina sahip olmadidiigin saldirila- ~ .
ra daha acik bir konumdadir. Kullanilan diger donanim pargalari gibi -« -

yonlendiricilerin de bakimi ve glincellemesi yapiimalidir. Aksi halde -

saldirganlarin faydalanabilecedi ve zaman iginde kurumsal veri -

ihlallerine yol agabilecek guvenlik aciklarina sahip olacaktir,
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KiMLIK AVI DOLANDIRICILIGI
Uzaktan ¢alisanlara yonelik en buyuk siber tehditlerden biri

de kimlik avi dolandiriciigidir. Bir galisan e-posta hesabina
gelen glvenli gibi gorinen kotu niyetli bir baglantiya tikla-

diginda zararl bir yaziimla siber saldirganlarin bilgilerine

ulagsmasina sebep olur. Bu durumda saldirganlar sirketin bir
calisani gibi onemli ve hassas bilgilere erisebilir.

. . 12345678 a PxH1#n!8 a
GUVENSIZ PAROLALAR

Siber saldirganlar igin gelismis bir guvenlik duvarini asmaktansa zayif paro-

lalara erismek daha tercih edilir. Bu nedenle hassas sirket bilgilerine erismek
icin hesap parolalarini kirmaya calisirlar. Siber suglular sifreleri kirmak igin
cesitli yontemler kullanir. Bunlardan bir tanesi yaygin kullanilan parola listele-
rini denemektir. Bu parolalarla kolayca hesaba erisim saglayabilirler. Bu
nedenle hesaplara erisimlerin iki kademeli kimlik dogrulamasi yoluyla korun-
masi gerekmektedir. Calisanlarin parolalariyla giris yaptiktan sonra SMS,
arama gibi yontemler ile iletilecek olan tek kullanimlik sifreyle giris yapmasi
parolanin guvenligini sadlamak icin onemli bir yoldur. Bunun yaninda bir
parolanin birden fazla platform icin kullaniimasi sifrenin kirlmasi halinde
birden fazla hesaba erisim olanadi sadlayacadi igin tercih edilmemelidir.

Calisanlarin parolalarini akilli telefonlardaki dijital notlar gibi gtivenli olma-
yan yerlerde saklamasi, parolalarda kisisel bilgilerini kullanmasi sirketin tm

kurumsal adini riske atmaktadir.
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BILGISAYAR PAYLASIMI

Bilgisayar paylasimi bazi durumlarda siber saldirilara neden olabilir.

Eder bilgisayar paylasimi yapiliyorsa kullanan her kullanicinin erisimi igin
farkl sifreleme yapilmalidir. Riskleri en aza indirmek icin glncel anti-viras
yazilimlari ile cihazlarin korunmasina dikkat edilmelidir.

Bu onlemler saglanmadidi takdirde kotd amach yaziimlarin sirket aglarina

tasinma riski vardir.

GUVENLI OLMAYAN CIiHAZLAR

Uzaktan ¢calisanlar calisirken sirket adina erismek igin genellikle kisisel cihaz-
larini kullanirlar. Kisisel cihazlar genelde kurumsal cihazlar kadar guvenli
degdildir. Calisanlar e-posta filtreleme, guvenlik duvarlari ve sifreleme gibi
glvenlik ozelliklerini kullanmadigi takdirde kurumsal glvenlik ekiplerinin
neler olup bittigine dair denetimi olmayacaktir. Bu ekstra glivenlik dnlemleri
olmadan kurumsal aglar, kisisel cihazlar giris alani olarak kullanabilecek

siber suclulara karsi risk altinda olacaktir.

Kisisel bilgisayarinizdan giris yaptidiniz herhangi bir web sitede saniyeler
icerisinde acllip kapanan belki de dikkatinizi cekmeyecek pop-up ekranlari-
nin acilmasi, arka planda bilgisayariniza zararl yazilim yukleyebilir. Cep tele-
fonunuzdan sosyal medya araglarini kullanarak giris yapmaniz da bilgi
guvenligi yonlinden risk tasimaktadir. Buna ek olarak, kisisel bir cep telefo-
nunda ¢alisma yapildidinda (telefon goruasmeleri ve is hesaplarinda oturum
agma gibi) telefon sifrelenmedidi strece saldirganlar tarafindan bu verilere

erisilebilme riski vardir.

Siber suglular arasinda popller olan bir diger cihaz da yazicilardir. GUnu-
muzdeki wi-fi yazicilari, yazdirmayi kolaylastiran ve saldirganlarin faydala-

nabilecedi ciddi glvenlik sorunlarina agik birgok ozellige sahiptir.

Uzaktan ¢alisanlar kisisel yazicilardan is belgelerini yazdirdiklarinda genelde
sirkette yaptiklar gibi glvenli par¢calama hizmetlerine erisimleri olmaz.

Herhangi bir belgeyi yazdirmak, kurumsal bilgileri daha fazla riske sokar.
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NETWORK GUVENLIGININ SAGLANMASI

Oncelikle sirketlerin network altyapilarinin iy

tasarlanmis olmasi gerekmektedir.

y Guvenlik duvarlarinda gerekli kurallar olusturu-
larak sisteme zarar verilmesinin etkisi azaltilabilir.

Ozellikle guvenlik duvarlarinda "rate limiting" (hiz

V- sinirlamasi) ozelligin kullanlmasi ve belirli bir IP
J - adresinden gelecek olan maksimum paket sayi-

sinin (sinir) belirlenerek sinir asan IP adreslerinin
engellenmesi saglanabilir. Donanimli ve tecru-
beli BT uzmanlar tarafindan internet trafiginin

7/24 izlenmesi gerekmektedir.

S)

)\
B

SIFRE BELIRLEME KRITERLERI

Calisanlarin hesaplarinda gugla sifreler kullanmasi olasi bir insan faktorinden
kaynakli siber saldirilarin online gegebilmektedir. Bu ylzden g¢alisanlarin
glclu sifre tercih etmesi onerilir. Tahmin edilmesi ve deneme yanilma metodu

ile ele gecirilmesi oldukga zor olan sifreler glclu sifre olarak adlandirilir.

Olusturulan bir sifrenin kirnlmasinin gu¢ olabilmesi igin en azindan kuguk,
blytk harf ve rakam gibi 3 farkl tipte karakterden olusturulmasi gerekir.
Mumkinse Ozel karakter de iceren sifreler kullanilmasi sifrenizin kirlmasini
guglestirir. Guvenliginiz igin sifrelerinizi belirli araliklarla dedistirmelisiniz.

Sifreleriniz ne kadar uzun ve karmasiksa bu o kadar gtivendesiniz demektir.



GUCLU BIR SIFRE OLUSTURURKEN

« Uzun bir sifre belirleyin: Sistemin izin verdigi él¢clide
maksimum uzunlukta bir sifre olusturun.

- Sifrenizde 6zel karakterlere yer verin: Sadece sayi ve harf kullanmak
yerine %, ?, S, & gibi farkl karakterler kullanmayi tercih edin.

- Sifrenizi sadece rakam veya harflerden olusturmayin:

Etkili bir sifre olustururken sadece rakamlari kullanmayin. Orne-

gin ‘0123456789’ sifresi kolayca tahmin edilebilir duruyor. Tipki

rakamlar gibi “asdfghjk” gibi bir sifre de kolayca kirilabilir. Harf

ve rakamlari birlikte kullanmaniz sifrenizi daha etkili ve tahmin

edilemez hale getirir. Bu adimda sifrenizi daha giivenli yapmak

icin ayrica bliyiik ve kiiciik harfleri kullanmayi tercih edebilirsiniz.

- Kisiye o6zgu tanimlayici terimler kullanmayin: Adiniz, soyadiniz,
dogum tarihiniz gibi kisisel bilgilerinizi kullanmaktan kaginin.

- Yaygin kelime ve s6z 6beklerinden sakinin: ‘sifre’, ‘123456’
gibi yaygin ifadeleri tercih etmeyin.

- Sifrenizi asla paylasmayin veya kaydetmeyin: Herkesin kullandid
bilgisayarlarda sifrenizi asla kaydetmeyin veya “beni hatirla” kutucu-
gunu isaretlemeyin. Kisisel cihazinizi kullanmiyorsaniz kisisel hesapla-
riniza giris yapmaktan kaginin.

- Sifrenizi diizenli olarak degistirin: Sifreler kalitelerini zamanla
kaybeder, ciinkii sifrenizi ne kadar uzun siire kullanirsaniz
hackerlarin kirmaya ¢alismasi icin o kadar zamani olur.

Sifrenizi diizenli olarak degistirmek, siber suclularin hep bir adim
oniinde olmanizi saglar.



VPN GiZLiLIGININ KORUNMASI

VPN ile bir internet baglantisi olusturdugunuzda verileriniz sifrelenir ve ulas-
mak isteyen kotu niyetli kisilerden de dogal olarak sizin bilgilerinize erisimi
olan internet saglayicinizdan da gizlenir. Kullandigimiz arama motorlari
basta olmak Uzere glin igerisinde ziyaret ettigimiz birgok site, cerezler araci-
Iidiile erisim bilgilerimizi, IP adresimizi, lokasyonumuzu ve internetteki davra-
nislarimizi kaydeder ve depolar. Facebook, Google, Microsoft gibi firmalarin
platformlari ise zaten bizim tlketici davranislarimizi, arama aliskanliklarimizi
ve kisisel bilgilerimizi kaydederek, saklayarak ve analiz ederek varlidini

surdurmektedir. VPN kullanarak verileri gizleme imkanina erisebilirsiniz.

Sirketler, ¢alisanlarin kurumsal kaynaklara uzaktan baglanmalari durumun-
da guvenli bir kanal kurmak ve kurumsal verileri disaridan istenmeyen erisi-
me karsi korumak igin gtvenilir bir VPN kurmali ve ayni zamanda VPN olma-
dan harici aglardan kurumsal kaynaklara olan baglantilari yasaklamalidir,
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ANTI-VIRUS YAZILIMLARININ ONEMI

Bilgi guvenliginin buyuk onem tasidigi bu donemde firmalar ve kurumlar
da glvenlik alaninda buyuk yatirimlar yapmaya basladi. Bu durumla
paralel olarak zararl yazilimlar ve bilgi korsanliginin ontine ge¢cmek adina,
anti-viruas firmalar da buydk bir ivme ile ylkselise gecti. Hig beklenmeyen
olasi bir siber saldirinin veya bilgi hirsizliginin dntine ge¢gmek igin anti-virts

programlari buyik dnem arz ediyor.
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SEVVAL DENiZ
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SOSYAL MUHENDISLIK



Siber saldirganlarla ilgili en yaygin yanilg, insanlarin bilgisayarlarini veya hesapla-
rini ele gegirmek igin son derece gelismis araglar ve teknikler kullandiklaridir. Tabii
ki son derece gelismis araclar ve teknolojiler kullanarak da buylk zararlar verebi-
lirler fakat siber saldirganlar i¢in bilgilerinizi calmanin, hesaplarinizi ele gegirmenin
veya sistemlerinize kotu niyetli yazilimlar bulastirmanin en kolay yolunun, sosyal
muhendislik yontemlerini kullanmak oldugunu soyleyedbiliriz.

Sosyal miihendislik nedir ve siber saldirilardan nasil korunabiliriz?

Bilgi glvenligi baglaminda sosyal muhendislik, eylemleri gerceklestirmek veya
gizli bilgileri ifsa etmek icin insanlar psikolojik olarak manipule etmektir. Insan, her
zaman glvenlik zincirinin en zayif halkasi olarak bilinir ¢tinkii gogu zaman duygu-
lariyla hareket ederler.

En basit tanimiyla sosyal muhendislik; bilgilerinize ulasmak, hesaplarinizi ele ge-
cirmek veya sistemlerinize zararl yazilimlar bulastirmak isteyen kisilerin sizi gesitli
yontemlerle kandirarak ve gliveninizi kazanarak bunlari elde etmesidir. Bu alanda
uzman olan Kevin Mitnick'in deyimiyle bir aldatma sanatidir. Sosyal muhendislik,
bir insanin aklini veya mantigini perdeleyerek kalbine hitap etmektir. Bir insanin
hislerine hitap edebilirseniz ona istediginiz her seyi yaptirabilirsiniz. Bu yontemin
koth amaglar igin kullanimasina ise sosyal mihendislik denir. Genelde insanlarin
zayifliklarindan, korkularindan, sevgilerinden kisacasi duygularindan faydalanirlar.
Kullanicilari hassas bilgileri ifsa etmeleri icin kandirmak, siber glivenlik diinyasinda
yeni bir sey degildir. Degisen tek sey ise saldir yontemidir. Bilgi edinmek i¢in kulla-
nilan hikayeler ve oltalama gibi diger tehditleri iceren organize gruplardan gelen
karmasik saldirilar yeni saldir yontemlerindendir.

Sosyal mihendislik terimi ilk kez 1894'te Hollandali sanayici JC Van Marken tara-
findan kullanilmis ancak 1990'lardan beri bir siber saldir ydontemi olmustur.

Sosyal muhendisligi guinluk yasantimizdan bir ornekle agiklamak istiyorum. Co-
cuklar genelde ispanak yemeyi sevmezler. Anneleri yemeleri igin bir tabak 1spa-
nak koydugunda ve yemelerini soylediginde muhtemelen yemeyeceklerdir. An-
cak anneleri tabaktaki yemegdin babalarinin en sevdidi yemek oldudunu, birazdan
gelip yiyecedini ve onu yememesi gerektigini soylerse ¢cocuk ispanagdin ¢ok lez-
zetli bir yemek oldugunu dustinecek ve muhtemelen yemek isteyecektir. Sosyal
muhendislik de aslinda tam olarak bu mantidi temel almaktadir.

ki tip sosyal miihendislik saldinisi vardir: Bireysel ve sirket bazli. Bireysel olanlarda
kisiye yonelik bilgi edinme, kandirma, sosyal medya hesabini ele gegirme, kredi
karti numarasini 6grenme gibi olaylar hakimken sirket bazl olanda sirket perso-
nellerini ¢esitli yontemlerle kandirarak sirketteki bilgilerin ele gegirilmesi hedeflenir.
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Sosyal muhendislik saldirilarinda énce bir kurban segilir. Daha sonra kurban hak-
kinda detayli bilgi toplanir. Zaaflar ve karakteristik ozellikleri 6grenilerek belli bir
saldirn profili olusturulur.

Sosyal muhendislikte en yaygin kullanilan saldir yontemlerinden biri oltama yani
phishing saldinlaridir. Phishing saldirilarinda e-posta kullanilarak bilgisayarlara, te-
lefonlara viriis gibi zararl yazilimlar bulastirimaya calisilir. inandirici olmasi adina
genellikle kullanicinin bankasindan veya bilinen web sitelerinden gonderilmis gibi
e-posta yollanir. Genellikle kullanicinin e-postada yer alan sahte baglantilara tik-
lamasi hedeflenerek kredi karti, sifre gibi bilgilerine ulasiimaya ¢alisilir. E-postayla
virus igeren bir dosya gonderilerek de kullanicilarin sistemlerine zararl yaziimlar
bulastirmak amaglanir.

Kisa mesaj ya da son donemlerde yasandidi gibi sosyal medya uygulamalarin-
daki direkt mesajlar kullanilarak yapilan sosyal mihendislik saldirilar ise mesaqj
oltalama saldirilar (smishing) olarak adlandirilir. Size kendi yasadigim bir mesaj ol-
talama saldirisini anlatmak istiyorum. Bir gin yakin bir arkadasim bir sosyal med-
ya uygulamasindan direkt mesaj att. Buraya kadar her sey normaldi, nasil oldu-
gumu soran bir mesajdi ve cevap verdim. Biraz konusmaya devam ettikten sonra
benden telefon numarami istedi. Ben de yakin arkadas oldugumuz igin sasirarak
benim telefon numaramin onda zaten oldugunu sdyledim. Yeni bir hat aldidini ve
bitin numaralarin silindigini soyledi. Bu ctimleden sonra inanip inanmamak sizin
elinizde. Ben inanmadim ve o arkadasima telefon numarasi Uzerinden mesaj at-
tim. Hesabinin ¢alindigini ve mesaj atan kisinin o olmadigini dgrendim. Daha sonra
ise ortak bir arkadasimiz beni aradi ve dolandiridigini anlatti. Siber saldirgana
telefon numarasini mesaj atmis ve daha sonra soyledigi gibi gelen mesaji onayla-
mis. Ne yazik ki hesabindan bir miktar para gekilmis ve mesaji onaylayan kendisi
oldugu i¢in dolandirildigini ispat ederek parayi geri almasi da mimkin olamadi.

Teknoloji ilerledikge siber saldirilar da artiyor. Sosyal mihendislik saldirlart da di-
Jer saldirlara gore daha kolay oldugu icin siber saldirganlar tarafindan siklikla
tercih ediliyor. Uyanik olarak, kanit isteyerek ve telefon numarasi, kredi karti nu-
marasi vs. istendiginde stphelenip atmayarak sosyal muhendislik saldirlarindan
korunabilirsiniz.

Sosyal muhendislikte yeni bir devri baslatan ¢ok gercekei yapay seslerin olustu-
rulabildidi platformlar var. Kendi sesinizi o platformlardan birine tanimlayip sonra
birine telefondan dinlettiginizi distnln. Siz aslinda baska bir yerde baska seyler
konusurken aradidiniz kisi sizin onunla konustugunuzu zannedecektir. Kulaga ne
kadar da korkung geliyor degdil mi? Sizden mesaijla kredi karti numaranizi isteyen
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bir arkadasinizi teyit igin aradiginizi ve telefondan da ayni cimleyi soyledigini hayal
edin. Hicbiriniz bunun olusturulmus yapay bir ses oldugunu distinmeyecek ve o
arkadasiniza inanarak kredi kart numaranizi gondereceksiniz. Sonucunda ise kar-
tinizdan ¢ekilen paralar ve dolandirldiginiz gergegiyle ylzlesmek zorunda kalacak-
siniz. Cok Urklttict degil mi?

Bu tur dolandiriciliklar igin kullanilan “vishing” terimi “ses dolandiriciigr” anlamina
gelen “voice phishing” kelimelerinden olusuyor.

Daha once yasanmis ve sirketi buyuk bir zarara ugratmis bir vishing saldirisin-
dan bahsetmek istiyorum. Dolandiricilar, piyasada satilan ve ses ureten bir ya-
pay zekd yazilimini kullanarak Alman sirket patronunun sesini taklit ettiler. Zanlilar,
para transferi masraflarinin hemen karsilanacadi sozinl vererek Alman sirketin
sahip oldugu Birlesik Krallk merkezli bir enerji firmasinin bas yoneticisini, parayi
bir saat icinde acilen Macar tedarikgiye gondermesi igin kandirdilar. Patronunun
her zamanki hafif Alman aksanini duyan firma yoneticisinin higbir seyden sup-
helenmedigi ifade edildi. Dolandiricilar, para transfer masraflarini karslamadiklari
gibi Alman patronun sesini yeniden kullanarak ingiliz firma ydneticisinden ikinci
kez acil para transferi yapmasini istediler. ingiliz firma yoneticisi bu sefer ddemeyi
yapmayi reddetti. Diger bir taraftan firma yoneticisinin Macaristan'a gonderdidi
para Meksika'ya ve dinyanin baska yerlerine aktarildi. Yetkili makamlar bu bilisim
sugunu isleyenleri henliz saptayabilmis dedil.

Bu aralar haberlerde en ¢ok duydugumuz sosyal mihendislik ¢esitlerinden biri de
siber saldirganlarin telefonla arayip polis taklidi yaparak sectikleri kurbanin kredi
karti bilgilerini elde etmeye ¢alismalaridir. Hirsizlar banka hesabinizdan bir miktar
para ¢almis gibi tarlt bahanelerle insanlar kandirmaya ¢alisiyorlar. Ne yazik ki bi-
lingsiz kullanicilar siber saldirganlarin polis olduguna inaniyor ve istedikleri bilgileri
onlara veriyorlar. Bazi filmlerde de yer aldigi gibi bunu daha ileriye tasiyan siber
saldirganlar da var. Bir adres vererek istedikleri kadar parayr banka hesaplarindan
cekmelerini ve o adrese gotirmelerini istiyorlar. Tabii ki bundan kimsenin haberi
olmasin diye de tehdit ediyorlar. Onlar da biliyor ki kurban bunu birilerine anlatti-
Jdinda siber farkindaligi olan biri ¢ikacak ve arayanlarin dolandirici oldugunu soy-
leyecektir. Bu gibi sosyal mihendislik saldirlarindan korunabilmek igin telefonda
kendini polis memuru vb. gibi tanitan kimseye itibar etmemelisiniz.
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Sosyal Miihendislik Saldirilarindan Nasil Korunabiliriz?

Sosyal mihendisliginin ne oldugundan, ¢esitlerinden ve yasanmis gercek ornekle-
rinden bahsettim. Son olarak bu saldirlardan korunmak ve kurban olmamak igin
yapabileceklerinize bakalim.

Hicbir zaman kimseye tam glvenmeyin. Bir seyin dogrulugundan slphe ederse-
niz arastirmadan harekete gegmeyin. E-postaniza gelen maillerdeki linklere emin
olmadan tiklamayin ve istenen bilgi alanlarini doldurmayin. Yine mail yoluyla ge-
len dosyalara fiklamadan once dikkatli olun. Arkadasiniz, yakininiz, akrabaniz gibi
davranip sizden kisisel bilgilerinizi isteyen kisilere kanit olmadan inanmayin ve iste-
dikleri bilgileri gondermeyin. Telefonda polis savcei gibi davranip sizden para veya
kredi karti bilgilerinizi isteyen kisilere bunlari vermeyin.

Paranoyak olmaniza gerek yok fakat her seye ve herkese de hemen kanmamali
ve supheci yaklasmasini da bilmelisiniz. Unutmayin, sagduyu ¢ogunlukla en iyi
savunmanizdir.

KAYNAKGA
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https://wwwisilicon.co.uk/workspace/how-to-explain-social-engineering-to-a-five-year-old-172740
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Fidye Yazilim Nedir?

Pek cogumuz Yesilgam filmlerinde ve glinimizde de pek ¢ok filme konu olan;
el konulan 6nemli bir sey icin magdur taraftan para istenmesi olarak bilinen
fidye olayina en az bir kere denk gelmisizdir. Peki bu olay bilgisayar dinyasin-
da ne anlama gelmektedir?

Fidye yazilim, bir bilgisayar ya da bilgisayar adina zarar vermek igin tasar-
lanmis kot amagcl yazilimlarin alt kategorilerinden biridir. Siber guvenlik ala-
ninda “ransomware” adiyla anilmaktadir. Kisi veya kurumlarin cihazlarindaki
dosyalara erisimi kisitlamak bu dosyalara bagl sistemleri kullanilamaz héle
getirmek igin olusturulmus, surekli kendini gelistirmekte olan koti amagl bir
yazilim bigimidir. Saldirganlar kullanicilarin sistemlerine tekrar ulasabilmeleri
icin 6deme talep etmektedir. Eger ddeme gergeklesmezse sizdirilmis verileri
veya kimlik dogrulama bilgilerini farkli kisi veya kurumlara satmakla ya da
sizdirmakla tehdit etmektedirler.

GUnluk hayatimizdan 6rnek vermek gerekirse telefonumuza kota niyetli kisiler
tarafindan gonderilen linklere tikladigimizda kisisel bilgilerimize erisimin ka-
pisini agmis oluruz ve bu sekilde bilgilerimizi paylasma konusunda tehditlere
maruz kalabiliriz.
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Fidye Yaziima Genel Bakis

Fidye yazilim son zamanlarda gundeme gelmis olsa da temeli 1980'li yillara da-
yanmaktadir.

1989: ilk Fidye Yazilimi (AIDS Bilgi Diski Truva Ati)

ik fidye yazilimi 1989 yilinda bir biyolog olan Dr. Joseph Popp tarafindan gelistirildi.
Yazilim ilk olarak bir disket yardimiyla manuel olarak dagditildi. Bu disketi kullanan
kullanicilarin verileri de kotl amacgl yaziimla birlikte kaydedildi ve her kullanici bir
kurban hdaline geldi. Kullanicilar yeni bilgisayarlara da bu disketi taktiginda yaziim
bircok makineye sizdi ve bulasma hizi giderek artti. Belirli sayida sistem onyukle-
mesinden sonra artik yazilim etkinlesti. Dosyalari sifreleyerek sistemi kullanilamaz
hale getirdi. Ve sistemi duizeltmek igin Panama'daki bir hesaba para gonderilmesi
talep edildi.

Dear Customer:

It is time to pay for r software lease from rg Corporation
Complete the INUDICE and attach p t for t option of your choice.
If you don’t use e 1NV s refer to the important

prin
reference numbers below in all co turn you will receive:

package with o omplete instructi
can apply in mi

2022: Gliniimiizde Siber Zorbahk

Artan olgek ve veri sizintilar sebebiyle fidye yaziimdan elde edilen gelirler gittik-
¢e devasa rakamlara dontsmektedir. Birgok kot amaglh yazilimin hizla gelismesi
sistemleri korumayi oldukga zorlastirmaktadir. Gegmis yillarda Ggli gaspin on-
culerinden biri olarak bilinen, ginimuzde gelismis hdaliyle saldirlari destekleyen
SunCrypt varyantinin yeni yetenekleri arasinda islem sonlandirma, hizmetleri dur-
durma ve fidye yazilimi yUrGtmek icin makineyi temizleme yer aliyor. Bu gelis-
meler sebebiyle artik kisi ve kurumlarin kendilerini korumast i¢in ayri bir finansal
yatinm yapmasi gerekiyor.
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Fidye Yazilim Tiirleri

Kitleyiciler (Locker) Fidye Yazilimlar: Kitleyici sistemin asil amaci kullaniciyi
korkutarak ddeme yapmasini saglamaktir. Kullanicinin sistemine bulasarak ¢e-
sitli fonksiyonlari gegici veya kalici olarak kullanima kapatabilmektedir. Ornegin
bulasan yazilimin amacina gore bazi fare fonksiyonlarini kisitlayabilmekte veya
klavye kullanimini tamamen sonlandirabilmektedir.

Sifreleyici (Crypto) Fidye Yazilimlart: Sifreleyiciler eristikleri sistemlerdeki dosya
veya verileri farkli sifreleme sistemleri kullanarak sifreler, ardindan kurbanlara dos-
yalarinin sifrelendigini bildirir ve islevselligi tekrar kazanabilmeleri icin fidye talep
ederler.

Fidye Yazilimi Nasil Bulagir?

Kimlik Avi E-Postalari

Saldirganlar kisinin ilgi alanlarini tespit edebilmek igin sosyal mihendislik yonte-
minden yararlanirlar. Bu yontem sayesinde kisinin, ilgi alanina hitap eden, igerisin-

de kot amagli bir dosya veya dosya ekini igeren baglantiya tiklamasini sadlaya-
rak kimlik avini gerceklestirirler.

Uzak Masaiistii Protokolii (Rdp)

Saldirlardan korunmak igin BT yoneticileri tarafindan olusturulmus kullanicinin ma-
kinesini yapilandirma ve erisimi diizenleme gibi 6zellikleri kota amacglari igin kullana-
rak fidye yazilimi sifre islemi baslatabilir veya makinenin tam kontrollint ele gegire-
rek islevselligi geri kazanabilmemiz icin fidye 6denmesini talep ederler.
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Giivenli Olmayan Sitelerden Yapilan indirmeler

Bu ftip siteleri ziyaret eden kisilerin indirdigi dosyalarin igerisine yUklenmis bulunan
koth amagl yazilimlar sayesinde bilgisayarda bulunan dosya ve veriler kullaniciya

tehdit unsuru olusturur.

Usb Siiriicliler

Fidye yazilimlarin sistemlere sizmak igin kullandidi yollardan biridir. USB sUru-
culer, promosyon amagli uygulamalar gibi gorunerek kullanicinin siphelenme-
sini engeller. Kullanici anlayamadan bilgisayarina yerlestirilmis fidye yazilimla-

rin agiimasina sebep olabilir.

Fidye Yazilim Sistemi Nasil Caligir?

Fidye yaziiminin temel islevi iki yonludur: Verileri sifrelemek ve fidye mesajini

iletmek.

Koétl Amagh Yazilim

Enfeksiyonu
Kullanici sahte e-postayi agar

- ~ lstihbarat
toplanir

'S

& o

NG)

==

Kilidin agilmasi igin
para talep edilir

Kot amagh yazilimlar

dosyalan sifreler

Veri akig! ve ag kitlenir

......




Yayilma Stratejileri

Fidye yazilimlarinin yayiimlari genellikle oltalama saldirilari ile baslar. Bu tur
saldinlarda kullanici; e-mail veya mesaj yoluyla gelen, odul veya para vade-
den, kaynagdi bilinmeyen linklere tiklayarak fidye yazilimina maruz kalr.
Turlne gore bu yazilim: hemen veya sistemde belirsiz bir stre (kullanici fark
etmeden) saklanip istedidi zaman cikarak dosyalari sifreleyebilir, cihaz fonksi-
yonlarini engelleyip en basit isleri bile yapmaniza engel olabilir.

Ek olarak fidye yazilimlar, Malware (koti amach yaziim), glvenilir olmayan
kaynaklardan dosya indiriimesi ve hatta glivenligi ihmal edilmis Wi-Fi agiyla
da bulasabilir. Ayrica saldirganlar bir sistemi fidye yaziimi ile ihlal etmek igin
kullanicinin haberi olmadan uzak masalstlt baglantisi (Remote Desktop Pro-
tocol) kurarak, zararl yazihim yukleyebilir.

Onleme Yontemleri
Fidye yazilimlarina maruz kalmamak igin:
- E-posta adresinizi herkesin erisebilecedi web sitelerine vermekten kaginin.

- E-posta icerigini kontrol edin, bilinmeyen kaynaktan gelen ekleri indirmeyin
ve linklerin uzantisini kontrol etmeden tiklamayin.

- Glvenlik ikonu olan ve https baglantil [ERMNEEIN siteleri kullanin,

- Dosya ve sisteminizi dizenli bir sekilde yedekleyin. Bulut depolama
Uzerine yedeklemek kolay olsa da sabit disk gibi fiziksel bir depolama
Uzerine yedekleme yapmak her zaman tavsiye edilir.

- Sisteminizi, uygulamalarinizi en gincel glvenlik yamalari ile glincel tutmaniz
her zaman yarariniza olur ve gavenilir anti-virts programlari kullanmaniz
kesinlikle tavsiye edilir.
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Fidye Yazilimlarindan Nasil Korunabiliriz?
- llginizi cekse bile stipheli gériinen herhangi bir baglantiya tiklamayin.

- SUpheci olun ve kisisel bilgileriniz gerektiginden fazla bir sekilde talep
ediliyorsa asla paylasmayin.

- Bilgisayar gibi verilerinizin bulundudu teknolojik sistemlerinizde lisansli ve
guvenilir anti-viras yazilimlarr kullanin.

- Verilerinizi glvenilir sistemlere belirli araliklarla yedeklemeye 6zen gosterin.

- Tehlikeli web sitelerinin zararlarindan korunmak igin DNS filtrelemeleri
kullanin.

- Sosyal muhendislik durumlarina karsi dikkatli olun.

- Bilgisayarlarinizda kullandiginiz isletim sistemlerinin lisansli ve glincel
oldugundan emin olun.

- Isletme veya kurumlarinizdaki calisanlar bilinglendirmek icin belirli
araliklarla egitimler duzenleyin.

KAYNAKGA
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Sizma Testi

Sizma testi, sistemin (Tasinabilir bilgisayarlar, masalsti bilgisayarlar ve sunucu bil-
gisayarlar gibi) glvenligini degerlendirmek Uzere bir bilgisayar sistemi Gzerinde
gerceklestirilen yetkilendirilmis bir siber saldindir. Bir kurulusun gutivenlik agiklarini
belirlemek igin sistematik olarak gergeklestirilen bir ¢calismadir.

Baska bir deyisle bir saldirganin yararlanabilecedi yerel ag, internet ya da web
uygulamasi gibi olasi saldir yuzeylerinde bulunabilecek guvenlik aciklarini veya bir
yaziim uygulamasindaki zayifliklari (zafiyet) ve riskleri ortaya ¢ikaracak bir testtir.
Bu testin genel amaci test edilen sistemin glivenlik agiklarini bulmakitir.

UC TUR SIZMA TESTi VARDIR

Blackbox ve whitebox sizma testleri, bilgisayar sistemlerinin ve yazilimlarinin gu-
venlik agiklarini tespit etmek ve bu agiklar kapatmak igin kullanilan énemli gu-
venlik testleridir. Her ikisi de siber guivenlik alaninda oldukga 6nemlidir ancak farkli
yaklasimlar kullanirlar. Asagidaki gibi aciklayabiliriz:

Siyah Kutu Sizma Testleri (Blackbox):

Tanim: Blackbox sizma testleri, siber saldirganlarin géziinden bir

sistem veya uygulamanin givenlik agiklarini degerlendirmek icin Sheh Ko,

yapilan bir test tiriidir. Sizma testi uzmanlari, sistemin ic isleyisine L2 s

dair dnceden bilgiye sahip degillerdir.

Yaklasim: Blackbox testlerde sizma testi uzmanlari, hedef sistemle disaridan etki-
lesimde bulunurlar. Web uygulamalari, agdlar, sunucular ve diger hedefler lizerinde
yapilan sizma testlerinde, sizma testi uzmanlari sistemi tarar, glvenlik agiklarr arar
ve siber saldirilar gergeklestirirler.

Avantajlar: Bu yaklasim, gergek diinya saldirganlar gibi hareket etme egilimin-
dedir. Bu nedenle sistemin gergek dinya kosullarinda ne kadar glvenli oldugunu
dederlendirmek igin kullanighdir.

Sinirlamalar: Blackbox sizma testleri, i¢sel isleyisi anlaomamakla birlikte, zaman
ve kaynak yodun olabilir ve tespit edilen glvenlik agiklarinin tam olarak nerede
oldudunu belirlemek de daha zor olabilir.
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Beyaz Kutu Sizma Testleri (Whitebox):

Tanim: Whitebox sizma testleri, test edilen sistemin veya uygu- I
lamanin ic isleyisi hakkinda detayli bilgiye sahip olan sizma testi | L
uzmanlar tarafindan gergeklestirilir. Bu yaklasim, kod inceleme,

. .o . o . Beyaz Kut,
yapisal analiz ve diger i¢sel bilgilere dayanir. Sunucu erssimleri

IF listeleri

Yaklasim: Whitebox testlerde, sizma testi uzmanlar hedef siste-
min kodunu, yapisal tasarimini ve i¢ isleyisini inceleyebilirler. Bu, potansiyel gtivenlik
aciklarini daha hassas bir sekilde tespit etmelerine yardimci olur.

Avantajlar: Bu yaklasim, sistem veya uygulamanin ic isleyisini daha derinlemesine
anlamalarini saglar, boylece daha spesifik guvenlik agiklar tespit edilebilir. Kodun
ve i¢ yapinin daha iyi anlasiimasi, daha etkili gtivenlik onlemleri almayi saglar.

Sinirlamalar: Whitebox sizma testleri icin daha fazla bilgiye ihtiyag vardir, bu ne-
denle sizma testi uzmanlarinin bilgiye ulasabilmesi gerekebilir. Ayrica gergek dun-
ya saldirganlarinin bakis agisini tam olarak yansitmayabilir,

Sizma testleri, genel olarak bir organizasyonun siber glvenlik dnlemlerini gelistir-
mesine yardimci olur. Tipik olarak hem blackbox hem de whitebox sizma testleri
birlestirilir ve organizasyonun genel guvenlik durumunu daha iyi dederlendirmek
icin birbirini tamamlayici bir sekilde kullanilir.

Gri Kutu Sizma Testi (Grey Box):

Siyah kutu ve beyaz kutu arasi bir testtir. Bilgi sistemine, kurulus
ve sistemi hakkinda sinirh miktarda bilgi ile girmeye ¢alismaktir.
Bu durum, kurulus igindeki kullanici hesabi ile sistemin bazi hata- Gri Kun

larina iceriden erisebilecek bir sirketin ortak calisani olarak veya | i e sl
bir siteye erismeyi basarabilecek biri icinde bilgisayar korsanlgi-
nin baslangi¢ noktasi olarak konumlandirarak sistemin hatalarini kontrol etmeyi
mumkdudn kilar. Siyah kutu testinden bir sonraki adim Gri kutu testidir. Siyah kutu
sizma testi ekibi, sistemi disaridan bir bakis acisiyla inceliyorsa Gri kutu sizma
testi ekibi, bir sistemde yukseltilmis ayricaliklara sahip bir kullanicinin erisim ve bilgi
seviyesine sahiptir. Gri kutu testindeki amag, agin guvenliginin Siyah kutu deger-
lendirmesinden daha odakli ve verimli bir sekilde degerlendiriimesini saglamaktr.
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Neden Sizma Testi Yaptirmahyiz?

Sizma testi glvenlik igin yaptinimalidir. Genellikle isinizi tehdit edebilecek gesitli
saldirlar simiile eder. Ornegin evinizden kapiyi kapatip kilittlemeden cikarsaniz
girmek isteyen biri kolaylikla girebilir. Ama evden ¢ikmadan énce kapiyi kilitlerse-
niz bir glivenlik onlemi almis olursunuz. Kapiyi kilitleyip alarm ve kamera sistemi
de kurarsaniz glvenlik onlemini arttirmis olursunuz. Benzer sekilde, sizma testleri
de olusabilecek saldirilara karsi alinabilecek dnlemlerden biridir. Sizma testi serti-
fikasl, ekosistemde ¢alisabilecek test uzmanlarini yetistirmek amaciyla tasarlanir.
Sertifikayr almak isteyen her aday, ilgili kurslari basariyla tamamlamali ve bir si-
navi ge¢melidir. Bu sinav, adayin temel bilgi glivenlidi prensipleri ve gliincel sizma
testi teknikleri hakkindaki bilgi seviyesini degerlendirir. Ulkemizde Tiirk Standardla-
r EnstitlsU (TSE), sizma testi yapmak isteyen personel ve firmalar TS 13638 stan-
dardina gore sertifikalandirmaktadir.

Ne Siklikla Sizma Testi Yaptirmalyiz?

Ag guvenligi yonetimini saglamak igin sizma testi dizenli olarak yapilmalidir. Yeni
kesfedilen tehditlerin veya ortaya g¢ikan guvenlik agiklarinin saldirganlar tarafin-
dan potansiyel olarak nasil saldirnya ugrayabilecegdini gorebilmek igin planlama
yapmaniz gerekmektedir. Her sirketin sizma testi yapma sikhigi farkl olabilir. Ctin-
ki her sirket ayni derecede guvenlige ihtiyag duymaz.

Bir sirketin sizma testi yaptirma sikhidi gesitli faktorlere bagldir. Bu faktorlere sirket
blyukligu, butce, yonetmelikler ve altyapi 6rnek olarak verilebilir.
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Sizma Testinin Faydalari Nelerdir?

Sizma testi yapilan sistemler, test sonrasi yaptigi diizeltmeler sayesinde olasi sal-
dirllara kargi onlemini dnceden almis olmaktadir. Bu sayede herhangi bir veri siz-
dirlmasinin 6ndne gectigi gibi sistemlerinin de zarar gérmesini engellemektedir.
Ayrica tespit edilmesi zor olan zafiyetlerin, test sirasinda kullanilan yazilimlar ile
tespiti daha kolay olmaktadir. Teknik personel igin kugtk gortinen ve ertelenen
baz hatalarin veya zafiyetlerin, test sonucunda daha bluyuk zararlara yol agabi-
lecegi tespit edilebilmektedir ve gerekli onlemlerin alinabilmesi saglanmaktadir.
Sizma testlerinin sagladidi yararlar ve ne kadar kritik bir rol aldigi distintldiginde
sistemler igin bir ekstra dedgil, zorunluluktur. Sizma testleri asadidaki glivenlik et-
kinliklerini destekler:

- Sistemdeki zayifliklar bulma
- Kontrollerin saglamhiginin belirlenmesi
- Veri gizliligi ve guvenlik diizenlemeleriyle uyumlulugu destekleme

KAYNAKGA:

https://tr.wikipedia.org/wiki/S%C4%Blzma_testi
https://www.btyon.com.tr/sizma-testi-nedirphp
http://ozdenercin.com/2018/07/29/iot-sizma-testi-metodolojisi/
https://www.syberidea.com/pentest-sizma-testi-nedir-neden-onemlidir/
https://secromix.com/blog/sizma-testi-nedir-ve-yararlari-nelerdir/
https://www.beamteknolojicom/akreditasyon-ve-sertifikalar/
https://optimumsiber.online/grey-box-gri-kutu-sizma-testi/
https://www.beyaz.net/tr/guvenlik/makaleler/black _box_ve_white_box_testi.html
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Giivenli Kod Geligtirme Nedir?

Teknolojinin her alanda gelismesiyle birlikte bilgiye ulasmamiz ve bilgiyi kul-
lanmamiz ¢ok daha kolay bir héale gelmistir. Tabii ki bu durum siber guvenlik
dinyasini etkilemis ve siber saldirganlar igin bir avantaja dontsmustar. Tek-
noloji gelismeye devam ettikge siber saldirilar igin yeni yontemler ve teknikler
gelistiriimis, kota niyetli kisiler verileri zorla elde ederek kendi ¢ikarlari igin kul-
lanmustir.

Yazilimlarin gorevlerini yerine getirirken tehdit veya saldirilardan basaril bir se-
kilde korunmasina ve siber tehditlere karsi 6nleyici tedbirler alinmasina yazilim
guvenligi denir. Yazilm guvenliginin amaci, tUm saldirilara karsi daha dayanikli
bir yapi gelistirmektir.

Yazilim gelistiricilerin yazilim olustururken aldigi kodlama uygulamalari, teknik-
ler ve kararlar i¢in glvenli kodlama standartlari gegerlidir. Gelistiriciler glivenlik
aciklarini en aza indiren kod gelistirmeyi amaclarlar. Bazi ¢ézimler digerlerin-
den daha guvenlidir ve guvenli kodlama standartlari, gelistiricileri ve yazilim
muhendislerini en hizli ¢6zim olmasa bile en guvenli yaklasimi benimsemeye
tesvik eder.

Guvenli programlama olarak da bilinen glvenli kodlama, olasi guvenlik acik-
larini (verileri agiga ¢ikarabilecek veya hedeflenen bir sistemde zarara neden
olabilecek) onlemek amaciyla siki ilkeleri izleyen yuksek seviyeli bir dilde kod
yazmay! igerir. GUvenli kodlama, kod yazmaktan, derlemekten ve uygulama-
lara kod yayimlamaktan ¢ok daha fazlasidir.

Yazilimlarimizi Giivenli Gelistirmezsek Ne Gibi Sorunlarla Karsilagiriz?

Eger yazilimlarimizi guvenli bir sekilde gelistirmezsek saldiriya ugradigimizda
asadidaki sorunlarla karsi karsiya kalabiliriz:

Yaziim tamamen etkisiz hdle getirilip kullanilmasi engellenebilir.

Yazilima zararl bir kod eklenerek islevi bozulabilir ya da koti amaglar igin
kullanilabilir.

Yaziimdaki zafiyetler tespit edilerek bulundugu sistemdeki diger yazilimlara
sizarak tum veri merkezlerine erisim saglanabilir.
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Giivenli Yazihm Gelistirme ipuglar Nelerdir?

1.Yetkileri Sinirlandirmak

Yazihmi gelistirirken gerektigi kadar yetki verilerek uygulamanin sistem
Uzerinde yapabilecegi degisiklikler kisitlanir. Boylece uygulamadaki zayif-
lik kullanilarak sistemin kalanina sizilamaz.

2.Tiim Erisimleri Denetlemek

Bir alana yapilan her erisimde yetki kontroli yapilarak erisim denetimi
saglanmalidir. Tum erisimler denetlenirken ayni zamanda normal durum-
larin disinda da baslatma, kapatma, geri kazanim ve bakim asamalarinda
erisimin denetlenmesi gerekmektedir. Gelen bir erisim istedinin yaniti veri-
lirken de yetki kontrolu yapilmalidir.

Bazi erisim kontroll teknikleri asadida verilmistir:

Yalnizca yetkili kullanicilarin korumali URLlere, hizmetlere, uygulama veri-
lerine, kullanici verilerine vb. erismesi gerekir.

Hesap denetimi uygulanmali ve kullanilmayan hesaplar silinmelidir.

islem sayisi belirli bir siire boyunca tek bir kullanici veya cihaz igin sinirl
olmalidir.

3.Erisimleri Ayri Tutmak

Yazilimda bulunan yiksek glvenlikli bir alana erisiimeye calisildiginda tek
bir kosula bagdl olarak izin veriimemeli, birden fazla kosul dogrulanarak
erisim denetimi artirlmalidir. iki faktérlii dogrulama buna érnek olarak ve-
rilebilir (2fa). Kullanici, yaziimda bulunan énemli bir alana erismeden 6nce
sunucuda daha sonra erismek istedidi alan oturum agmalidir. Her iki kosul
saglandiginda erisime izin verilmeli, saglanmadidinda erisim reddedilme-
lidir.

4.Saldin Yapilabilecek Arayiiz Alanlarini En Aza indirmek

Saldirn ylzey alani, yetkisi olmayan bir kullanicinin yazilim ortamindan veri
girebilecedi, veri alabilecedi veya yetkisiz islem yapabilecedi alandir. Bu
sebeple uygulamaya gereksiz dzellikler eklenmemelidir. iletisim yapilacak
noktalar sinirlanmalidir. Saldirinin yapilabilecedi ylzey alani tasarim sira-
sinda belirlenmeli ve surekli olarak kontrol edilmelidir.
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5.Verileri Sifreleme (Kriptografi)

Yazihimdaki verileri korumanin en iyi yollarindan biri de verilerin sifrelenme-
sidir. Yazilimin igerisindeki hassas bilgilerin sifreleme yontemleri ile saklan-
masi gerekmektedir. Sifreleme yontemleri bilinen ve test edilmis sifreleme
yontemleri olmalidir. Ginuimuzde algoritmalar ¢ok kisa surede ¢ozulebil-
digi icin sifreleme yontemleri sik sik kontrol edilmeli ve guncel tutulmalidir.

é6.Kullanici Girdilerinin Kontrolii

Girdi Kontroll, uygulama tarafindan saglanan giriste uygulanan bir kont-
roldur. Kota niyetli bir kullanici tarayicidan yazilama bir kod veya komutun
enjekte ederek saldirilara neden olabilir. Bu tir saldirilardan korunmak igin
yazilima dahil edilen her girdinin giris dogrulamasindan gecerek denetlen-
mesi gerekmektedir.

Giris dogrulamasini gerceklestirmek igin kullanilabilecek bazi teknikler
sunlardir:

- Yazilima dahil edilen girdi icerisine eklenen zararl kodu ¢alistirmak
amaciyla kotlye kullanilabilecek etiketlerin veya kod pargaciklarinin
filtrelenmesi.

- URLler, HTTP basliklar, gomult kod vb. dahil olmak Uzere veriler
islenmeden once kullanici tarafindan saglanan tim verilerin
dogrulamasi.

7.Parola Yonetimi

Parola yonetimi, onemli verilerin gizliligini ve kullanilabilirligini korumak
amaciyla parola saklarken kullanicilarin uymasi gereken kurallaridir.

Bunlari asadidaki gibi siralayabiliriz:
- Parolalarin yeniden kullaniimasi engellenmelidir.
- Parola sifilama islemi gergeklestiginde kullanicilar bilgilendiriimelidir.

- Basaril oturum agma isleminde kullaniciya daha énceki oturum agma
hata sayisi bildiriimelidir.

- Parolalarin, parola karmasiklik ilkesine gore belirlenmesi saglanmalidir.
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8.0turum Yoénetimi

Farkli kullanicilarin bir web uygulamasi hizmetinden gelen birden ¢ok is-
tedi guvenli bir sekilde isleme slreci oturum yonetimi olarak bilinir.

Oturum yonetiminde dikkat edilmesi gereken hususlar sunlardir:

- Oturum kapatildiktan sonra oturumlar ve baglantilar tamamen
sonlandiriimalidir.

- Ayni kullaniciya birden fazla oturum agma izni verilmemelidir.

- Risklere ve is hedeflerine bagl olarak, oturum hareketsizligi zaman
asimi araligi mimkun oldugunca distk olmalidir.






| AYSEGUL L

HATIPOGLU

\

KiSILIKSIZ KISILER

—————



Birgogumuz Tesla'nin CEO’su Elon Musk'in, yatimcilar kripto para borsasinda yatirm
yapmaya tesvik ettigi bir videoya rastlamisizdir. Ya da Jordan Peelenin yiz hareket-
lerinin Obama’nin ytzune aktarildidi sahte videosundan haberdarsinizdir. Ancak ne
Elon Musk ne de Barack Obama boyle bir videoda yer aldi.. Peki ya Facebook'un
kurucusu Mark Zuckerbergin deepfake videosunu duydunuz mu?

Ornekleri artirmak istersek bizi uzun bir liste karslayacaktr. Hayatimiza bu kadar
yerlesmis olan deepfake nedir? Deep learning (derin 63renme) ve fake (sahte) keli-
melerinin birlestiriimesiyle yeni bir anlama kavusan Deepfake kisilerin ylz, ses, mimik
ve hareketlerini yapay zekd teknolojileri yardimiyla taklit ederek olduk¢a gergekgi
goruntuler ve video montajlar tretmeyi saglyor. Gergekgilik, modelleri egitmek igin
kullanilan fotograf ve videolarin sayisi ile dogru orantili olarak degisiyor. Ozetle diye-
biliriz ki elimizde videosunu olusturmak istedigimiz kisiye ait ornek veriler bulunmasi
gerekiyor.

Ne kadar ¢ok veriye sahip olursak videonun gergekgilidi o kadar artacaktr. Bu veriler
derin 6grenme teknoloijisi ile egitilerek dublor dedigimiz kisinin ylztne yapistiriliyor ve
baylelikle dublorimuzin soyledigi ya da yaptidi seyleri, goruntilerini kullandigimiz kisi
yapiyormus gibi videolar Uretebiliyoruz. Bu nedenle kullanilan dublorin asil kisiye ben-
zer fiziksel Ozellikler sergilemesi de videonun gergekgiligi agisindan énemli.

Deepfake ile olusturulan icerikler, dijital bilgilerin dogrulugu igin bir tehdit unsuru hdline
gelebilir ve kot amaglar igin kullanilabilir. Deepfake 6zellikle sahte pornografik icerikli
videolarda kullanildigindan tepki almaktadir. Kisilerin yuzlerinin bilgileri disinda bu tarz
icerikli videolarda kullanimiyla karsilasimaktadir ve bu durum ciddi bir tehdit hdline
gelmektedir. Deepfake ile olusturulan sahte verilerle micadelede yine yapay zekd
teknolojisiyle Uretilen ¢ozimler kullanilacadr asikardir. Bu konuda birgok Unlti marka
deepfake tespitleri igin ¢ozUm arastirmalar yapmaktadir. Sadece gorintt degil ses
verisi de dijital diinya igin bir tehdit unsuru olarak gortlebilir. Kisilerin birkag dakikadan
olusan ses kayitlar kullanilarak o kisinin sesine ait yeni ses verileri tretilebilmektedir.

Teknolojinin ilerlemesiyle artan sosyal medya kullanimi kisilerin sosyal medya ortam-
larina resim ve video paylasimini bir ihtiyag héline getirmistir. Verilerin artmasiyla bu
alanda ticari bir rekabet ortami da olusmustur. Goruntuler kullanilarak: olusturulan
sahte icerikler, kullanilan kisiler icin problem olusturmaktadir. Deepfake teknolojisi he-
pimiz icin bir tehdit unsuru barindirsa da en ¢cok toplumda belli prestije sahip kisileri,
aktorleri, is adamlarini ve siyasileri hedef almaktadir. Siyasi propaganda, dolandiricilik,
hukuki bir strecte adaleti yaniltmak icin sahte veri Gretimi ya da tamamen intikam,
kiskanglik, santaj amagh kullanimi olasidir.
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Siradan insanlar igcin deepfake bir tehdit midir? Ben kendi halinde yasayan bir va-
tandasim, deepfake ile ne isim olur gibi bir distinceye kapilmak dodru mudur? Bu
konuda sahsi gortstim goruntllerimizi sosyal medya platformlarinda paylasirken
daha hassas davranmamiz gerektigidir. Herkese agik hesaplarda sahsi bilgilerimizi
paylasmamaliyiz. Farkinda olmadigimiz bir dismanimiz olabilir ya da gorantulerimiz
dolandiricilik amach kullanilabilir. Bu konuyu hafife almamaliyiz ¢linkl deepfake tek-
nolojisi su anda herhangi bir akilli telefon uygulamasinda bile kullanilabilecek kadar
gelismis durumdadir.

Dolandiricilik ile alakal bir 6rnek vermek istersek bir yakinimiz gorintult olarak bizi
arayip bor¢ para ya da daha farkl isteklerde bulunabilir ve biz ona inandigimiz igin
istegini hemen yerine getirebiliriz.

Hindistanda ise eski bir bakana santaj yapilarak 50.000 Hindistan Rupisi dolandiril-
masi olayi diinya giindeminde ilk siralarda yer almigt. Bu olayda bakan sosyal medya
Uzerinden sahte bir avatar ile sohbet etmeye basladiktan bir stire sonra soyunmasini
istemis ve bakanin izledigi goruntiler santajcilar tarafindan kaydedilerek dolandiricilik
gerceklesmistir.

Pandemiyle beraber evden ¢alisma da artmis, deep-fake de is dlinyasini daha fazla
etkilemistir. Dolandiricilar, uzaktan ¢alisma pozisyonunda paylasilan is ilanlarina de-
epfake kullanarak basvurularda bulunmakta ve firmalarin kritik pozisyonlarina yerle-
sebilmektedir. Boylelikle veri sizdirma, sirket hesaplarini hackleme ya da verilerin fidye
amagl kullanimi gibi suglar gergeklestirebilmektedirler.

Bu kisma kadar deepfakein hep olumsuz yanlarindan bahsettik, bu teknolojinin hig
olumlu bir getirisi yok mu? Bu soruya gtincel ve bizden bir ornek vermek istersek Zira-
at Bankasinin hazirladigi Kemal Sunal'in goriintu ve sesinin derin 6grenme teknolojileri
kullanilarak olusturulan “Sen Hep Giilimse” isimli reklam filmi bicilmis kaftan. icimizi
isitan film ile aslinda bu teknolojinin her zaman kotl amagclarla kullaniimadidine gora-
yoruz. Bu reklam filmiyle anliyoruz ki ¢cok Unli Yesilcam yildizlar ya da dinyaca Unlt
aktorler yasamlarindan sonra da bizler igin unutulmaz eserlerini sergilemeye devam
edebilecekler. Ayrica bizler de ¢esitli uygulamalar araciidiyla kaybettigimiz yakinlari-
mizin ya da belki hi¢ canli olarak gérmedigimiz buyiklerimizin glinimuze uyarlanmig
videolarini ve goruntilerini elde edebilecegiz. Ya da olayi yasayan tarihi sahsiyetler-
den dinleyebilme imkani olmasi sizce de kulaga ¢ok hos gelmiyor mu?

Deep-fake ister iyi bir amagla isterse bir su¢ unsuru olarak kullanilsin unutmamamiz
gereken sey karsimizdaki kisi gordigumuz kisi olmayabilir. Dijital dinya da gordigu-
mUz her veriye inanmamali ve sorgulamaliyiz.

KAYNAKCA

https;//wwwdijifi.org/2019/09/deepfake html
https://sputniknews.com.tr/2022021é/oluleri-canlandirmaktan-santaj-videolarina-deepfake-nedir-vehan-
gi-tehlikeleri-iceriyor-1053901032 html
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Hafiza (Memory) Nedir?

Hafiza (Memory); bilgisayar, akilll telefon gibi elektronik cihazda programlar ¢alis-
tiran, gegici ve kalici bilgilerin depolanmasindan ve onlarin tekrar kullanimasindan
sorumlu olan, teknolojik aletlerin en 6nemli pargalarindan biridir. USB bellekler, CD,
DVD, kamera veya telefonlarda bulunan SD kartlar kisisel verilerin bulundugu hafiza
parcalarindan bazlandir. Bu pargalarda eder ele gegilirse kisisel glivenligimizi tehli-
keye atacak bir¢ok bilgi yer alrr.

Hafizadaki bilgiler neden 6nemlidir?

Adli bilisim incelemesinde kullanilan bir yontem olan hafizanin imajinin alinmasi
yontemiyle size ait olan sosyal medya sifreleri, kullanici adlari, web sitelerine giris
bilgileri ve benzeri kisisel veriler agiga ¢ikarilir. Bu yontemde sizin web sitelerine
kullanici bilgilerinizi girmeniz veya sosyal medyalara kullanici adi ve sifrelerinizi gir-
meniz beklenir. Siz giris yaptiktan sonra kisisel bilgileriniz hafizada depolanir ve bir
acglk héline gelir.

Giivenligimizi saglamak icin neler yapabiliriz?
Burada karsimiza birgok yol ¢ikiyor. Bunlari avantaj ve dezavantajlariile inceleyecediz.

Fiziksel Silmek

Ulasilabilir olmasini engellemek icin medyanin fiziksel olarak yok edilmesi
anlamina gelir. Bir kez zarar verilmesi durumunda medyanin geri donusu
ozel ekipmanlar kullaniimadigi sirece mimkuin degildir. Cihazi kullanma-
ya devam etmek icin medyay kaldirip yok etmeniz gereklidir. Bu metot
CD, DVD ve USB gibi tasinabilir hafiza bellekleri icin daha uygundur. Bu
avantajlari yani sira cihazi tekrar kullanmak igin imha edilen depolama
aracl yerine yeni bir arag¢ eklemeniz, cihazlarin toksik madde icermesi gibi
dezavantajlar bulunmaktadir.

Giivenilir Silme Yazilimlan

Verilerin silinmesi icin yaziimlardan faydalanmayi igerir. Bu yontem ucuz ve
basittir. Ayrica cihaz ve hafiza pargalar, silme isleminden sonra tekrar kulla-
nilabilir. Fakat strtcllerin buyukligine gore islem suresi degdisiklik gosterebilir
ve hafiza kisimlarin ayrilmasi teknik yardim gerektirebilir.

-106-



Fabrika Ayarlarini Geri Yiiklemek

Birgok cihazda olan bu segenek cihaz, aldiginiz kosullarina geri dondurdr.
Tasinabilir depolama cihazlari olan USB, DVD, CD igin uygun bir yontemdir. Bu
yontemde cihazin Ureficisine sifirlama islemi konusunda givenmek zorunda-
sinizdir. Bu sebeple Uretici ile fikir aligverisinde bulunmak tavsiye edlilir.

Uzmana Gondermek

Guvenli silme islerinizi sizin yerinize yapan birgok sirket bulunmaktadir. Silme
islemi etkin bir sekilde tamamlandiktan sonra cihaz yeniden kullaniimaya
hazir bir sekilde size iade edilir. Fabrika ayarlarini geri ytklemek yonetimin-
de oldugu gibi glvenlik konusunda arastirma yapmaniz gereklidir.

Format Atmak

Format atmak ortami bigimlendirip veri yapilari ve dosya sisteminin yeniden
olusturulmasini saglar. Bu yontemde veriler kurtulamayacadi igin tam format
rahatlikla yapilabilir. Bununla beraber Ucretsiz yazilimlar ile bilgilerin tekrar
kurtulabilir olmasi da dikkatle dederlendirilmelidir.

KAYNAKGA:
http://hdlilozturkci.com/adli-bilisim-hafiza-imaji-uzerinden-facebook-sifresini-elde-etme/

https://ico.org.uk/your-data-matters/online/deleting-your-data-from-computers-laptops-and-other-
devices/
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Nerede o eski gunler... Sebze, meyve alabilmek igin ya manava gitmemiz gerekir-
di ya da pazarin kuruldugu gunleri beklememiz... Simdi dyle mi?

Hayatimizin her alaninda giinden guine dijitallesmeyi daha ¢ok hissediyoruz ve
hizli bir sekilde uyum sagliyoruz.

Yagdmurlu bir kis guiniint hayal edelim. Aligveris igin pazara giderken gamurlasmig
topraga her bastigimizda ayak izimiz kalir. Ama biz artik alisveris icin pazara, ¢ar-
slya gitmek zorunda dediliz. E-ticaret yoluyla azimsanmayacak kadar ¢ok aligve-
ris yapiyoruz.

Peki biz bu yolla ayak izimizi kaybettirebilir miyiz?

Dijitallesen hayatimizda ayak izi birakmak igin yagmurun yagmasina gerek yok.
Hepimizin kolayca benimsedidi bu yeni hayat tarziyla beraber dijital ortamda bi-
rakilan ayak izleri sayesinde bir¢ok adli vakanin hizli bir sekilde ¢ozilmesi saglan-
mistir ve saglanmaya devam etmektedir.

Adli bilisim dalindaki kavramlardan biri olan dijital delil, giinltik hayatimizda kullan-
digimiz ilesitim kurmamiza yarayan uygulamalarda, e-posta kutularinda, gevrimi-
¢i depolama alanlarinda, elektronik cihazda (kalp pili de dahil) var olan her tirli
bilgidir. Dijital delil kullanilarak ¢éztlmUs vakalardan biri Ross Comptom davasidir.

Dayton Daily News'in haberine gore kundakgilik ve sigorta dolandiriciidiyla sugla-
nan Ross Compton, 2017 yilinda kalp pilinden alinan verilere dayanarak tutuklan-
mistir. Compton 2016'da yasanan kundaklama olayina istinaden yangin basladid
sirada uyudugunu belirtmis, daha sonra uyanip polisi aradidi ve esyalarini bavula
koyup evden ¢iktidi yontnde ifade vermistir. Sorusturmayi yuriten ekip stiphelinin
kalp pili verilerini incelemeyi talep etmistir. inceleme sonucunda verilen ifadeyle
kalp pili verileri arasinda tutarsizlik tespit edilmis ve sugu isledigi kesinlesmistir.

Arama gec¢misi dijital delil tespit edilebilecek verileri iceren bir depolama ¢esidi
olarak sayilabilir. Arama gegmislerinin takibi sayesinde blyuk felaketlerin oniine
gegilmigtir.
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2009 yilinda Krenar Lusha’nin arama gegmisinde guglu patlayicilar hakkinda
yaptidi arastirma, bilgisayarinda ise patlayicilar hakkinda kilavuz bulunmustur. Bu
deliller dogrultusunda sorusturma agilmis, evinde yapilan aramalar sonucunda bu
yonde fiziksel kanitlarin da bulunmasiyla Birlesik Krallk'ta tutuklanmistir.Yine ara-
ma ge¢misindeki veriler sayesinde 2006 yilinda ABD'nin Teksas eyaletinde islenen
bir sug¢ 2010 yilinda ¢oztme kavusmustur. Kari Baker 2006 yilinda hayatini kay-
betmistir. Esi, olimund yuksek doz uyku hapi kullandigini ve Kari Baker tarafindan
kaleme alindigini iddia ettigi mektubu gostererek aciklamistir. Fakat sorusturmayi
yurtten ekip tarafindan arastirmalar devam etmis ve Kari Baker'in esinin internet
arama gegmisinde fazla doz uyku hapi kullanimi Gzerine aramalar bulunmustur.
Ve elbette fiziksel kanitlarla beraber suphelinin sugu kesinlesmistir.

Dijital ortamlarda paylasilan her sey, yeni teknolojiler sayesinde Uzerinden yillar
gegse bile erisilebilir hdle gelmistir. lyi bir analiz strecinin akabinde bir¢ok vaka
aydinlatilabilirken can kaybina sebep olacak felaketler de onlenebilir olmustur.

KAYNAKGCA:
https://www. precisedigital.com/4-cases-solved-with-digital-evidence/

https://www.daytondailynews.com/news/crime--law/prosecutor-man-awaiting-arson-trial-middle-
town-pacemaker-case-dies/PORi20NIKa8ONyVZis7RvN/

https://wwwi.igpi.com/5-cases-cracked-with-digital-forensics/46/2821/
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VERILER SILINDI Mi?

-----



Veriler bilgisayarda nasil saklanir?

Kullandigimiz telefon, tablet ve bilgisayarlarda bizler hakkinda birgok kisisel
veri bulunur. Bu veriler 6zel fotograf ve videolarimiz, ses dosyalarimiz, metin
belgelerimiz, ¢alishigimiz kuruma ait veriler, kredi karti bilgileri, dogum tari-
hi gibi hassas verilerdir ve bize 6zeldir. Baskalari tarafindan gorilmesi sorun
olusturabilir. Bu sebeple daha bilingli kullanicilar olmak i¢in arka planda neler
oldugunu bilmemiz faydali olacaktir.

Cihazlarimizda ftuttugumuz veriler yanlslkla silinebilir ya da artik o dosyaya
ihtiyag kalmadidiicin geri donustim kutusuna gonderilir. Silindikten sonra orta-
dan kaybolan verilere aslinda ne olur?

Bu soruya yanit vermeden dnce cihazlarimizda verilerin nasil tutulduguna ce-
vap vermek daha dogru olacaktir.

Bilgisayar sistemlerinde her sey O ve 1olarak ifade edilir. Bu sebeple bilgisaya-
rimizda bulunan her tirlt dosya O ve Tlerin anlamli olarak bir araya gelmesiyle
olusan degerler seklinde disklerde saklanir.

Veriler disk Gzerinde bolumlere ayrilmis olarak depolanir. Ayrica hangi veri-
nin hangi bolimde tutuldugu bilgisi de dosya sistemi tarafindan bilinmektedir.
Dosya sistemi depolama cihazi Gzerinde bulunan verilerin tutuldugu bolumleri
organize ederek verilere kolayca ulasmamizi saglar. Bir dosyaya ulasmak is-
tedigimizde isletim sistemi bu dosyanin nerede oldugu bilgisini dosya sistemin-
den 6grenir ve disk Uzerinde ilgili bolime giderek bizim icin dosyayi hazir héle
getirir.

Silme igslemi yaptigimizda arka planda neler olur?

Bir dosyayi silmek istedigimizde sil tusuna basarak dosyayi geri dontsim ku-
tusuna gondeririz. Yapilan bu islem, dosyayi bulundugu klasérden alip geri
donlstim kutusuna tasimaktir. Belirli bir sire gegtikten sonra geri donusim
kutusundan da otomatik olarak silinir. Artik dosyayi higbir klasortn igerisin-
de goremeyiz ancak bu diskten silindigi anlamina gelmez. Dosya sisteminde
verinin bulundugu bolim bilgisi silinir. Diskin bolimlerinde veri tutulan kisimlar
dosya sistemi tarafindan “veri yazilamaz” olarak kabul edilir. Silme islemi yapil-
diginda dosya sistemi verilerin tutuldugu bolimu “veri yazilabilir” olarak kabul
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etmeye baslar. Yani silinen dosya disk Uzerinde tutulmaya devam eder ancak
dosya sistemi verinin tutuldugu bdlimu bos olarak degerlendirmeye baslar ve
Uzerine yeni veriler yaziimasina olanak tanr.

Verileri sildigimizde neden kalici olarak silinmez?

Bir dosyayi sil tusuna basarak sildigimizde dosya sisteminden o dosyanin han-
gi bolimde tutuldugu bilgisi silinir. Bu islem oldukga kisa surer.

Eger her seferinde veriler kalici olarak silinirse hem veri Gizerine yeni dederler(?)
yazilacadi igin daha fazla islem gerekir hem de dosya boyutuna badli olarak
silme islemi daha fazla vakit alir. Bu da cihazin performansini olumsuz etki-
ler. Bu sebeple cihazlarda varsayilan silme isleminde veri fiziksel olarak dedil
mantiksal olarak silinir.

Kalici olarak verileri silmek miimkiin mii?

Bir dosyayi sildigimizde dosyanin diskten silinmedigini 0grendik. Ancak c¢esitli
sebeplerden oturl verileri kalici olarak silmek isteyebiliriz. Verilerin diskte O ve
1 seklinde tutuldugundan bahsetmistik. Bir veriyi kalici olarak silmek igin ve-
rinin Gzerine O, 1 veya random olarak O ve Tler yazdirarak verilerin silinmesini
saglayabiliriz. Ancak bu islemi bir kez yapmak yeterli olmayacaktir. Bu islemi
defalarca tekrar etmek her seferinde verinin geri getirilme olasiigini azaltir.

Silinen veriler geri getirilebilir mi?

GUnumuzde kullanilan cihazlarda farkl teknolojiler kullaniimaktadir. Cogun-
lukla masaUsti bilgisayarlarda kullanilan kisaca hdd olarak adlandirilan sabit
disk surdculeri veriyi disk Gzerine manyetik olarak isler. Bu sebeple uzun slre
diskte tutulan veri silindikten sonra disk tzerinde izleri kalabilir.

Bunu kagit Gzerine belirgin yazilan yazilarin silgi ile silindikten sonra izi kalmasi
gibi dusutnebiliriz.

Uzerine defalarca veri yazimis olsa bile verileri geri getirmek igin veri kur-
tarma islemi yapan ticari kuruluslar verilerinizi kurtarmaya yardimer olabilir.
Bu kuruluslarda ¢alisan uzman kisiler gelismis cihazlar kullanarak verinin disk
uzerinde biraktidiizleri takip eder ve verileri geri getirmeye ¢alisir. Verilerin ka-
yipsiz sekilde geri getirilebilecedinin garantisi yoktur. Ancak depolama cihazi
fiziksel agir hasar almadidi surece geri getirilme ihtimali her zaman vardir.

Silinen verileri geri getirmek icin her zaman uzman kisilere basvurmamiza ge-
rek kalmayabilir. Verileri geri getirmek igin Ucretsiz birgok yazilim gelistirilmistir.
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Yanliglikla silinen verileri geri getirmek icin bu yazilimlar kullanilabilir. Ancak
dikkat edilmesi gereken bir nokta var. Dosya silindikten sonra verinin bulun-
dugu bolim bos olarak degerlendirildidi icin bilgisayarinizi kullanmaya devam
ederek o bélime veri yazilmasina sebep olabilirsiniz. Uzerine veri yazildikga
daistediginiz verileri kayipsiz geri getirme olasiliginiz azalir. Bu yazilimlar silinen
veriler Uzerine yeni veriler yazilmadiysa verileri geri getirebilir. Bu sebeple bir
dosyayi yanlslikla sildiyseniz hizli ve dikkatli davranmaniz oldukga onemlidir.

Daha hizli ve maliyetli olan ve ozellikle dizistl bilgisayarlarda yaygin olarak
kullaniimaya baslayan ssd yani kati hél strlculeri veri depolama isleminde
daha farkli bir yontem kullanir. Veri yazma isleminde dijital olarak yazma isle-
mi gergeklestirdidi igin silinen verileri geri getirmek oldukga zordur. Verileri geri
getirmek icin uzman kisiler tarafindan diskin detayli analiz edilmesi gerekir.
Ssd disklerde kullanilan teknoloji sayesinden verinin bulundugu bolimden veri
tamamen silindidi icin verileri geri getirmekte daha farkl yontemler uzmanlar
tarafindan uygulanmalidir.

Yazilimlar verileri nasil geri getirir?

40 dairelik bir apartman disunin. Ev sahibi 18. dairede oturan kiraciya ev-
den ¢ikmasini soyledi. Cama kiralik ilani asildi ve zilden adi silindi. Artik orada
kimsenin oturmadigi distnultyor ancak eski kiracilar yeni kiraci gelene kadar
evde yasamaya devam etmekte. Orada hald kiraci oldugunu anlamak igin
bitin daireleri gezip kontrol etmemiz gerekir. iste verileri geri getirmek igin
kullanilan yazilimlar da tam olarak bunu yapar. Dosya sisteminde bos olarak
isaretlenmis bolimlere tek tek bakarak verileri bulup getirmeye ¢alisir.

Format atildiginda veriler kalici olarak silinir mi?

Format atildigi zaman verilerin geri getirilemeyecedi dusunilir. Birgok insan
tarafindan boyle distnllse de bu dogru degildir. Format atildiktan sonra ve-
riler diskte durmaya devam eder. Ancak bu verilerin adresleri artik hafizada
tutulmaz. Kisacasi format atildigi zaman veriler Gzerinde degil dosya sistemin-
de islem yapilir. Dosya sistemi artik hangi verinin nerede tutuldugu bilgisine
sahip degildir. Bu sebeple verileri gormek istedigimizde dosya sistemi verileri
bize getiremez.
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Kisa bir stre de olsa kullandiginiz bilgisayar, telefon veya diskinizi satmak ya
da bir baskasina vermek isteyebilirsiniz. Bunu yapmadan once verilerin kot
niyetli kisiler tarafindan geri getirilebilecegini unutmayin. Cesitli yontemlerle
geri getirilen verileriniz kota niyetli kisiler tarafindan tehdit ve santaj igin aley-
hinize kullanilabilir. Bu sebeple her zaman dikkatli olmakta fayda var.

Ozetle silmekle verileri gercekten silmis olmayiz. Sadece o verilere ulasmak
artik eskisi kadar kolay degildir.






10S CIHAZ GUVENLIGI

IOS (iPhone Operating System), ilk kez 29 Haziran 2007 yilinda Apple - T
sirketi tarafindan tanitildi. iOS nedir, diye sorarsak tamamen kapall -

kaynak koda sahip Linux tabanli bir isletim sistemidir. Burada biraz -

aclk ve kapal kaynak kodlardan bahsetmek istiyorum.

Acik kaynak kodlara herkes tarafindan erisim saglandidi igin prog- -

ramlar bu kodlarla kolayca ¢alisabilir. Bu sayede basit ve hizli gelise-
bilir. Kapali kaynak kodlarina gore teknik destek ve donanim yonin-

den daha yetersiz ve kapsamli testlerden gecmediginden her an bir :

guivenlik agidi olusma riski vardir. Acik kaynak kodlu Android isletim

sistemi Ucretsiz oldugu igin her cihazda kullanilabilir ancak iOS .

isletim sistemi sadece Apple cihazlarinda kullanilabilir.

iOS cihazlar, gugli yaziimi sayesinde daha az glglid donanim kulla- o
nabilir. Glvenlik agisindan karsilastirirsak iOS platformunun daha - -

guvenli oldugu sonucuna varabiliriz. Ancak tabii ki iOS cihazlarinin : . :

guvenligi icin yapmamiz gereken bazi seyler vardir.
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Bunlari maddelersek:

Parolalarinizi giiglii ve
0 benzersiz olacak sekilde ayarlayin.
Apple kimlik ve parolalari ¢oztlmesi zor, glgli ve benzersiz sifreler olmalidir.
Parolalarin biyografik bilgilerle (dogum tarihi, ad, soyad ..) ilgili olmamasina
oOzen gostermelisiniz. Mesela “1A2vXb78t” sifresini tahmin etmek veya dene-
meler yaparak kirmak 123456789'a gore aylar strecektir. Bu sebeple sifrele-

rinizde maksimum uzunlugu hedefleyip Ozel karakterlere yer vermeye
calisin.

@ iPhone'umu Bul uygulamasini kullanin.

Cihazda bulunan guvenlik uygulamasi olan iPhone'umu Bul uygulamasini
hirsizlik vb. durumlar icin kullanin. Bu uygulama ile cihaz bulunmasa bile veriler
uzaktan silinebilir. iPhone’umu Bul 6zelligini aktif etmek icin Ayarlar > iPho-
ne'umu Bul'a tiklayip acik konuma getirin.

@ iki faktorlii dogrulama 6zelligini aktiflestirin.

Apple Kimliginiz icin ek bir gtivenlik katmani olan iki faktorli kimlik dogrula-
ma, baska biri parolanizi bilse bile hesabiniza sizin disinizda kimsenin erise-
memesini sadlamak icin tasarlanmistir. iki faktorli kimlik dogrulamayla,
hesabiniza giivenilir bir aygittan veya web'den yalnizca siz erisebilirsiniz. iki
faktorlt kimlik dogrulamayi agmak igin Ayarlar> [adiniz]> Parola ve Glven-
lik'e gidin. iki Faktorli Kimlik Dogrulamayi Ac'a dokunun. Sirdiir'e dokunun.
Giris yaparken dogrulama kodunun gonderilmesini istediginiz telefon numa-
rasini girin. Kodlar kisa mesaj veya otomatik telefon aramasiyla almayi
tercih edebilirsiniz.

lleri'ye dokunun. Telefon numaranizi dogrulamak ve iki faktorli kimlik dogru-
lamayi agmak icin dogrulama kodunu girin.
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< 04 | Cihazinizi jailbreak yapmayin.

Jailbreak, Apple'in mobil cihazlarindaki isletim sistemlerinde bulunan kisitla-
malarin kaldirlmasi amaci ile yapilan erisim islemidir.

Apple'in yaziimi icin benimsedigi "duvarlarla ¢evrili bahge" yaklasimi, Android
isletim sisteminin 6zellestirmeye yonelik sundudu cok cesitli segeneklere

her zaman ters dusmustur. Cihazina jailbreak uygulayan kullanicilarin baslica
sebeplerinden biri, iOS'u Android'e benzetmekir.

Jailbreak hem ge¢miste hem de glnimduzde, Applein onaylamadid uygula-
malar yuklemenin ve araylzi ozellestirmenin bir yolu olmustur. Jailbreak
yapma cihazda guvenlik aciklarinin olusmasina sebebiyet vermektedir.

Uygulamalarinizi bilin ve kisisellestirin.

Uygulama izinlerini okuyun ve bunlara asina olun. Uygulamalar gerezler
yardimiyla kullanicidan veri toplar ve bu veriler ¢esitli amaglar igin kullanilir.
Uygulamalari kisisellestirerek bu ¢erezleri ve toplanan verilerinizi
yonetebilirsiniz.

Cihazinizi giincel tutun.

Otomatik iOS glincellemelerini
aclk tutun. Telefonunuzun

her daim glincel oldugundan Jailbreak

emin olun. Telefon glincellemesi
yapilmayan telefonlar koti

ve virUslu dosyalara karsl
direngsiz kalir. Apple

cihazinizi glncellestirmek igin

3
L
9
T5

[e]

&

Ayarlar> Genel> Yazilm Glncelleme> Otomatik Glncellemeler bolimine
gidin. iOS Guincellemelerini indir'i ve iOS Giincellemelerini Yiikle'yi acin.
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@ Touch ID veya Face ID kullanin.

Face ID ve Touch ID kullanarak bircok islemi cok daha glvenli bir sekilde
yapabilirsiniz. Bu ozellikleri kullanarak telefon kilidini agabilir, telefonu basla-
tabilir, 6deme yapabilir, bazi yazilim ve programlara giris yapabilirsiniz.

iCloud Private Relay

Touch ID 6zelligini aktiflestirmek icin
Ayarlar> Touch ID ve Parola'ya dokunup parolanizi girin.
Parmak izi Ekle'ye dokunun. Ve parmak izinizi tanitin.

Face ID 6zelligini aktiflestirmek icin
Ayarlar> Face ID ve Parola> Face ID'yi Ayarla bdlimune gidin,
sonra ekrandaki yonergeleri izleyin.

-122-



Apple ile giris yap 6zelligini kullanin

Apple ile Giris Yap 6zelligi, tumuyle gizliliginize saygi duyacak ve kisisel bilgilerini-
zin kontrolUnu elinizde tutmanizi saglayacak sekilde tasarlanmistir ve iki faktorlt
kimlik dogrulama ozellidi ile entegre galismaktadir.

Bu da gizliligin korunmasinda blylk avantaj sadlamaktadir.

Akill takip onleme 6zelligini aktif edin

Akill Takip Onleme, siteler arasi izlemeyle miicadele etmek icin en son
yapay ogrenme teknolojisini ve aygit i¢i akilli teknolojileri kullanir.

Bu ozellik, IP adresinizi takip edicilerden gizler. Dolayisiyla internette nelere
baktidiniz reklam verenleri dedil yalnizca sizi ilgilendirir. Bu da Safari de daha
rahat gezmenize olanak saglar.

@ iCloud Ozel Gegis 6zelligi

iCloud Ozel Gecisi (beta), sanal olarak herhangi bir aga baglanmaniza

ve daha guvenli ve dzel bir sekilde Safari ile dolagsmaniza izin veren bir inter-
net gizlilik servisidir. Aygitinizdan ayrilan trafigin sifrelenmesini saglar ve
kimsenin hakkinizda ayrintili bir profil yaratmak amaciyla IP adresinizi, konu-
munuzu ve dolasma etkinliginizi kullanamamasi igin iki ayri internet gegisi
kullanir. iCloud Ozel Gegis'i ayarlamak icin Ayarlars [adiniz]> iCloud'a gidin.
Ozel Gegis'e dokunup ardindan da

Ozel Gecis'i acin.



@ Ekran kilitlenme siiresini minimal tutun

Cihaz ekraninizin hizli bir sekilde kapandigindan emin olun.
iPhone cihazinizda otomatik kilit surenizi ayarlamak icin Ayarlar>Ekran ve
Parlaklik> Otomatik Kilit'e gidin. Burada kilit stresini degistirebilirsiniz.

& Privacy

@ E-Postami Gizle 6zelligini kullanin

Kisisel e-posta adresinizi gizli tutmak icin E-Postami Gizle'yi kullanabilirsiniz.
E-Postami Gizle ile, kisisel e-posta hesabiniza yonlendirilen benzersiz, rasge-
le e-posta adresleri olusturabilirsiniz, boylece web'de form doldururken veya
blltenlere kaydolurken ya da e-posta gonderirken gergek e-posta adresini-
zi paylasmaniz gerekmez.

Ozelligi kullanmak icin Ayarlars [adiniz]> iCloud> E-Postami Gizle'ye gittikten
sonra yeni adres yaratip yonergeleri izleyebilirsiniz.
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E-POSTA
GUVENLIGI

GuUn gegtikge cogumuzun yasami dijital cihaz ve mecralarla entegre . .

hale gelmeye basladi, hayatlarimiz siberlesti diyebiliriz. GUnimuzde .. "

e-posta, siber yasamimizin énemli bir parcasini icinde barindiryor ve " - .
siber yasamimiza dair dnemli bir kapinin anahtari nitelidi ile karsimi- te

za gikiyor. Bu sebeplerle dijital kimligimizin bir pargasi olan e-posta-
larimizi guvende tutmak, sosyal iliskilerimizi ve kisisel verilerimizi de
glvende tutmak anlamina geliyor. Bu yazida e-posta glvenligini

saglamak icin neler yapabilecegimizin, hangi tehditlerle karsi karsiya: * :

oldugumuzun ve e-posta glvenliginin neden dnemli oldugunun
Uzerinde duracagiz.

E-posta Giivenligi Nedir?

“Peki e-posta giivenligi deyince ne anliyoruz? Oncelikle e-postanin
adresine ulasincaya kadar gegtigi glizergdhta yetkisiz kisilerce

okunup okunmadigi dnemlidir. kinci ve bazi durumlarda ilkinden daha -

onemli olan nokta ise gonderenin gergekten gonderen oldugunu iddia
ettigi kisi olup olmadididir, yani e-postanin baslik (header) kisminda
ismi ve e-posta adresi yazan kisi, gergekten s6z konusu e-postayi
gonderen kisi midir? Yoksa ortada bir tur kimlik hirsizigr mi vardir?”
(Levi, 2003)

Levinin de acikladigi gibi siber yasam kavrami bazi guvenlik agiklarini
beraberinde getirdi. Verilerimizin etrafina ¢it ormemiz mimkudn dedil
maalesef. Ancak e-postalarimizi korumak igin onlemler alarak siber
yasam kalitemizi artirmak mumkdan.

E-posta guvenligi kisilerin ya da kurumlarin, kotl niyetli yaziim ya da
kisilerin yetkisiz erisimlerine karsi alinan onlemlerini, politikalarin,
gelistirilmis yazilimlarini ve tekniklerini kapsar diyebiliriz.
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E-postalarda
Ne Tir
Glivenlik
Tehditleri

Bulunur?

E-posta servisleri ¢ok buyuk bir habitati kapsadigindan erisimi kolay ve
yayginlasmis platformlardir. Oyle ki gegerli bir e-posta adresiniz olmadig
taktirde bircok mecraya sinirl olarak erisebilirsiniz.

Bununla birlikte bir e-posta adresi siber yasaminizda kullandidiniz araglarin
codunun tek anahtari haline gelebilir. iste bu sebeplerle ne tiir risklerle yiiz
yuze oldugumuzun farkinda olmamiz gerekir.

Teknik olarak her seye kararinda, bir miktar da stipheci yaklasmali ve gerekli
onlemleri almaliyiz. E-postalar gonderen bilgisi, alici veya alicilar bilgisi,
baslik, govde metni, ekler ve URLler gibi unsurlar icerir.

Bu unsurlardan dogdan gtvenlik zafiyetlerini inceleyelim.
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Sahte e-postalar ve URLler

Tanidigimiz birinden e-posta aldigimizi disunmek olduk¢a kolay ancak
aliskanliklarimiz bizi koreltebilir. Hatall yapilandirilmis e-postalar ciddi riskler
barindirir. Ornedin patronunuzdan aldiginizi diisiindiigiiniiz bir e-posta taklit
edilmis bir e-posta adresi olabilir.

Bu konuda yeterince dikkatli miyiz?

insanlik olarak duygusal manipiilasyona acik varliklariz. Tam olarak bu
noktada cezbedici, merak uyandirici ya da tehdit igerikli e-postalara karsi
dikkatli olmamiz gerekiyor. Bu e-postalardan en yaygin olanlari “Hediye
kazandiniz”, “Tebrikler! Cekilis sonucunuzu 6grenin”, “Tatil Kampanyasi” gibi
basliklara ya da bunlara benzer baslklara sahip olanlardir. Heyecan ve
merak duygusuyla agilan bu e-postalar kisisel bilgilerinizden bazilarini talep
etme yoluyla ciddi glvenlik sorunlarina sebep olabilmektedir. Yani sira
zararl yazihm igerikli URL'lerin gdvde metinlerinin igine gomulmesi ve tek
tikla baglantilarinizin verilerini yetkisiz olarak kullanmasi, s6z konusu tehdit-
lerden biridir.

Fidye Virusleri

Art niyetli amaglarla dagritilan kod bloklarini fidye virtsleri olarak nitelendire-
biliriz. Dosya ekleri ve URLler fidye virslerini konumlandirmak igin bigilmis
kaftanlardir. Link tiklamalari, ek dosya indirmeleri gibi eylemler sonucu fidye
virusleri bilgisayarinizi, sosyal ya da kurumsal adinizi ¢okertebilecedi gibi kisi
listelerinize eriserek hizla yayilim gosterme edilimindedir.
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Sistemsel zafiyetlerinden dodan
suistimalleri de goz ardi edemeyiz.
Simdi o suistimalleri inceleyelim:

internet Tarayicisi Faktori

Sadece e-posta kullanirken dikkatli olmamiz yeterli olmuyor maalesef, siber
dinyada yer alan her seyin zafiyeti bulunabiliyor. Bu zafiyetlerin dogurdugu
glvenlik aciklar iliskili araglarda da zafiyetlere sebebiyet veriyor. internet
tarayicilar da risk faktort en yuksek araglardan biri olarak karsimiza ¢ikiyor.
Veri sizintilarini onleyebilmek icin dijital okur-yazarlik kavramini iyi sindirmis
olmamiz gerekiyor.

Spam e-postalar

Spam e-postalardan almayanimiz, maruz kalmayanimiz yoktur. Peki ya
e-posta kutunuzun kapasitesini dolduracak kadar spami ayni anda aldiginizi
dusunebiliyor musunuz? Bu durumda iletisim ve is slreglerinizin ne kadar
aksayacagdini, siber yasamin ginlik yasaminiza ne kadar glgla bir sekilde
etki edebilecegini anlamak oldukga kolaylasiyor.
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Basitten-Zora
Bireysel

Olarak
Neler
Yapabiliriz?

- Dijital okuryazarlik bilinci gelistirebiliriz.
- GUcll parolalar kullanabiliriz.
- Duzenli olarak parolalarinizi degistirebilirsiniz.

- Parola guivenlik sorularinin cevaplarinin gergekten
“guvenli” oldugundan emin olabiliriz.

- Hesaplarimizdan cikis yapabiliriz.

- Farkliislevler icin farkli e-posta adresleri edinebiliriz.
- Ortak ag kullanirken dikkatli olabiliriz.

- Spam filtresi kullanabiliriz.

- SUpheli e-postalari spam olarak isaretleyebiliriz.

- Zaman dilimi bazinda gelen-giden e-posta sayilarina
sinirlandirma getirebiliriz.

- Cift asamali dogrulamay: aktiflestirebiliriz.

- Anti-virs yazilimlari ile stipheli e-postalar tarayabiliriz.
- Glvenlik duvari kurabiliriz.

- Semantik guvenlik uygulamalari kullanabiliriz.

KAYNAKCA
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Akilli Saat Nedir?

Akilll saat, saat seklinde takilabilen bir bilgisayardir. Modern akilli saatler glin-
lUk kullanim igin yerel bir dokunmatik ekran arayuzu saglarken iliskili bir akilli
telefon uygulamasi uzun siireli biyoizleme gibi yonetim ve telemetri saglar. ilk
modeller; hesaplamalar, dijital zaman anlatimi, ¢eviriler ve oyun oynama gibi
temel gorevleri yerine getirebilse de 2015ten bu yana piyasaya surtlen akilli
saatler, mobil uygulamalar, mobil isletim sistemi ve Wi-Fi / Bluetooth baglan-
tist dahil olmak Uzere akilli telefonlara daha yakin daha genel islevlere sahiptir.
Bazi akilli saatler, FM radyo ve Bluetooth kulaklk araciligiyla dijital ses ve vi-
deo dosyalarinin oynatiimasi ile tasinabilir medya oynaticilar olarak islev go-
rar. Saatli telefonlar (veya telefon saatleri) olarak adlandirilan bazi modeller,
telefon gorismeleri yapma gibi mobil hiicresel islevlere sahiptir.

Yazilim Giivenligi

Guvenlik yazilimi; sunucular, dizlstu bilgisayarlari, mobil cihazlari ve aglar yet-
kisiz erisimlerden, izinsiz giriglerden, virislerden ve diger tehditlerden korumak
ve guvence altina almak igin tasarlanmistir. Guvenlik yazilimi; verileri, kullani-
cilan, sistemleri ve sirketleri cok ¢esitli risklerden korumaya yardimci olabilir.

Yazilim Giivenligi Niye Onemlidir?

Guvenlik yazilimi hem is hem de bilgi glvenligini artirabilir. Glvenlik yazilimi
olmadan veya eski ¢ozumler kullanarak c¢alismak, kuruluslart ve kullanicilari
bilgisayar korsanlari, casus yazilimlar, virsler ve kot amacl yaziimlar dahil
olmak Uzere ¢ok ¢esitli tehditlere maruz birakir. Siber tehditlerin artan karma-
sikhig ve cesitliligi ve mobilite, uzaktan calisma ve Nesnelerin internetindeki
artis nedeniyle korunmasi gereken ug noktalarin sayisinin artmasi birgok islet-
menin daha gelismis guvenlik yazilimi ¢ozumleri kullanmasini gerektirmektedir.

Akilli Saatler Hacklenebilir mi?

Bu cihazlar igin bazi saldin girisimleri zaten kaydedilmistir. Akilli saatlerle ilgili
hentiz gok buyuk ihlaller yasanmamis olsa da beyaz sapkali bilgisayar korsan-
lar (i§le’rmelerin drnlerindeki / programlarindaki / yaziimlarindaki zayifliklari
belirlemelerine yardimci olan "iyi" bilgisayar korsanlari olarak da bilinir.) bazi
guvenlik agiklarini ortaya ¢ikarmaya yardimer olmustur,
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Kimlik Avi

Kimlik avi, sahte bir uygulama indirip icine herhangi bir kisisel bilgi girerse-
niz olusabilir. Bu uygulamalar resmi olmayan uygulama magdazalarinda daha
yaygindir ancak Google ve Apple uygulama magazalarinda yoktur. Bu sahte
uygulamalar, Google hesabiniza giris yapmanizi isteyerek ¢alisir veardindan
doldurtulan sahte bir formla kimlik bilgilerinizi ele gegirerek hesabinizi tehlike-
ye atmaniza sebep olur.

Bluetooth Diisiik Enerji

Bluetooth DuslUk Enerji, akilli saatinizi telefonunuzla, kulakliklarinizla ve diger
cihazlarla eslestirir. Ancak karmasik protokolleri sayesinde Bluetooth veri sif-
relemesinde glvenlik aciklari vardir. Verilerin zayif sifrelenmesi ile, bir suglu
minimum caba harcayarak baglantiniza ulasabilir (Bluetooth, akilli saatler gibi
kablosuz oncelikli cihazlarda onemili bir baglanti 6zelligidir.)

Ivmedlcer

Ivmeodlger verileri, akilli saatinizin atilan adimlar gibi sagdlik ve fitness ozellikleri
icin hareketi izlemesine yardimci olur.

lvmedlcer verileri, sifreleri ve kredi karti numaralarini ortaya cikarmak icin de
analiz edilebilir. Yinelenen hareket verileri egilimleri, kimlik bilgilerinizi yeniden
ureten bilgisayar klavyesi yazma hareketlerini bulmak igin kullanilabilir. Kusku-
suz, bu ¢ok fazla ¢alisma gerektirir, bunun icin bilgisayar korsanlarinin tercih
edecegi bir yontem dedildir ancak yine de kullanilmasi mamkundur. Geliri ye-
terince iyiyse siber suc¢lular bu yontemle daha ylksek degerli hedefleri sece-
bilir.

Fabrika Varsayilan Parolalari

Varsayilan fabrika parolalari, 1oT cihazlarina erismek icin kullanilan bir arka
uc teknik aracidir. Cihazlari eve géturdukten sonra bunlar degismeden git-
tiginden bir bilgisayar korsani sifrenizi ¢evrimici olarak kolayca bulabilir veya
varsayilan sifreleri dark web'de satin alabilir.

Bu kolay erisimi onlemek icin tiketicilerin oncelikle neyin var oldugunun farkin-
da olmalari gerekir.

Genellikle Ureticiler sifre degistirme talimatlarini bir kullanicinin asla okumadidi
teknik kilavuzlara gomer. Bazen sifrenizi dogru bir sekilde glincellemek igin
dogrudan sirketle iletisime ge¢meniz gerekir. Ancak daha ucuz akilli saatler
satin alan bazi sahipler, orijinal Ureticiyle iletisim kurmanin bir yolunu bile bu-
lamaz. Ucuz ¢evrimigi Urtnler genellikle toplu olarak satin alinir ve tonlarca
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ikincil distribttor tarafindan yeniden markalanir. Birgok cocuk saati bu sekilde
satilir ve onlar buyulk bir guvenlik tehdidiyle karsi karsiya birakilir. Bu nedenle
akilli saatleri yalnizca Apple, Fitbit veya Garmin gibi glvenilir, taninmis marka-
lardan satin almaniz en iyisidir.

Kisa Mesaji Yeniden Yapilandirma

Bazi ¢cocuklarin akilli saatlerinin sadece bir metin gondererek hacklenebilir ol-
dugu kesfedilmistir. Ozel olarak yazilmis metin mesajlari kullanilarak bazi sa-
atler bilgisayar korsanina fayda saglamak igin yeniden programlanabilir. Bu
yontem, saati suclunun telefonuna tamir ederek cihaza daha fazla kontrol ve
erisim saglayabilir. Daha sonra saati GPS Uzerinden izleyebilir ve hatta kulla-
nicly arayabilirler.

Duslk kaliteli gocuk modellerinde kesfedilmesine ragmen diger birgcok ucuz
akilli saat benzer glvenlik agiklarina sahip olabilir. Bunun nedeni, daha ucuz
ureticilerin genellikle giris seviyesi bir Uranu bir araya getirirken kullanici dostu
olmaktan ziyade glvenlige fazla onem vermemeleridir. Apple gibi saygin Ust
diizey markalar daha fazla hesap verebilirlikle tutulurken yine de gtvenlik tar-
tismasina karsi bu kolaylik ile karsilasiyor.

Bu guvenlik endiseleri, Ureticileri sifrelemeye ve uygulama magazasini da kotu
amagl yaziimlarina karsi korumaya daha fazla 6nem vererek yukseltme yap-
maya yonlendirdi. Bununla birlikte endustri standartlarinin eksikligi, herhangi
bir Grtnldn uygun sekilde korunacagdini garanti etmeyi imkansiz kilmaktadir.

Akilh Telefonunuzu Koruyun

Bu bir yazim hatasi degil, akilli saat guvenligi akilli telefonunuzda baslar. Gu-
venlik agiginin en buyldk noktalarindan biri, akilli saatiniz ve akilli telefonunuz
arasindaki iletisim baglantisidir. Daha da korkutucu olani, bilgisayar korsan-
larinin verileri koklamak igin her ikisine de sizmasi gerekmez, yalnizca birine
erismeleri yeterlidir.

Baska birinin akilli telefonunuza girmesinin en kolay yolu sahte uygulamalar-
dir. Bu, Android c¢alistiran telefonlarda en yaygin olanidir ancak iOS ¢alistiran
telefonlar tamamen badisik degildir. lyi bir kural, Google Play Store veya iOS
App Storexdan indirilen uygulamalara bagl kalmaktir. indirmeden énce uygu-
lamalarin gtvenilirligini arastirin. Ve eger bir iOS kullanicisiysaniz telefonunuzu
ozgurlestirirken jailbreak yapmak sizi bazi guvenlik bas agrilarina agabilir.
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Akilli saat yaziiminizi diizenli olarak giincelleyin

Gelistiriciler bir nedenden dolayi gliincellemeler yayimladilar. Guincellemeler
genellikle belirli bir isletim sisteminin veya uygulamanin performansini artir-
makla kalmaz, ayni zamanda tehlikeli guvenlik agiklarini da duzeltir.

Akilli saatiniz veya favori uygulamaniz yeniden baslatilirken 30 saniye bekle-
mek can sikicl olsa da vicdansiz bilgisayar korsanlariyla ugrasmak igin saatler
harcamak zorunda kalmanizi dnleyebilir.

Fitness verilerinize dikkat edin

Verilerinize zarar verebilecek tek kisi bilgisayar korsanlari degildir, reklamve-
renler ve sigorta sirketleri de zarar verebilir. Sirketler genellikle pazarlama ve
fiyatlandirmalarini bilgilendirmek icin tuketiciler hakkinda veri satin alir.

Bu, saglik ve fitness verileri soz konusu oldugunda ozellikle endise vericidir.
Akilli saatler sizin hakkinizda birgok arzu edilen bilgiyi tasiyabilir. Ornedin bir
sigorta sirketi kalp rahatsizliginiz oldugunu veya yuksek miktarda doymus yag
yediginizi gorurse sizi istenmeyen primlerle vurmaya ¢alisabilir veya daha da
sizi sigortalamayi reddedebilir.

Herhangi bir fitness uygulamasini kullanmadan once gizlilik ayarlarini kontrol
edin. Nelerin herkese aglk olarak paylasilacadini secin. Ayrica kullanici adi ola-
rak bir takma ad kullanmay!i distiniin, boylece gunlik sodyum tiketiminiz size
geri baglanamaz.

Hirsizhgi Caydiran Ayarlari Etkinlestirin

Karsilasabileceginiz dijital tehlikelerin 6tesinde, her zaman akilda tutulmasi
gereken sey: Birisi akilli saatinizi ¢alabilir ve verilerinizi alabilir.

Akilli saat Ureticileri bu olasiligin farkindadir. Bu ytzden birgodu hirsizigi cay-
dirmak i¢in guvenlik ayarlar olusturmustur. Apple’in Etkinlestirme Kilidini ele
alalim: Hirsizlarin Apple Watch'unuzu onaylanmamis bir aygitla eslestirmesini
onler. Diger akilli saatlerin bu konuda kendi gorUsleri vardir, bu nedenle ozelli-
gin adi ne olursa olsun etkinlestirildiginden emin olun!



Akilli Saatiniz Sifrelerinizin izlenmesi ve Calinmasi Sebebiyle Saldiriya
Ugrayabilir

Beltramelli, “Akilli saatler ve fitness izleyicileri gibi bileklik ve kol bandi cihazlari,
tuketici elektronigi pazarinda zaten onemli bir yer futtu ve her yerde yay-
ginlasiyor.” diye agikhyor. “Bununla birlikte, giyilebilir olma dogalari geredi bu
cihazlar, digerlerinin yani sira kullanicilarin gizliligini tehdit eden yeni bir yaygin
saldirt yuzeyi sagliyor.” Tezine eslik eden bir videoda Beltramelli, glivenlidi ihlal
edilmis bir akilli saatin, sadece elinin hareket etme seklini algllayarak hangi
diigmelere bastigini nasil anlamlandirabilecegini gésteriyor. istismarin arkasin-
daki temel ilke, akilli tus vurusu izleme programlarinin, yazma aliskanliklarin-
dan olusturulan davranissal biyometrik profillere dayanarak bireysel insanlari
taniyabildiklerinin gosteriimesine benzer.

Bir elin uzaydaki hareketi, kisiden kisiye biraz farkli olsa da teoride, kisisel kimlik
bilgileri icin ¢ikarilabilir ve birinin girislerini tehlikeye atmak icin daha akilli giri-
simlerde bulunmak igin kullanilabilir.

Bu sorun, codu klavyenin ve pin pedin boyutunun, insanlarin bunlari kullanirken
kendilerini daha rahat hissetmelerini saglamak igin standartlastiriimis olmasi
nedeniyle daha da kotulesmistir. Gizmodo'nun isaret ettigi gibi Beltramellinin
arastirmasi alarm icin acil bir neden olmamalidir. istismar yalnizca arastirma-
cinin guvenligi ihlal edilmis bir akilli saatin i¢ kisimlarina tam ve derin erisimi
oldugu icin gergeklestirilebilir. Kutudan yeni ¢ikmis bir Apple veya Android saat
kullanan herkes iyi olmalidir.

Yine de dikkatli olun. Bu yltzden Google ve Apple, lUg¢lnclU taraf uygulama
magazalarindaki kabataslak uygulamalari susli yeni oyuncaklarinizdan gok
uzakta tutmaniz konusunda israr ediyor.

Cocuklarda Akilli Saat ve Veri Gilivenligi

Akilli saat guvenligi konusunu dusUnurken ilk olarak akliniza her zaman su gel-
sin: "Herhangi bir siber korsan ¢ocugumun akilli saatini ele gegirirse onunla
iletisime gecebilir mi? Ona zarar verebilir mi?” Bu baglamda bu igerigimize bu
sorular Gzerinden gidecediz. Yetiskinler icin de onerilerimiz tabii ki olacak.

Akilli saat guvenligi, cihazimizi siber korsanlardan ve siber dolandiricilardan
korumak icin aldigimiz 6nlemlerin genel adidir.

Cihaziniza sizan herhangi bir siber korsan, kullaniciya farkl konularda saldi-
rabilir. Ornedin akilli saatlerin topladidi veriler ifsa edilebilir veya farkl kisilere
satilabilir. "Akilli saatler veri mi topluyor?" diye soru sorabilirsiniz. Evet, topluyor.
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Akilli saatler bircok kisisel bilgiyi bluetooth ve internet gibi bagdlantilardan ge-
girdikten sonra toplar. Akilli saatlerde her ne kadar ¢ok buyulk, endise verici
veri ihlalleri yasanmamis olsa da bu yasanmayacadr anlamina gelmiyor. Bu
yluzden her zaman bilgimiz olmasi gereken konulardan biri de bu. Disuk gu-
venlik glictine sahip akilli saatlerde basit bir SMS ile akilli saatlerin ele gegiril-
digi bilinen bir gercek. Bu ttr gtvenlik aciklarinin olusmasinin temel nedeni ise
uretici firmalarin glvenlige 6nem vermek yerine sadece gorinus ve kullanim
kolayligina dnem vermesi. Ancak sektorde herhangi bir glivenlik standardi ol-
madidii¢in bu tur agiklarla karsilasmamiz mumkun. Bu yizden mimkin oldu-
gu kadar arastirma yapin ve ona gore cihaz alin.

Almak istediginiz cihazin guvenilir oldugundan emin olmak igin kullanicr yo-
rumlari olduk¢a yardimci olacaktir. Bu konudaki arastirmalarinizi sadece Turk-
ce olarak degil, ayni zamanda ingilizce olarak da yapmanizi tavsiye ediyoruz.
Ornegin X bir cihaz hakkinda arama mi yapmak istiyorsunuz? Kullandiginiz
arama motoruna giris yapin ve X guvenlik agidi, X glvenligi veya X guvenligi
hakkinda gibi aramalar yapin.

Aradiginiz Grinun guvenlik acgigr oldugunu mu gordiniz? O zaman ikinci bir
aramaya gegmeniz gerekiyor. Bu glvenlik agidi ile ilgili nasil bir ¢ozim dretil-
digini arastirin. Herhangi bir veri sizintisi olup olmadigini kontrol edin.

KAYNAKCA:

Smartwatch - Wikipedia

Smartwatch Security - Safety & Risks (kaspersky.com)

Your Smartwatch Can Be Hacked To Monitor And Steal Your Passwords | HuffPost The WorldPost
What Is Security Software? - Cisco

Akillr Saat Guvenligi: Akilli Saat Secerken Bunlara Dikkat Edin! (lorentlabs.com)
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Firewall Nedir?

Firewalll, bir diger adi gtivenlik duvari olan bu cihaz, gelen ve giden veri paketlerini
kontrol eden, kontrol ederken de zafiyet tespit ederse sisteme bulasmasini engel-
leyen bir ¢esit koruma kalkanidir.

Firewall Uzerinde dnceden belirlenmis kurallar kullanilir fakat ek olarak kullanicr kural-
lar yazabilir veya istedigi kurallan kaldirabilir. Bu kurallarin yazilma amaci, sisteme
virUslerin gegisini engellemek ve performansini negatif yonde etkileyecek faktor-
lerden sistemi uzak tutmaktir.

Ornegin glvenlik duvari yazimis olan kurallara uymayan bir a§ trafigi tespit ederse
adiniza erismesini engeller. “Black-Hat Hacker” gibi amaglar sisteme zarar ver-
mek olan saldirganlardan bazilar dis agdan i¢ aga sizmaya ¢alisirlar. Bu nedenle
Firewall Uzerinde yazilmis olan bu kurallar guvenlik igin onemli bir yere sahiptir.

Gunluk yasantimizla Firewallu dzdeslestirecek olursak rezervasyon ile ¢alisan bir
restoran dusunelim. Giriste duran gorevlinin elinde rezervasyon yaptirmis olan mus-
terilerin adlarinin bir listesi olsun ve x kisisi rezervasyonsuz gelirse restorana girig
yapamaz gibi bir kural bulunsun. Eger restoran sahibi, giristeki gorevliye x kisisi ge-
lirse restorana alabilirsiniz derse o zaman x kisisi restorana giris yapabilir. Buradaki
restoran sahibini Firewall Uzerine ek kurallar yazan kisi, giristeki gorevliyi Firewalll,
giristeki gorevlide bulunan adlarin yazdid listeyi Firewall Gzerindeki kurallar ve res-
torana girmeye ¢alisan kisiyi ag trafigi olarak distnebiliriz.

Anti-virilis Nedir?

Bilgisayarinizi zararl yazilimlardan korumak ve kurtarmak amaciyla dretilmis olan
yazilimlara anti-virts programi denir. Bilgisayarlarnin, saldirganlar yoluyla gelebile-
cek zararl yazilimlar tarafindan her zaman korunmasi gerekmektedir. Bu zararl
yazilimlar bilgisayariniza harici bir disk yoluyla, mail yoluyla veya herhangi bir riskli
siteye tiklanmasi yoluyla ¢ok kolay bir sekilde bulasabilir.

Bilgisayarlarmizda kisisel verilerimiz gibi onemli bilgiler barinmasindan dolayi ve-
yahut kott amagli yazilimlar bizim adimiza bir islem yapiyormus gibi davranislarda
bulunabilecedinden sisteme virls bulasmasi kott sonuglara yol agabilir. Bu ylzden
cihazlarimizin guvenligini saglamak ¢ok onemlidir.
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Anti-virUsler ise burada devreye girmektedir. Dizenli olarak bilgisayarlarinizdaki ak-
tiviteleri takip eder ve zararl yaziimlarin bulagsmasi engeller. Anti-virs programlari za-
rarl yazilimi bulmak, silmek veya karantina altina almak gibi ¢esitli yontemler izler.

lyi bir anti-vir(is'te bulunmasi gereken &zellikler sunlardir:

Yeni olusturulmus zararl yaziimlar igin anti-virls veri tabaninin dizenli olarak gin-
celleniyor olmasi.

Eski olusturulmus, uzun zamandir bilinen zararl yazilimlarin yani sira gtincel olugtu-
rulmus kot yaziimlardan da koruyabilmesi.

Kurulmus olan cihazi yormamasi, performansini negatif etkilememesi.
Modern ve gelismis ozelliklere sahip olmasi.

Anti-virdstin énemi soyle bir ornekle agiklanabilir:

100 kisinin ¢alistigi bir sirketimiz var. Calisanlardan birisinin flash diskinde virds ba-
riniyor olsun. Bu flash diski sirketteki bilgisayarlara taktikga virUs, flash diski takhid
her bilgisayara bulasir ve eger bilgisayarlarda iyi bir anti-virts yoksa virts tespit
edilemeyebilir. Direkt kendini belli eden degil de bilgisayarda barinan fakat sistemi
yavas yavas ¢okerten bir virls olabilir veya aninda bilgisayarin sistemini ¢okerten
bir virts ile karsilasilabilir. Eger bu virtsler yayilmaya devam ederse sirketin bilgileri
saldirgan tarafindan ele gegirilebilir. Daha sonrasinda sirket icin cok daha maliyetli
bir ¢ozUm olur ve bilgisayarlarin sistemlerini kurtarabiliyor olsak da sirketin verileri
calindidr icin kotu bir sonugla karsilasilabilir. Bundan dolayi her bilgisayarda iyi bir
anti-virds olmasi gerekir.

Firewall ile Anti-Viriis Programi Arasindaki Fark Nedir?

Az once de dedigimiz gibi firewall, disaridan igeri gelen veya iceriden disari giden
veri paketlerini inceler. Anti-virls yazisindaki vermis oldugumuz ornekte saldirgan
virtst yaymaya i¢c agdan baslar, bu ttr zararl yazilimlar firewall tespit edemez
¢unku bu virtsun disart ile bir baglantisi yoktur. Sadece i¢ agda dolanir ve i¢ agda

yavyilr.

Anti-virUs ise disaridan gelen veya igeriden giden ag trafigini kontrol etmez, zararl
yazilimlara ve bu yazilimlarin detaylarina odaklanir.

Kisaca firewall ve anti-virus igin farkl konular tzerine galisiyor fakat ikisi de koruma
kalkani gorevi gortyor diyebiliriz. Bundan dolayi tek basina firewall yeterli olamaz,
anti-virtsun de endpoint dedigimiz son kullanicilar yani bilgisayarlari denetliyor ol-
masi gerekir. Bu sekilde bilgisayarimizi ve verilerimizi givende tutabiliriz.
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MOBIL
CiHAZ GUVENLIGI

Mobil cihazlarin hayatimizdaki yeri giin gectikge daha da artmakta-
dir. Aligveristen banka islerine, film izlemekten sosyal medya kullanimi-
na kadar neredeyse her seyi bu cihazlar Uzerinden yapabilmekteyiz.

Mobil cihazlar ile birlikte bircok alandaki is yapis sekillerimiz de
degismektedir. Bu kadar erisilebilir durumdayken ve bir¢ok isimizi de
mobil cihazlar tGzerinden yapiyorken guvenlik eskisinden ¢ok daha
onemli ve kritik bir konu olarak karsimiza ¢ikmaktadir.

Kullanicilarin verilerini korumak icin dikkat etmesi gereken baslica -

guvenlik risklerini su sekilde siralayabiliriz:

-145-




Sifre Kullanimi

Mobil cihaza sifre koymak, cihazin ¢alinmasi
durumunda veya uzaktan erisiimesi sirasinda
bazi saldirilar engelleyecektir.

Hesaplarinizin  ele gegirilmesini  6nlemek igin

tamamen 6zgun ve karmasik bir sifre belirleyin

ve sifrenizi kimseyle paylasmayin. Ayrica diger
sitelerde ve cihazlarda kullandidiniz bir sifreyi de
tekrar kullanmayin. Ek olarak muimkinse SMS,
Google Authenticator gibi gok adimli kimlik dog-

rulama yontemlerini kullanmaya ¢alisin.

Uygulamalar

Bir uygulama indirmeden 6nce uygulama hak-

kinda arastirma yapin ve marketlerde bulunan

uygulamalari tercih edin. Ayrica uygulama izinleri

penceresini onaylamadan dnce mutlaka okuyun,
\ sikici gibi gozikse de sisteminizi glivende tutma-

- nizi saglayacak en iyi dnlemdir.
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Yazilim Giincelleme

Yazilim glincellemeleri, guvenlik ve gizlilik agik-
larini  giderir.  Yaziliminizi guncellemeniz en
guncel ¢ozimlerden yararlanacagdiniz anlami-
na gelir. Siber tehditlere ve her tirlG saldirilara
karsi  korunmus olmak igin glncellemeleri
etkinlestirerek isletim sisteminizi guincel tutma-

lisiniz.

Kablosuz Ag Baglantilar

Halka agik kablosuz aglar, siber suclular tara-
findan ¢ogunlukla hedef alinrr.

Ozellikle kisisel verilerinize erisim saglarken
saldirlya ugrama riskini azaltmak igin halka

aclk ag baglantinizi kisitlamalisiniz.
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Stipheli linklere tiklamayin

Siber suglular, yaygin olarak kullanilan bir internet
sitesinin adres uzantisina benzer bir baglanti Urete-
bilir (www.xyzwbank.com yerine www.xyzvv-
bank.com gibi) ve bu bagdlantilar ilk bakista gerge-
ginden ayirt edilemeyebilir.

Bu tarz linklere tikladiginizda kisisel bilgileriniz
calinabilir veya cihaziniza kotu amagh yazilim
yuklenebilir. Bundan dolayi kisisel verilerinizi gire-
ceginiz sitelerin baglantisinin gtivenli oldugundan

emin olun.

& https://

Sekil 1: Site Baglantisi Guvenl

Cihaziniz Calinirsa/Kaybolursa

Alinabilecek dnlemlerin basinda verilerin telefon-
da sifreli tutulmasi, yardimci programlar ile
verilerin uzaktan silinmesi ya da transfer edilmesi

gelmektedir.

-148-



Sosyal Miihendislik Dolandiricihgi

Bu dolandiricilar insanlarin  parolalar, bankacilik
bilgileri gibi kisisel bilgilerini elde etmek igin calisir.
Sosyal mihendislik dolandiriciliklari e-posta, mesaj-
lar ve tfelefon gorusmeleri seklinde gorunuar. Eger
durumun stpheli oldugunu dustintyorsaniz kesinlikle

bu isteklere yanit vermeyin.

KAYNAKGCA

https://www.incehesap.com/blog/mobil-cihazlar-icin-guvenlik-tavsiyeleri/
https://sibermetin.com/mobil-cihaz-guvenligi
https://gelecegiyazanlar.turkcell.com.tr/blog/akilli-telefonlarda-guvenlik-riskleri
http://www.protekbilisim.com/cozumler/mobil-cihaz-guvenligi-ve-yonetimi
https://www.verizon.com/articles/mobile-device-security/
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USB CiHAZLAR GERGEKTEN GUVENLI Mi?

USB, Universal Serial Bus (Evrensel Seri Veri Yolu), 1990l yillarin ortasinda ge-
listirilerek bir aygiti sarj etmeye yarayan, iki aygit arasinda veri aktarmayi ko-
laylastiran yaygin bir bagdlayici hdline gelmistir. Veri akisinin daha hizli yapi-
labilmesini, ana makine ile yan donanim arasindaki bilgi ve elektrik akiminin
seri bir sekilde aktarilmasini sagdlar. Bu baglamda USB temel olarak ¢ok ¢esitli
baglanti tipleri sayesinde dijital kamera, akilli telefon, gug¢ Unitesi, fare, mikro-
fon ve harici bellek gibi pek cok donanimin ana yonetici makine ile bagdlanti
kurmasini sadlar. (En bilindik sekliyle bilgisayar, yazici, akilli televizyon, dijital
fotograf baski makinesi ana makine olarak ele alinabilir.)

Bilgisayarinizin tUzerinde USB baglanti uglarinin kolaylikla monte edilebilecedi
USB girisleri bulunur. Peki bilgisayarlar ve diger elektronik cihazlar arasinda
baglanti, iletisim ve gl¢ paylasimina olanak saglayan bu USB girigleri ile bag-
ladigimiz USB cihazlar gtvenli mi?
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Her seyden once siber guvenlik icin farkinda olmak ve gevremizde farkindalik
yaratmak olduk¢a onemlidir. Sizin siber guvenliginiz online olarak baglantili
oldugunuz herkesin guvenligini kapsar. Zararsiz gibi gortinse de bir USB bellek
veya bir sarj kablosu dahi tum kisisel verilerinizi ele gecirebilir ve koti amag-
Il yazilimlarin size ulasmasini a sebep olabilir. Ornedin USB bellek, bilgisayar
korsanlarinin fidye yaziimi ve diger koti amaglh yazilim tirlerini yiklemesinin
yaygin bir yoludur. Bir USB bellek, birden fazla kisi tarafindan kullanildiginda
veri kaybina sebep olabilmekte, kullanildigi elektronik cihazlardan verileri top-
layabilmekte ve bu veriler kot niyetli kisilerce kullanilabilmektedir. Ozel olarak
tasarlanmis bellekler gizlenmis virtsleri tasiyor olabilir ve bu da zaman igeri-
sinde verilerinize zarar verebilir.

Herkesin kullandidi bir bilgisayara ya da tanimadiginiz bir kisinin bilgisayarina
USB belleginizi takarsaniz bu, verilerinizi riske atmak demektir. Cunku herkesin
kullandidi bir bilgisayara kim nasil erisim sagladi veya herhangi bir zararl ya-
zilim yukledi mi bunu bilemezsiniz. Bir USB belledin nereden geldigini bilmiyor-
saniz elektronik cihaziniza takmadan dnce iki kez dusiinmenizde fayda var. Bir
ag Uzerindeyseniz kotl amaclh yazilim diger bilgisayarlara yayilabilir ve hatta
tum adi kapatabilir. Ayrica USB bellekte yer alan dosyalardan suphe duyuyor-
saniz herhangi bir sey yapmadan dnce tzerlerinde virlis taramasi yapmayi da
ihmal etmeyin. Clinkl dosya sizi bir kimlik avi sitesine goturup giris bilgilerinizi
girmeniz igin kandirabilir.

Dikkatli olmanin yani sira korunmak igin yapmaniz gereken seyler ise bilgisa-
yarinizin isletim sistemini glincel tutmalk, etkili glivenlik araglarinin yukla oldu-
dundan emin olmak ve bu programlari diizenli olarak giincellemektir. isletme
bilgisayarlarina ve 6zellikle sunuculara kaynadi belirsiz USB bellek takilmama-
I, kullandiginiz cihazin yetkilerini, ayni zamanda bilgisayarlarinizin yetkilerini
gozden gegirmelisiniz. Kot niyetli kisiler cihaziniza erisebilir ve verilerinizi hem
calabilir hem de yok edebilir. Bu oldukga riskli bir durumdur.
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Hem bilgisayarinizin hem de USB belleklerinizin verilerini sifreleyin. Bellegin
cihaza her takilisinda istenen sifre sayesinde yetkisiz kullanicilarin bellekteki
dosyalara erisme tehlikesi neredeyse ortadan kalktidi icin veri kaybi yasama
ihtimalinden uzaklasilmis olur. Veri transferi gergeklestirirken ¢evrimigi olmayin.
Internete bagl cihazlarda USB belleklerin virls gibi sebeplerle zarar gérme ih-
timali cok yUksek olmasa da 6zellikle kritik dosyalarin USB bellege aktariimasi
sirasinda internet baglantisinin kapatilmasi, verilerinize yonelik riskleri azaltir.
Otomatik Calistir't devre disi birakarak viruslt bir USB surucudeki koti amagl
kodun otomatik olarak agilmasini dnleyebilirsiniz. (Otomatik Calistirma ozelligi,
USB suruculer ve CD'ler gibi ¢ikarilabilir ortam aygitlarinin takildiginda otoma-
tik olarak acilmasini saglar.) Hatta mumkinse USB bellek girisinin kullanilabilir
halde birakiimamasi bizleri daha guvende tutmaya yardimcei olacaktir.
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USB cihazlari kadar dikkat etmemiz gereken bir diger ornek ise standart sarj
kablolaridir. Bu kablolar aygitlan sarj etmek ve gerektiginde dosya aktarimi
gibi seyleri yapabilmeniz igin tasarlanmistir. Ancak bunlarla gorintu itibariyla
¢ok benzer olan ve 6zel olarak tasarlanmis kablolar, bu islemlerden ¢ok daha
fazlasini yapabilir.

Bir sarj kablosu, gorintu olarak birebir ayni olmasi ve telefonunuzu sarj et-
menin yani sira igerisinde bulunan bir hotspot ile kotu niyetli kisilerin kolayca
erisebilmesine olanak saglar. Bu kabloyu bilgisayariniza bagladiginiz ve onay
verdiginiz anda bir hacker, tUm verilerinize erismis demektir. Bu noktada yap-
maniz gereken en onemli sey ise orijinal sarj kablolarini kullanmak olacaktir.

USB bellek ornegdinde oldudu gibi etrafta gordigintz herhangi bir kabloyu
direkt olarak bilgisayariniza baglamamaniz da bu soruna karsi etkili bir ¢ozim
olabilir.

KAYNAKCA:

https://www.nyu.edu/life/information-technology/about-nyu-it/nyu-it-news/the-download/
the-download-features/cybersecurity-free-usb-ransomware html

https://www.griffith.edu.au/about-griffith/cybersecurity /cyber-safety-with-usb-drives
https://www.freepik.com
Kitap: USB Explained - Steven McDowell, Martin D. Seyer






MODEMIM
GUVENLI Mi?

Modem ve Cihaz Giivenligi Nedir, Ne Kadar Onemlidir?

21. yuzyil dinyasinda internet kullanimi olmadan bir hayat disinme-
miz miimkin miidir? Ozellikle internet kullanimi her cesidi ve her
sekli ile yalnizca edlence amacl dedil; is, egitim, sanat, iletisim gibi
gunlik hayatin temel dinamiklerini yonlendirecek boyuta gelmisken?
Bir giintin icerisinde zamanimizin énemli bir bolimuanu bir ¢evrimigi
ders, dizlstu bilgisayarda sirketle dnemli bir toplanti, sosyal mecra-
larda paylasimda bulunma, bazen herhangi bir rezervasyon veya
kiguk islemler icin de olsa internet baglantisi bulunan cihazlarda
harcariz. Peki bu kullanimin dozajinin hayatimiza etkisi nedir? Bir
kafede, misafir olarak bulundugumuz evde, okulda, kurumsal
alanda, 6grenci yurdunda hatta metro istasyonlarinda dahi kolayca
baglanip hemen kullanmaya basladigimiz internet aslinda nedir
tasididi riskler ve guvenlik sorunlarinin ¢api ne olabilir hi¢ distndi-
ntz mu? Gelin birlikte inceleyelim.
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Ev gibi kiigtk dijital ekosistemlerde dahi mobil veri kullaniimadidi takdirde
bir modem cihazi lizerinden internet baglantisini kullanan bir¢ok alt kullanici
bulunur. Bahsedilen internet kullaniminin boyutu ve énemi goz 6ntine alindi-
dinda tim kullanicilart ve cihazlar birbirine ve kendine bagdlayan modem
cihazi elbette bu ekosistemin en dnemli Gyelerinden biridir.

Ozellikle fiber optik kablolarin ve gicli altyapilarin hayatimiza daha da
dahil olmaya basladidi son donemlerde modemlerin etki alani ve yayilimi
artmis olup agdaki fonksiyonu da gluglenmis ve dnemi reddedilemez bir
konuma gelmistir. Kullanicilara ytksek miktarlarda veri kullanimi ve konforu
saglamasi gibi ozellikleri ise kisisel mobil veri kullanimina kiyasla genelde
topluluklara hitap eden modem cihazi kullaniminin popdularitesini artirmistir.
Bu durum g6z onuline alindiginda internet kullanimi ve ag paylasiminin sagla-
digi kolaylik ve basitligin yani sira yol acabilecedi riskli durumlara da dikkat
edip tum ekosistemini guvenli tutmak veya en azindan guvenli tutmaya
calismak bilingli bir kullanicinin 6ncelikli gorevidir.

Zira halka acik bir erisim noktasindan kablosuz cihazla internete baglanmak
gibi basit gortnebilen bir olay baglanti kuruldugu anda sizi uzaktaki bir
saldirganin muhtemel ihlallerine acik hdle getirebilir. Hatta birgok kullanici
kablosuz ag ayarlarini dahi oldudu gibi birakarak farkinda olmadan kendini
acik hedef haline getirebilir. iste tam da bu yiizden her kullanici giivenli bir
internet kullanimi icin modem ve cihaz glvenligini saglamayi 6grenmek ve
uygulamak sorumlulugundadir diyebiliriz.
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Kablosuz ag guvenligi kavrami; kullanicinin tasarrufunda bulunan modem,
yonlendirici gibi kablosuz cihazlarin ve bu ortamdaki veri transferi, ag payla-
simi ve baglantilarin tamaminin glvenligini kapsamakta oldudu i¢in kablo-
suz ag iliskili tim kavramlar bu etki alaninda bulunmaktadir, batincul bir
bakisla dikkat gerektirir. Bu bilinci kazandiktan sonra herhangi bir kablosuz
agdaki internet kullanicisi veri guvenligi s6z konusu oldugunda artik ¢ok
daha dikkatli davranabilecektir. Evine giren ve ¢ikan tum verilerin -banka
karti bilgileri, tim hesaplarinin sifreleri, e-postalar, kisisel verileri gibi kablo-
suz yonlendirici Uzerinden akhgini fark edip guvenlik onlemleri alacagini,
disaridan gelecek saldirilara kimligini gizleyerek, bant genisligini ¢almaya
calisarak ve yazilim kusurlarindan faydalanarak kablosuz ag sisteminin
guvenligine zarar vermeye calisan saldirganlara karsi karmasik olmayan
bilingli hamlelerle guvenligini saglayabilecegini rahatlkla soyleriz.

Bir Remote Hijack Saldirisi Ornegi
Belirli glivenlik onlemlerini almadigimizda
ne kadar etkilenebiliriz ve yikimlari neler
olur, bir saldiri 6rnedi lUzerinden
inceleyelim.

CVE-2019-19494 olarak izlenen ve
Cable Haunt ismiyle bilinen bir modem
saldirisinin yarattigi glvenlik aciginin yakin zamana kadar Avrupa'daki nere-
deyse tum kablolu modemleri etkiledigi ve bircogunun hald risk altinda
oldugu dustnitlmektedir.

Siber dunyanin dikkatini cekmeyi basarmis bu saldirinin Danimarka merkezli
guvenlik danismanhdi yapan Lyrebirds tarafindan arastirilip ve raporlanmasi
sonucu hemen harekete gecildi. Ancak yalnizca Avrupa'da tahminen 200
milyon kablolu modem oldugu ve Firmware gincellemesi olmadan glvenli
olarak test edilen neredeyse hi¢bir kablolu modem olmadidi icin savunmasiz
modemler tahminen saptandi. Sorundan haberdar edilin kim, sorunu
¢ozmek igin kime Urtn yazilimi gonderiliyor? Her iki durumda da dinya
¢apinda hald savunmasiz modemlerin  bulundugundan sUphelenilmeye
devam ediliyor.
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Peki 200 milyon civari modemin guvenligini tehdit eden saldiriya zemin
hazirlayan hata nerede bulundu? Cevap ise biraz sasirtici: Yari iletken sirkefi
Broadcom tarafindan yapilan ¢gipler Gzerinde spektrum analiz aracini ¢calisti-
ran referans yaziliminda. Yani olayi basit bir dile indirgersek birkag parca kod
metni milyonlarca insanin glvenligini tehlikeye atti. Ayrica ¢ipin kullaniminin
bu kadar yogun olmasi saldirinin etki alanini daha da genigletti, cuinkl spekt-
rum ¢ozimleyici yerel aga maruz kalsa da saldirganlara dinyanin herhangi
bir yerinden uzaktan erisim i¢in Cable Haunt'l kotlye kullanabilme imkani
verdi.

Saldirr stireci, kurbanlarin koéti niyetli JavaScript kodu sunan bubi tuzadina
sahip (booby-trapped) bir web sitesine ¢ekilmesiyle baslatilip bir WebSoc-
ket baglantisi araciligiyla uzaktan kod yurttulmesine karsl savunmasiz oldu-
gunun kesfedilmesiyle devam etti. Ardindan gelen arabellek tasmasi saldiri-
si, tehdit aktorlerinin modeme erismesini saglarken bilgisayarda bulunan
tarayici guvenlik mekanizmalari ise bir DNS yeniden baglama saldinsi ile
basariyla atlatiip tamamlandi.

Genel olarak bu saldir, websocket istemcisinin uygun sekilde yetkilendiril-
memesi, varsayilan kimlik bilgileri ve spektrum analizérindeki bir program-
lama hatasi nedeniyle mumkun kilindi denilebilir. Bu glvenlik aciklari, bir
saldirgana tim birim ve Uzerinden akan trafigi uzaktan kontrol imkani sagla-
di ve hem kullanici hem de ISS icin gorinmez olabilme, uzaktan sistem giin-
cellemelerini gormezden gelebilme gibi blylk hatalara yol agti.

Teknik gorinen saldir, kullanici guivenligini nasil tehdit eder?

Cevap ¢ok basit: DNS ayarlarinda dedisiklik yaparak, modem bellenimini
degistirerek, cihazlari bir botnet'e baglamak veya 6zel bilgileri ele gegirmek
icin uzaktan Ortadaki Adam (MitM) saldirilar gergeklestirerek...
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Bu riski soyle ele alalim; Ortadaki Adam olarak tanimlanan saldirilarda
istismarci, kurban ve gergek sunucu arasina yerlesir ve kullaniciyr aslinda
hep kullandigi siteleri gezindigine ikna ederek gdénderdigi tUm bilgileri
kendinde tutar; bunlar e-devlet sifresi, kart ve kimlik bilgileri, herhangi bir
sitede kullanilan herhangi bir bilgi olabilir.

Korkung degil mi?

Neyse ki glvenlik arastirma ekibi,

hizlica savunmaya gecti ve bir kavram
kaniti (POC) acidi olusturdu, bunu ¢esitli
kablo modemlerdeki birden ¢ok aygit
yazilimi stirimune karsi basariyla test etfi
ve guvenlik agigr oldugu onaylanan
modemlerin ve donanim yazilimi sUrdmlerinin
listesini “cablehaunt.com” web sitesinde raporladi.

Ayrica kullanicilarin belirli kablo modemlerinin tehdide duyarli olup olmadigi-
ni kendilerinin kontrol etmelerini saglayan POC kodunu da kullanima acti.
Arastirmacilar miimkiin oldugu kadar ¢cok sayida en biyiik iSS'yi ve Ureticiyi
bilgilendirdiklerini de soylediler. Kullanicilar ise guncellemeleri takip etmeye
yonlendirildi. Bu arada BankinfoSecurity, Broadcom'un sirketin referans
kodunda ilgili dizeltmeyi yaptigini ve bu dizeltmenin Mayis 2019'da musteri-
lere sunuldugunu soyledigini de aktardi. Sonug olarak arastirmacilar, kullani-
cilarin ve Ureticilerin aslinda Cable Haunt'l kotlye kullanan gercek vahsi
saldinlarin farkinda olmadiklarina dikkat ¢ekti. Bu gosteriyor ki tium bu saldiri
sureci aslinda biraz bilgisizligin sonucuydu ve gerisi ¢orap sokugu gibi
devam etti.

Ve cikarabilecedimiz ders de su olmali: Guvenlik agigi olusmasi tamamen
kullanici sorumlulugunda olmasa da kullanicinin futumu oldukga etkilidir.

.......................
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..........................................
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docker run -it --rm cable-haunt-vulnerability-test sh
vi test.py
pipenv run python test.py

Saldirr magdurlarinin kullanmasi icin gelistirilen Python kod parcasi

Neler Yapilmali?

Modem ve cihaz glvenligini,
dolayisiyla butin olarak kablosuz ag
guvenligini saglamak igin bir kullanici
ne gibi onlemler alabilir?

llk olarak temel diizeyde cihaz sifresinin

basit ve tahmin edilebilir olmamasi ve

cihaz kullanilmadidi takdirde kablosuz ag
(Wi-Fi) ozelliginin kapal tutulmasindan baslanabilir, bunlara dikkat etmek
kullaniciyr habersiz bir durumda saldirnya ugramaktan buyuk ol¢tde korur.
Daha sonra ¢ok bilinen bir énlem olarak yonlendiricideki iki onemli parolayi
da degistirmekte fayda vardir, ilki aygitin ayarlarini yonetmenize izin veren
parola ve ikincisi diger aygitlan kablosuz aga baglamaniza olanak veren
paroladir. Bunlarin disinda tabii olarak hassas bilgilerin 6zellikle sifrelenmesi
de gerekir. Genellikle yonlendiriciler aygiti kurmak igin varsayilan parolalarla
birlikte gonderilir hatta parolalar yonlendiricinin Gzerindeki bir etikete bile
yazdirilir. Ustelik kolaylik saglamak icin bircok ydnlendiricinin varsayilan
parolalari da gevrimigi olarak gorunlr ve herkesin bu kadar kolay ulagsmasi
guvenlik agisindan kullanicryr gikmaza sokabilir.
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Ornegin kullanici; komsusunun kiiciik bir cevrimici dedektifligi sonucu agina
erismesinin ve potansiyel olarak yonlendiriciyi kontrol etmek icin varsayilan
basit parolayl kullanmasinin sonucunda parolalari dedistirilmis, ¢evrimigi
eylemleri gozetlenmis veya aga bagli bir sabit strictdeki dosyalarina erisil-
mis bir kurban konumuna dusebilir. Bunu onlemek icin ayarlar ve baglanti
sifreleri, yonlendiricinin mobil uygulamasi veya ayarlar sayfasi (diger adiyla
192.168.1.1) araciidiyla dedistirilebilir. Dikkat edilmesi gereken kisim, olusturu-
lan parolanin glgli ve benzersiz, yani birbirinden ve kullanilan diger parola-
lardan farkli oldugundan emin olmakiir.

Uygun, gugli ve glvenli bir sifrenin karmasik olmasi gerekir; en az sekiz
karakter uzunlugunda, buyuk ve kiglk harflerin (A, B, C, D, 12,3,-,* e, f, G, H,
J, K, L ve M) karisimini iceren bir sifre kullanmak oldukga onemlidir. Ayrica
Wi-Fi kullanici adi ve sifresi degistirilse de modem arayuzuindeki varsayilan
kullanici adi ve sifreyi degistirmeye de dikkat edilmesi gerekir. Bunlar disinda
en azindan cihazla gelen karmasik sifreyi dogum tarihinizle degistirmemek
de temel seviyede bir 6nlemdir.

Parola ve fiziksel onlemlerin disinda neler yapilir?
Yine nispeten basit bir hamle olarak cihaz strtculerinin glincel futulmasi da
blyUk onem tasir. Eger yonlendirici otomatik glincellemeler sadlamiyorsa kulla-
nict yeni bellenimi(firmware) Ureticinin web sitesinden duzenli olarak indirip
yuklemelidir. ClnkUu en glincel tehlikelerden ancak en guincel savunma aragla-
riyla korunulur, bu da siber guvenlikte 6nceligi glincellemeye vermektir.
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Guncelleme sikhdr degdismekle birlikte tuketici raporlarinda elektronik test
denetgisi Richard Fisco, guvende olmak i¢in en az u¢ ayda bir yeni glincelle-
meleri kontrol etmek gerektigini soylemektedir. Ancak dogaldir ki tim
sirketler eninde sonunda eski modeller igin yeni yazilim yayimlamayi birakir,
Fisco bu durumlar icin yonlendiricinin artik glincelleme almadidi fark edilirse
kullanmaya devam etmenin ¢ok riskli oldugunu belirtmistir ve durumu uretici
ile dogrulayip omrindn sonuna gelmis yonlendiriciyi yenisiyle dedistirmeyi
onermektedir. Bu tarz onlemlere virls yaziimi ve glvenlik duvarinin aktif
tutulmasi da eklenebilir.

Ayrica buyuk bir kitleye acik sifresiz aglara baglanmaktan -6rnegdin ozel
sifrelenmemis kurumsal aglar- ve bu adlar Uzerinden bilgi gondermekten
kacinmak, baglanilsa bile hemen listeden silmek ve SSL sertifikali siteleri
tercih etmek de énemli adimlardir. Ucretsiz ve kolaylikla baglanilabilen kab-
losuz agdlar iyi niyetli gorinse de kurulus amacinin insanlarin modem agina
katilmasini saglayarak cihazlarina sizmak olabilecegdi de goéz dninde bulun-

durulmalidir.
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Modemi gizlemek baslidi altinda toplanabilecek bir dizi dnlem yukarida bahse-
dilenlere kiyasla biraz daha Ust diizey glvenlik dnlemleridir.

llk olarak sifresiz misafir agini iptal ederek baslanip kablosuz ézelligi saglayan
donanimin kaynak paylasim ozelligi ve kablosuz Ad-Hoc 6zelligi kapatilarak
tehlike riski azaltiir. Daha gelismis bir onlem olarak modem araytzunden MAC
adresi filtrelemesi yapilmasi ¢ok etkili bir savunmadir.

MAC adres kontroll, yabanci kullanicilarin sifreyi kirsa bile MAC adreslerinin
modemde kayith olmamasi nedeniyle erisimini engellemeyi saglar.

Bu sekilde kullanici sadece kendisine ve guvenilir kisilere ait cihazlara erisim izni
vermis olur ve diger riskleri direkt olarak ortadan kaldirir, bu ylzden alinabilecek

en etkili onlemlerden biri MAC adres listesi olusturmaktir.

Modemi gizlemek adina kritik bir islemden daha bahsedilebilir:

SSID adinin degistiriimesi ve gizlenmesi. Varsayilan SSID adi yonlendiricinin
marka ve modelini ortaya ¢ikarir ve varsayilan sifrenin de tahminini kolay-
lastirarak potansiyel saldiri riski tasir.

Ama burada esas olan en iyi onlem SSID adinin gizlenmesidir,

¢unku kablosuz ag arayan hig kimse ilk kez baglanmak amaciyla modemi
ve baglanti adini gortntileyemez, boylece MAC adresi filtresinden daha
kesin bir ¢ozim sunar.

Yeni bir cihaz araciidiyla kablosuz ada baglanmak manuel giris gerektirse
de Ust dlzey bir guvenlik icin goze alinmasi mantikhidir.

Ek olarak ayni aga bagli cihazlarin birbirine de baglanmasini saglayan UPnP
ozelligi de ¢cogu modemde varsayilan ayar olarak kuruludur fakat kapatil-
masinda fayda vardir. Sagladidi kolayligin tasidigi glvenlik riskine degmedi-
gi dusunllmekte ve herhangi bir zararl yaziimin aga yayilmasini kolaylastir-

digi icin kullanimi tavsiye edilmemektedir.



......

Bir diger tavsiye edilmeyen ozellik de hem kablosuz hem kablolu ag baglantisini
ayni anda (bridge mode) kullanmaktir.
Bu gibi ozelliklerin kolaylk sagladidi dustnilse de yuksek risk tasimalari islem

guvenilirligini azaltmaktadir.

Son olarak yukarida bir ornegdi de incelenen uzaktan yonetimle saldiri intimalinin
ortadan kaldirlmasi igcin modem ve/veya yonlendiricilerin uzaktan yonetim
-WAN'dan web erisimi olarak da bilinir 6zelliginin cok gerekli degilse modem
araylziunden kapatiimasi glvenlik amaciyla uzmanlar tarafindan onerilmekte-

dir, boylece agin disindan yonlendiricinin kontrol paneline erisim engellenir.

Guvenlik protokolu olarak gunumuzde WPA3 kullanimi onerilir ¢inku bilgisayar
korsanligi araglarinin kullanimini zorlastirarak gutincel standartlara uygun bir
koruma saglamaktadir. Bunun haricinde WPA2-AES de kullanilabilir gorilmekte

fakat WPA2 desteklemeyen cihazlarin kullaniimasi tavsiye edilmemektedir.

Peki tim bunlara dikkat eden bir kullanici yine de bir zafiyet sonucu saldirya

ugradigini diisiiniirse ne yapmalidir? Oncelikle cihazi fabrika ayarlarina getir-

mek icin resetleyip onlemleri bastan itibaren adim adim izleyerek cihazini tekrar
glvenli héale getirilebilir ve bilingli bir ag kullanicisi olarak siber tehlikelerden

kolaylikla korunabilir.
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KAYNAKGA

https://www.guvenliweb.org.tr/dokuman-detay/kablosuz-ag-modem-guvenligi
https://www.tp-link.com/tr/press/news/17973/
https://www.consumerreports.org/digital-security/ways-to-boost-router-security-a3824459325/
https://cablehaunt.com/
https://www.welivesecurity.com/2020/01/14/millions-modems-vulnerable-remote-hijacking/
https://github.com/Lyrebirds/cable-haunt-vulnerability-test
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SARJ KABLOLARI GERGEKTEN GUVENLi Mi?

Hayatimizda internetin ve cep telefonlarimizin olmadigini hi¢ dusundintz mu?
Bu sorunun cevabina herkesin “Dustnemiyorum” diye verdigini tahmin ediyorum.
CUnku artik telefonlarimiz ve internet olmadan yasayamaz olduk. Her saniye her
ihtiyacimiz oldugunda elimiz daima telefonumuza ve dolayisiyla internete gider.
Kimi zaman bir bilgiyi 6grenmek kimi zaman ise sosyal medyaya girmek igin...
Kendimizi o kadar ¢ok kaptiririz ki bir bakariz telefonumuzun sarji biter.

Genelde telefonlarimizi sarj etmek igin telefonu aldigimizda verilen orijinal sarj
kablolarini kullanirnz. Fakat zamanla bu sarj kablolarimiz kullanim durumumuza
bagdl olarak yipranir, asinir, kopar ya da kaybolur. Yeni kabloya ihtiyag duydu-
dumuzda orijinal kablolarin pahdli olmasi nedeniyle alternatif kablo arayisina
gireriz. Nasil olsa hepsinin kullanim amaci ayni, ne fark eder deriz.

Ancak asll hikaye burada baslar. Aldigimiz o sahte kablolar ile hack’lenebile-
cedinizi hig dusundunitz mu? Fotograflarimiz, maillerimiz, mesajlarimiz, banka
bilgilerimize kadar tum verilerimizin korsanlarin eline gectigini dustinmek bile
istemeyiz. CUnku artik tm hayatimiz ve gizliligimizi telefonlarimizda tutuyoruz.

Guvenlik arastirmacisi Mike Grover, modifiye ettigi kablo tasarimlari ile kullani-
cilarin basit bir sekilde hackllenebilecegini ortaya ¢ikartt. Yapmis oldugu tasari-
mina OMG ismini vererek kablolarin Uretilmesini ve satiimasini sagladi. Bu kab-
lolar normal hatta orijinal bir kablo gibi gortnur ve kullanicilar farki anlayamaz.
Kablolarin igerisinde kuguk bir ¢ip ve hacker'in bagdlanabilecedi Wi-Fi noktalari
da mevcuttur.
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Kullanicilar sarj kablolarini taktiklarinda hack’erler wi-fi noktalari Gzerinden bag-
lanti saglar, kotu niyetli yazilimlari ilgili cihaza indirip cihazin tUm kontrollerini ve
verileri ele gecirmis olurlar ki bu verilere cihazlarin giris sifreleri de dahildir.

Ornegin Vice.com'da yer alan bir haberde orijinal Apple USB kablosu gibi gorii-
nen bir sarjkablosu ile hackerlarin bilgisayarlari nasil ele gegirebildikleri anlatildi.
Joseph Cox, kaleme aldigr yazida konuyu su ifadelerle dile getiriyor: “Apple’in
kablosunu iPod'uma taktim ve her zaman yaptigim gibi onu da Mac'ime bagla-
dim. iPod’'um sarj olmaya baslarken iTunes cihazi algiladi ve iPod’'um bu bilgisa-
yar guvenilir mi sorusunu sordu. Buraya kadar her sey gayet normaldi”

Fakat Cox’a gore soz konusu kablo bir sirri gizlemekteydi. Soyle devam ediyor
Cox: “Kisa bir sure sonra bir hacker uzaktan Mac ekranimda bir terminal agti
ve bilgisayarimda komutlari ¢alistirmalarini sagladi. Zira bu guvenilir bir kablo
degildi. Aksine bir implant entegre edilmis sekilde modifiye edilmis kablonun
igine yerlestirilen ekstra bilesenle korsanlarin bilgisayara uzaktan baglanmasini
saglyordu’”

KAYNAKGA

www.siberbulten.com - https://siberbulten.com/dijital-guvenlik/sarj-kablosu-deyip-gecmeyin-bilgi-
sayariniz-hackerlarin-eline-gecmis-olabilir/

www.Vice.com
-https://www.vice.com/en/article/3kx5nk/fake-apple-lightning-cable-hacks-your-compu-
ter-omg-cable-mass-produced-sold

www.siberbasin.net - https://siberbasin.net/sarj-kablolari-artik-cihazinizi-hacklemek-icin-kullanilabi-

lir/
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Mobil guvenlik, akill telefonlar ve tabletler gibi mobil cihazlarda veri guvenligini
saglama ¢abasidir. Genellikle mobil guvenlik, cihazlarda kisisel bilgilerin korun-
masi, guvenlik agiklarinin kapatiimasi ve veri sizintilarinin engellenmesi Uzerine
odaklanir. Gelisen dunyayla birlikte teknolojik cihazlarin kullanimi artikga cihaz-
larin guvenliginin saglanmasi giderek daha onemili bir konu héline gelmistir. Mo-
bil guvenlik kavramini size Birlesik Krallik Siber Guvenlik Merkezi'nin paylastid
12 maddelik "Son Kullanici Cihazlari Guvenlik Kilavuzu" kapsaminda anlatmak
isterim.

1.Yetkilendirme ve Dogrulama (Authentication): Kullanicilarin mobil cihazla-
ra, hizmetlere ve cihazlardan hizmetlere erisimi saglamak icin Ug farkl erisim
turd vardir:

1. Kullanicinin Cihaza Erisimi: Kullanicilar, mobil cihazlarina erismeden once
gerekli guvenlik protokollerini tamamlamalidir.

2. Kullanicinin Servise Erigsimi: Kurumsal bir hizmete erisim icin kullanicilar
cihazlariyla servisin talep ettigi protokolleri tamamlamalidir.

3. Cihazdan Servise Erisim: Sadece erisim izni olan ve gereken protokolleri
tamamlamis olan cihazlar, kurumsal hizmete erisebilir.

Tum bu kimlik dogrulama adimlari, kurumlarin istedikleri protokollere gore kul-
lanicilar tarafindan uygulanabilir. Bu, kimlik dogrulama sureglerinin birbirine en-
tegre veya badimsiz olarak kullanilabilecegdi anlamina gelir; glvenlik ve yetki-
lendirme gereksinimlerine uygun bir sekilde yapilandirimalidir.

2. Giivenli isletim Sistemine Ulasim (Secure Boot): Yetkisi olmayan herhangi
bir donanim veya yazilimin cihazinizin isletim sistemine erismeye ¢alismasi en-
gellenmelidir. Herhangi bir erisim girisimi tespit edilmelidir.

3. Platform Biitunliigi ve Application Sandbox: Cihaziniz, bir uygulamanin
cihaz iginde potansiyel bir tehdit olusturmasi durumunda guvenli bir sekilde
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calismaya devam etmelidir. Ayrica cihazinizdaki uygulamalarin yeteneklerini si-
nirlayabilmelisiniz.

4. Guvenli ve Yetkilendirilmis Uygulamalar (Application Whitelisting):
Cihazinizda hangi uygulamalarin ¢alisabilecedi ile ilgili bir beyaz liste olugtur-
malisiniz ve sadece bu uygulamalara izin vermelisiniz.

5. Zorunlu Giivenlik Politikalari: Kurumlar tarafindan belirlenmis olan guvenlik
politikalari, cihazlara etkin bir sekilde iletilmeli ve uygulanmalidir. Bu politikalari
degistirmemelisiniz. GUvenlik politikalari, kurumlar tarafindan dikkatle hazirlan-
mis olup sizin guvenliginiz icin tasarlanmistir.

6. Hareket Halindeki Verinin Korunmasi (Data in Transit): Cihazinizdan ku-
ruma giden veya kurumdan cihaziniza gelen verinin bu sureglerde korunmasi,
verilerinizin glvenligi igin buyuk bir dneme sahipfir.

7. Cihazdaki Verinin Korunmasi (Data at Rest): Cihazinizda bulunan verilerin
sifrelenmis olarak korunmasi son derece énemlidir. Bu sayede verileriniz glven-
de olur.

8. Zararh Yazilim Tespiti ve Engellenmesi: Mobil cihaziniz herhangi bir zararli
yazilimi algilamali, izole etmeli ve erisimini engellemelidir. Bu amagla gerekli
politikalari ve onlemleri cihaziniza etkin bir sekilde uygulamalisiniz.

9. Cihaz isletim Sistemi Giincelleme: Cihazinizi giincel tfutmali ve yeni giivenlik
yamalarini yuklemelisiniz. Bu sayede cihaziniz, yeni tehditlere karsi daha guvenli
bir sekilde korunmus olur.

10. Veri Analizi ve Durum Raporu: Kurum i¢inde bulunan cihazlarimiz, gtven-
likle ilgili tim onemli durumlari raporlamali ve bu raporlar, ilgili kurum birimleri
tarafindan duzenli olarak incelenmelidir. Boylece cihazlarda meydana gelebi-
lecek sorunlar kurum tarafindan ¢ozulur.
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11. Harici Arabirim Koruma/Engelleme: Cihaziniz, glivenilmeyen adlara veya
cihazlara karsi koruma saglamali ve potansiyel guvenlik tehditlerini onlemelidir.
Bu tUr yaziimlarin neden oldugu riskler ¢cok ciddi olabilir.

12. Sorun Giderme & Hazir Olma: Cihazinizda herhangi bir glvenlik ihlali du-
rumunda ortaya gikabilecek sorunlari ve bu sorunlarin ¢ozumunu dnceden be-
lirlemeniz gerekmektedir.

MOBIL CiHAZ GUVENLIiGi (MDM, MOBILE DEVICE MANAGEMENT) NEDIR?
Mobil cihaz guvenligi farkli isletim sistemleri ile ¢alisan akilli telefonlar, tablet ile
dizUstu bilgisayarlar gibi mobil cihazlarin genel olarak cihaz, igerik, uygulama
ve guvenlik agisindan uzaktan izlenmesi, guvenliginin saglanmasi, yonetiimesi
ve desteklenmesini saglayan yazilimsal bir mobil cihaz guvenligi sistemidir. Bir
MDM sistemi genellikle asagdidaki bilesenlerden olusur:

1. Mobil Cihaz Giivenligi (Mobile Device Management, MDM): Cihazin
guvenligi ve yonetimi, kullanici gtvenligi.

2. Mobil Uygulama Yoénetimi (Mobile Application Management, MAM):
Mobil cihazlardaki uygulamalarin yonetimi ve guvenligi.

3. Mobil icerik Giivenligi (Mobile Content Management, MCM):
Mobil belge, veri ve icerik guvenligdi ile guvenli web tarayici uygulamasi.

4. Mobil E-Posta Yonetimi (Mobile E-Mail Management, MEM):
Kurumsal e-postalarin glvenligi ve glvenli e-posta uygulamasi.

5. Kisisel Cihaz Yonetimi (Bring Your Own Device, BYOD): Calisanlarin kendi

mobil cihazlariyla kurumsal kaynaklara ve uygulamalara guvenli erisimini
saglama.
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MOBIL CiIHAZ GUVENLIiGi SiZE NEYi SAGLAR VE iHTiYAC NASIL BELIRLENIR?

Mobil cihaz guvenligi, farkl isletim sistemleri (6rnegin iOS, Android, Windows
Mobile, BlackBerry) ile ¢alisan akilli telefonlar, tabletler ve dizUstu bilgisayarlar
gibi mobil cihazlarin yonetimi ve guvenligini sadlayan bir yaziim sistemidir. Bu
sistem, mobil cihazlarin guvenlik kapasitelerini artirmak ve kullanimini kolaylas-
tirmak igin cihazlar arasinda belirli protokollerle iletisim kurabilir.

Mobil cihaz guvenliginde, ayni isletim sistemine sahip farkl Ureticiler arasinda
bile glvenlik kapasiteleri acisindan ciddi farkliliklar olabilir. Bu nedenle bir mobil
cihaz guvenlik sistemi segerken, hangi platformda ve hangi cihaz tirinde kul-
lanacaginizi belirlemeli ve guvenlik amaglarinizi net bir sekilde tanimlamalisiniz.

KAYNAKCA:
https://tr.theastrologypage.com/mobile-security

https://www.linkedin.com/pulse/mobil-cihaz-g%C3%BCvenli%C4%9Fi-klavuzu-12-temel-pren-
sip-abdullah-diltemiz/?originalSubdomain=tr

http://www.sibergah.com/uc-nokta-guvenligi/mobil-guvenlik/kurumlarda-mobil-cihaz-guvenli-
gi-mdm/

https://en.wikipedia.org/wiki/Mobile_device_management
https://www.gartner.com/doc/2757817/magic-quadrant-enterprise-mobility-management
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Windows Phone Giivenligi

Windows Phone, Microsoft tarafindan gelistirilen ve Windows Mobil isletim sis-
temine son verildikten sonra sisteme gegen mobil isletim sistemidir. 2008'de,
Microsoft Windows Mobile ekibini bir araya getirmis ve Windows Mobile disin-
da yeni bir isletim sistemi gelistirilmesi icin ¢calismalara baslanmistir.

Yeni isletim sistemi olan Windows Phone, 2009 yilinda duyurulmak istenmistir
ama gelistirme slrecindeki gecikmelerden kaynakl olarak Microsoft, ara striim
olarak kabul edilen Windows Mobile 6.5'i gelistirmis ve duyurmustur. Windows
Phone, 15 Subat 2010 tarihinde Barcelona'da diizenlenen Mobil Diinya Kongresin-
de resmi olarak tanitiimistir. Windows Phone ¢ok hizli gelistirilince eski Windows
Mobile uygulamalariyla uyumlu ¢alisamamigtir. 16 Eylul 2010 tarihinde final yazilim
kiti yayimlanmistir. Sonrasinda Windows Phone isletim sistemine sahip cihaz tret-
mek yerine WebOS isletim sistemiyle devam etmigslerdir. Windows Phone isletim
sistemi kullanildidi stirece 6 strim kullaniimistir.

Bunlar sirasiyla soyledir:

Windows Phone 7 strimu - 21 Ekim 2010
Windows Phone 7.5 strimu - 27 Eylul 2011
Windows Phone 7.8 stirimu - 1 Subat 2013
Windows Phone 8 strimdu - 29 Ekim 2012
Windows Phone 8.1 strimu - 15 Temmuz 2014
Windows Phone 10 strumu - 20 Kasim 2015

1. Windows Phone Cihazlari

Windows Phone 7.0 Cihazlari

2010 yiinda tasarimsal degisiklikler yapilarak birinci nesil
cihazlar Windows Phone 7 ile gelmistir. Windows Pho-
ne 7'de Metro Ul arayizu kullanilmistir. Windows Phone
7'de uygulama gelistirme yontemleri kullanlamamakta-
dir; gerekli olan gelistiriciler HTML 5 ve Native destedi bu
isletim sistemine uyumlu degildir.

Windows Phone 7.5 Cihazlari

Windows Phone 7.5 Mango strimu 2011 yilinda piyasa-
ya surdlmustar.
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Windows Phone 7.8 Cihazlarn
2013 yiinda Microsoft, Tango glincellestirmesiyle Windows Phone 7.8'i agiklamistir.

Windows Phone 8.0 Cihazlari

2012 yiinda, Windows Phone isletim sisteminin ikinci nesli olan Windows Phone
8 agiklanmistir. Microsoft, Windows Phone 7'de olan Modern Ul 'ye benzer olan
Windows 8 Core yapisini yerlestirmistir. Windows Phone 8 ile Windows 8 kullanim
agisindan benzerdir.

Baslangic

Sekil : Windows 8 ve Windows Phone 8

Dev Center, Windows Phone uygulamalari icin olusturulan magazayken Win-
dows Store, sadece Windows Phone 8 uygulamalarina ait bir magazadir. Bu ay-
riidin olmasinin nedeni uygulamalarin hepsi Windows Phone 8de ayni sekilde
calismamaktadir. Ayrica Windows 7'de uygulama gelistirme yontemleri kullani-
lamadigindan bahsetmistik ama Windows Phone 8, HTML 5 VE Native destedi
sunularak uygulama gelistirme yonetimlerini kullanabilecek hale gelmistir.

Windows Phone 8.1 Cihazlan

Windows Phone 8.1 Windows Phone isletim sisteminin Gglncu neslidir. 2014 yilinda
Microsoft'un bir kongresinde tanrilmistir. Windows Phone 8 surimunu ¢alistirabi-
len ttim telefonlar Windows Phone 8.1e de yUkseltilebilmistir.

Windows Phone 10 Cihazlar

Windows Phone 10, Microsoft tarafindan simdiye kadarki en kapsamli platform
olarak 2015 yilinda agiklandi. Ayrica Windows Phone 10 uygulamalart Windows
Store'da yayimlanmigtir.

-181-



Windows Phone Giivenligi

Mobil telefonlarin gtivenligi, akilli telefonlarin kullaniminin her gecen gun artma-
siyla daha da dnemli hdle gelmektedir. Akilli telefonlar kisisel kullanimlar disinda
hassas veriiceren banka islemlerinde, is yeri icin olan verileri depolamak gibi pek
¢ok alanda kullanilmaktadir.

Son zamanlarda mobil cihazlarda tehditler, sanal saldirilar ¢ok yayginlasmistir.
Akilli telefonlarinin bu sekilde kullaniimasiyla, mobil guvenligin de saglanmasi zo-
runlu hdle gelmistir. Bu glivenligi saglamak igin de mobil cihazin sahip oldudu isle-
tim siteminin bazi kisitlamalar koymasi, kot amagh uygulamalari ve veri dosyalart
tespit etmek gibi bazi 6nlemler almasi gerekmektedir.

Telefonda sifre/PIN ayarlamasi yapilmal.

Telefonun kaybolmasi ya da izinsiz kullaniimasi durumuna karsi sifre/PIN ayarla-
masi yapiimalidir. Bu ayarlama sirasiyla su sekilde yapilmaktadir:

Ayarlar Ayarlar

@ [ 5 guniak hava dumu Sistem Kilit ekrani
B Akl Gekim Zil Sesleri+Uyarilar
Alarmlar
Tema
AnTuTu Benchmark
E-posta+Hesaplar
App Highlights
Acik

internet paylasimi

Clizdan Kilit ekrani

Facebook Wi-Fi

Avyarlar

8] Fotograflar
otografiar Bluetooth

Oncelikle ayarlar kismindan sistem uygulamasina gidilmeli ve oradan kilit ekrani
segilerek bir sifre ayarlanmalidir. Burada secilen sifre herkesin kolayca bulacagdi ya
da tahmin edebilecedi bir sifre olmamalidir.

Telefonun kaybolmasi durumunda sorun yasamamak i¢in gerekli uygula-
ma indirilmeli.

Windows Phone isletim sistemine ait olan “Telefonumu bul” uygulamasi indiril-
melidir. Bu uygulama Windows Phone 8 ve Usti strimlerde kullanilabilir. Bu uy-
gulamayla telefonun ¢alinmis veya kaybolmus telefona uzaktan erisimle verileri
uzaktan kilitteme ve silme, hatta cihaz bulma ozellidi ile korur. http://www.win-
dowsphone.com/ir-tr ‘den indirilebilir.
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Telefonun giivenlik ayarlari degistiriimemeli.

Telefonun fabrika ayarlarinin ya da isletim sistemi ayarlarinin degistirilmesi telefo-
nu saldirilara karsi daha agik hale getirir. Ayrica telefon tarafindan sunulan gtiven-
lik ozellikleri zayiflatilmis olur.

Telefondaki veriler yedeklenmeli.

Telefonda bulunan buttn verilerin yedeklenmesi tavsiye edilmektedir. Bu verileri kisisel
bilgisayarlarda, harici depolama aygrtlarinda saklanabilir. Boylece olusabilecek her-
hangi ¢calinma, kayip durumunda verilerin glivenligini saglamis olur.

Yedekleme islemi ise su sekilde yapilir:
Ayarlarda sistem secilir ve yedekleme ayarlar kismindan yedekleme islemi ayar-
lanabilir.

Uygulamalarin yiiklenecegi kaynaga dikkat edilmeli.

Bir uygulamayi indirmeden once, yasal ve glvenilir olup olmadidina bakiimal.
indirilen uygulamalar, isletim sisteminin resmi olan Windows Store ya da Dev
Center uygulama alanindan indirilmelidir. Dev Center'dan indirilen uygulamala-
rin da dikkatli bir sekilde incelenmesi gerekir. Ek olarak uygulamalari indirdikten
sonra verilen izinlere karsi dikkatli olunmali ve ylklenmeden 6nce uygulamalar
icin gizlilik ayarlar kontrol edilmelidir.

Yazim giincellemeleri 6zenle takip edilmeli.
Telefonun isletim sistemi guncel tutulmalidir. Isletim sistemini gtincel tutarak siber
tehditlere karsi onlem alinmis olunur.

Gelebilecek zararl bir icerik gelmesi durumunda buna karsi 6nlem alinmal.
Cihazdaki uygulamalar ve ziyaret edilen yerlerden gelebilecek zararl iceriklere
karsi antivirls yuklenmelidir. GUvenlik duvari (firewall) yuklenmelidir.

KAYNAKGCA

https://tr.wikipedia.org/wiki/Windows_Phone
https://www.irendmicro.com/tr_tr/business/products/user-protection/sps/mobilehtml
https://tr.wikipedia.org/wiki/Mobil _g%C3%BCvenlik
https://trwikipedia.org/wiki/Windows_10_Mobile
https://tr.wikipedia.org/wiki/Windows_Phone_8

https://tuketici.btk gov.tr/tuketiciler-icin-akilli-telefon-guvenlik-ipuclari-guncellendi
https://www.enkisa.com/windows-phone-8-kilit-ekranina-sifre-koyma-21606.html
https://www.gigasoft.com.tr/mobil-cihaz-guvenligi-ve-yonetimi/
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“Blockchain: Teknoloji Uzayinda Yeni Bir Yildiz, Ama
Ne Kadar Giivende?”

Kripto paralarin altin ¢cadi tim hiziyla devam ediyor. Herkes Bitcoin, Ethereum
ve benzerlerini konusuyor. Ancak bu dijital para birimlerinin arka planinda yer
alan ve tim bu buyullt dunyayi yoneten asil kahraman blockchain teknolojisi.
Tamamen seffaf, merkezi olmayan ve genellikle hacklenemez olarak tanim-
lanan bu teknoloji, modern finansin gelecedi olabilir mi? Ote yandan, bu yeni
teknoloji guivenlik konusunda gergekten sarsilmaz bir kale mi? Gelin birlikte
bakalim.

Blockchain: Dijital Cagin A¢ik Defteri

Blockchain, esasen bir tir merkeziyetsiz, dagitik ve ayni zamanda genel ince-
lemeye aglk olan ozel bir veri tabanidir. Birbirini takip eden bloklarla olusturu-
lan bir veri zinciri ve bu zincirin her bir halkasi, 6nceki halkaya atifta bulunur.
Blockchain'de yapilan her islem, bu buyuleyici veri zincirinin bir par¢asi olur.

Merkezi, merkeziyetsiz ve dagditik terimleri bizim igcin 6nemli, bu nedenle gor-
selle daha iyi anlasilabilecedini distindim.

Merkezi Merkeziyetsiz Dagitik

O Kullanici O Veri merkezi
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Blockchain Nasil Calisir?

Blockchain'de islemler, bloklar halinde saklanir ve her yeni olusturulan blok,
kendisinden onceki bloka atifta bulunan bir kimlik numarasi, yani “hash” ile
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isaretlenir. Bu bloklar bir zincir olusturur ve bu yapiya “blok zinciri” adi verilir. Bu
zincir strekli olarak buyur ve uzar.

GUlven unsurunu saglamak icin Bitcoin gibi blok zincirlerinde islemler, agdaki
ozel bir bilgisayar tirt olan madenci tarafindan dogrulanmadan bloka eklen-
mez. Bu sekilde topluluk, hileli bir islemin blok zincirine kaydedilmesini engeller.

Blockchain sistemi, adaptasyon saglayabilen cihazlar tarafindan olusturulur.
Islemler, bu anonim cihazlar araciligiyla gerceklestirilir ve dis midahalelere
tamamen kapalidir. Blockchain, diger internet sistemlerinde oldugu gibi veri-
lerin tek bir merkezde toplanmasi yerine birden fazla cihaza veya bilgisayara
dagitilarak ¢alisir.

Bu sayede, disaridan yapilabilecek tim mudahdleler engellenir. Blockchain
veri tabani, yalnizca kullanicilarina degil herkese agiktir. Bu da kontrolun seffaf
bir sekilde gerceklestiriimesini saglar. Bir blok icinde kaydedilen islemler, cliz-
dan adresleri, islem kimlikleri (tfransaction ID) ve miktarlar, herkes tarafindan
kontrol edilebilir.
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Dijital Kalesi mi, Acik Hedefi mi?

Siber saldirilar arttikg¢a, blockchain teknolojisi hakkindaki endiseler de dogal
olarak artiyor. Her ne kadar bu teknoloji, genellikle hacklenemez olarak ta-
nimlansa da aslinda bir dizi saldin ttrine karsl hassas olabilir. Ancak endise-
lenmeyin, blockchain teknolojisinin arkasinda birgok givenlik dnlemi bulunu-
yor ve bu onlemler, codu saldiryi etkisiz hale getirebiliyor.

Saldin Tiirleri: Bilgiyi Gii¢ Yapmak

Blockchain Uzerinde gergeklestirilebilecek saldirilar nelerdir? Hackerlar ve si-
ber suglular, blockchain teknolojisinin guvenlik zafiyetlerini maniptle ederek
hasar verebilirler. Iste hackerlarin dort ana yontemi:

Yonlendirme saldirisi, %51 saldirisi, Sybil saldirisi ve kimlik avi saldirisi. Bu saldi-
rilart anlamak, blockchain teknolojisinin glvenlik zafiyetlerini daha iyi anlama-
niza ve buna gore 6nlem almaniza yardimci olabilir.

1. Yonlendirme Saldinisi: Blok zincirleri, gercek zamanli olarak gergeklestirilen
buyuk veri transferlerine bagdlidir. Becerikli hackerlar, ISP’lere (Internet Servis
Saglayicilar) giderken verileri yakalayabilir.

2. %51 Saldinsi: Eger bir grup etik disi madenci, bir blok zinciri aginin maden-
cilik glicinin %50'sinden fazlasini elde ederse defter Uzerindeki kontroll ele
gecirebilir.

3. Sybil Saldirisi: Sybil saldirilari, hedef adi ¢cok sayida sahte kimlikle doldurarak
sistemi ¢okertir.

4. Kimlik Avi Saldirisi: Bu klasik hacker taktigi, blockchain ile de ¢alisir. Kimlik
avi, siber suglularin ciizdan sahiplerine kimlik bilgilerini soran yanlis ancak ikna
edici gorinen e-postalar gonderdikleri bir aldatmacadir.
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Blockchain Giivenlik Duvari: Yardimei Araglar

SWC, MythX, Echidna, Manticore, Oyente gibi bircok test araci, blockchain
teknolojisinin glvenligini saglamak icin kullaniliyor. Bu araglar, verilerin gliven-
ligini korumak icin hayati oneme sahip ve siber suclulara karsi glcli bir direnis
sagliyor.

Sonug olarak blockchain teknolojisi, cagimizin en buyuleyici ve en ¢ok tartisi-
lan teknolojik yeniliklerinden biri.

Her ne kadar bazi glivenlik zorluklari olsa da, dogru araglar ve bilgi ile bu tek-
noloji, dijital dinyamizda daha glvenli ve seffaf bir gelecedin anahtari olabilir.

KAYNAKGA:
(https://www.bitpanda.com/academy/tr/dersler/blockchain-nedir)
(https://tedmem.org/mem-notlari/degerlendirme/egitimde-blokzincir-teknolojisi)
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Dijital Hayat

Teknoloji gelismesini ilk cagdan bu yana devam ettirmektedir. Gittikge hizla-
nan ve genisleyen bu gelisme siireci, hayatimizin da her alanina girmistir. insan
hayatina dogrudan dahil olan dijitallesme giin gecgtikge normallesmektedir.
Artik hemen hemen herkesin dinyaya acilan kapisi olan akilli telefonlar, haya-
tin dijitallesmesinin en 6nemli yardimcilarindandir.

Toplumsal hayatin neredeyse tim alanlarinda yasanan dijitallesme donlsu-
miune hep birlikte taniklik ediyoruz. Bu donustimle birlikte hayatimiza; sosyal
platformlar, dijital bankacilik, sanal ctizdanlar, ¢evrimigi alisveris gibi birgok
yeni kavram girmistir. Her gun yeni kavramlar ve alanlar tireyerek dijital ha-
yata dahil olmaktadir.

Ekim 2022 itibariyla 7,99 milyar dinya nifusunun %68,6’st mobil telefon kullani-
cisl, %63,5'i internet kullanicisi ve %59,3'0 sosyal medya kullanicisidir. Dinya ge-
nelinde her giin 1 milyondan fazla yeni sosyal medya kullanicisi sisteme dahil
olmaktadir (We Are Social, 2022).

Dijital ortamda artan kullanici sayisi, erisilebilir bilginin katlanarak artisini be-
raberinde getirmistir. internete bagli hemen her cihazdan bilgiye ulasilabilir
olmasi, yeni bilgilerin kolay bir sekilde yayilmasina ve ¢odalmasina yardimci
olmaktadir. Bu durum bilginin surekli bir dongude bulunmasini, strekli olarak
yeni kisilere ulasmasini saglar. Buckminster Fuller'in “Bilgi katlanma edrisi” (Se-
kil-1) grafigi bilginin zamanla kimulatif artisini net bir sekilde gostermektedir.

Insanoglu yapisi geredi etrafindakiler ile iletisime gecme ve sosyallesme ge-
reksinimi duyar. 30 yil 6nce albimlerde sakladigimiz fotograflar, yakin ¢evre-
mizle paylastigimiz kisisel verilerimiz, gunimuzde sosyal platformlar, dijital uy-
gulamalar ile internet ortaminda depolanmis ve kolay ulasilabilir durumdadir.
Zamanimizin blyuk kismini gegirdigimiz ya da gunlik islerimizi hallettigimiz
uygulamalar hayatimizi kolaylastirmasinin yaninda bazi yikimlilikleri de be-
raberinde getirmektedir.
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Teknolojinin hayatimiza dahil olmasiyla vatandaslik numaralarimizdan kredi
karti bilgilerimize, telefon numaramizdan, parmak izimize, ev adreslerimizden
konumlarimiza kadar birgok veriyi biz istemesek de bircok kisi ya da uygula-
mayla anlik olarak paylasmaktayiz. Paylasilan verilerin bizim icin yararl ola-
cak sekilde kullanilmasinin disinda, kot amagl kisilerin eline gegmesi duru-
munda maddi, manevi sorunlar ortaya ¢ikarabilir.

=170 1700-1900 1900-1950 1950-1970 1970-1980 1980-2000 2017 2020
Yazylllar 200yl soyil 20yl 10yl syl 13ay 12 saat

(Sekil-1. Bilgi Katlanma Egrisi)

Online aligveris sitelerinde paylastidimiz telefon numarasi, adres, kredi karti
bilgilerinin; akilli ev aletleriile paylastidimiz sabit internet sifrelerinin ya da her-
hangi bir uygulamayla paylastigimiz kisisel verilerin korunmasi ve givenligi ko-
nusunda tedbirli olunmalidir. Kisinin alacagdi tedbirlerin yaninda bilgi paylastid
ortam ve uygulamalarin verilerin korunmasi igin aldidi ya da alacadi guvenlik
onlemleri de en az kullanicinin gosterdigi bireysel ¢caba kadar 6nemlidir. Kulla-
nicilar, platformlarin mevcut glvenlik 6nlemlerini incelemeden dnemli bilgileri
paylasmamaya 6zen gostermelidir.

Dijitallesen insan, hayati hizli ve pratik yasiyor olsa da bu yararin arkasinda bu-
lunan buyuk tehditleri goz ardi etmemeli ufak aciklarin dahi blyik sonuglara
neden olabilecegini unutmamalidir.
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Korumamiz Gereken Dijital Varliklar

Dijital olarak yani elekfronik ortamda var olan her sey dijital varliktir.
Fotograflar, videolar, dosyalar, e-postalar vb. unsurlar dijital varliklara érnektir.
Dijital varliklar dogru bir sekilde muhafaza etmek onemlidir.

GUnumuzde dijital varliklar genel olarak ikiye ayrilir: kurumsal dijital varliklar
ve bireysel dijital varliklar.

Kurumsal dijital varliklar denilince akla bircok érnek gelir. Onemli bilgilerin
saklandigi dosyalar, musterilerin telefon numaralari, adresleri, fotograflar,
videolar, ¢cesitli yaziim ve programlar da kurumsal dijital varliklara érnekftir. Bu
varliklarin guvenli bir sekilde saklanmasi oldukga dnemlidir.

YUksek onem taslyan bir diger dijital varlik da musterilerin telefon numaralari,
adresleri gibi bilgilerinin saklandidi veri tabanlaridir. Tabii yine fotograflar,
videolar, ¢esitli yaziim ve programlar da kurumsal dijital varliklara ornektir. Bu
varliklarin gavenli bir sekilde saklanmasi oldukga onemlidir ve varliklar daha
degerli kilar. Kurumsal dijital varliklarin ele gecirilmesi durumunda sirketler
onemli maddi/manevi zararlara ugrayabilir. Verilerin korunmasi igin yuksek
maliyetli yazilimlar satin almak sirketlerin aldiklar onlemlerden biridir.

Bireysel dijital varliklar igin de kurumsal dijital varliklarin birgogunu ornek
gosterebiliriz. Fotograflarimiz, videolarimiz, belgelerimiz, isyerinde gerekli
olan sunum dosyalarimiz, e-postalarimiz, alisveris sitelerinde kullandigimiz
kredi karti bilgilerimiz gibi unsurlar bireysel dijital varliklardan bazilaridir.
Bireysel dijital varliklarin ele gegirilmesi genelde kurumsal dijital varliklarin ele
gegirilmesi kadar buytk hasarlara yol agmasa da korunmasi igin onlemler
almak gereklidir.

Genel olarak dijital varliklar kisiler ve kurumlar igin oldukga dnemlidir ve siber
dinyada saldirilara agiktir. Kotu niyetli kisilerin eline gegen dijital varliklar
sirketler ve kisiler icin buyuk ve geri donulemez zararlara sebep olabilir.
Dijital varliklarr korumak; dijital varliklarimizi guvenli bir sekilde saklamak, kotu
amagli kisilerin ulasimini engellemek, kisisel / kurumsal zararlari dnlemek vb.
durumlar igin dnlem alinmalidir. Tamamen guvenli bir yontem olmasa da
cesitli yontemlerle dijital varliklarn koruyup guvenligini artirmak mumkundur.
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Dijital varhiklari korumayi su sekillerde gerceklestirebiliriz:

- Onemli dosyalari/belgeleri yedekleyerek dijital ortamlardaki giincelleme ya
da arizalanma durumlarinda kaybetmenin onune gecilebilir.

- Gizli olmasi gereken belgeleri/verileri sifrelemeyle erisimi kisitlayip glivende
tutmak mumkuanddar.

- Logolar gibi dzel varliklar igin telif haklarini alarak korumak uygun bir
yontemdir.

- Kurumlarda kurum igi gtvenligin saglanmasi, disariya veri/bilgi sizmamasi
acisindan ise alinan kisilere ¢esitli konularda gizlilik sézlesmesi imzalanmasi
onemlidir.

- Dijital ortamdaki hesaplarimiza giris icin birkag adimli giris yontemleri
kullanarak yine bu hesaplardaki bilgilerin gtvenligi artirilir.

- Bankalarin gevrimigi sitelerinde ya da uygulamalarinda yapilan islemlerden
sonra guvenli ¢ikis yapiimasi hesabin guvenligini artirir,

- Ozellikle kurumlarda dijital varliklari korumak icin profesyonel yardim
alinabilir. Dijital varliklarin yonetilmesine onem verilmelidir.

- Dijital varliklari siber saldinlardan korumak igin tiklanilan linklere, baglanilan
sunuculara, internet saglayicilarina dikkat edilmeli, glivenli olmayan
baglantilar kurulmamasina 6zen gosterilmelidir.

Dijital varliklarin sayisi oldukg¢a fazladir ve giin gectikge artmaktadir,
Bahsedilen yollarin izlenmesi dijital varliklarin ele gegirilmeleri, kotu amagl
kullaniimalari, kaybedilmeleri sebebiyle olusabilecek hasarlari onlemek igin
buytk olcude etkili olacaktir.
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SIBER HIJYEN

Hijyen, saghiga zararli her turli ortamlardan korunmak igin yapilan,
aliskanlik haline getirilen kurallar batint anlamina gelmektedir.

Siber hijyen de sistemlerin, aglarin, verilerin ve kullanicilarin zararli
yazilimlardan, saldirlardan korunmak ve bunun surekliliginin saglan-
masl i¢in yapmasi gereken rutinlerdir.

Internetin hayatimizin her alaninda yer almasi hayatimizi zaman,

maliyet, fiziksel gug gibi yonleriyle kolaylastirirken birgok guvenlik
riski ile siber saldirilarin da hedef alanlarini artirmaktadir.

Siber Hijyenin Onemi

Bireylerin ve kurumlarin dijital ortamda mahremiyetlerinin ve kisisel .

bilgilerinin korunmasi, maddi ve manevi kayiplarin onlenmesi igin

siber hijyen énemli bir yere sahiptir. Oncelikle sirket yoneticileri, bilgi
teknoloji departmani birim/birimleri ile tim departmanlar ve kullani- -
cilar “Siber saldirganlar bize ulasamaz veya bizimle ugrasmaz, daha -

once test yaptirdik bir agigimiz yok vb” yaklasimlardan kaginmalidir,
siber tehdit ve saldiriolma ihtimali g6z ardi edilmemelidir.

Birtakim kurallar ile bu risklerin en aza indirilmesi ve engellenmesi -

mumkundur.
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Siber Hijyen
Kurallari Nedir?

bilgilerimizi ve bazi kisisel bilgilerimizi korumak amaci ile

profillerimizi gizli (private) olarak kullanmak ve tanimadidimiz
profilleri uzak tutmak. Hesabin gizlilik ayarlarini givenligi en Ust dizeyde
tutacak sekilde ayarlamak. Telefon numarasi, ev veya is adresi gibi kisisel
bilgileri, 6zel fotograflar sosyal ag platformlarinda paylasmamak.

@ Ozellikle kullandigimiz sosyal a§ gibi platformlarda hesap

Kullanicist oldugumuz dijital platformlarda parolalarimizi ayni
se¢cmemek, bu sayede herhangi birinin bulunmasi/calinmasi
ihtimaline karsi diger hesaplarimiza ulasilabilirligi engellemek.

ele gegirilmesi ihtimallerine karsi kurtarma e-postasi/telefon
numarasi belirlemek.

Guclu parolalar belirlemek. Glglu sifrelerin icermesi gereken

unsurlar; en az 12 karakter, blyuk ve kucuk harf, rakam, 6zel

karakterdir. icermesi gerekenlerin yaninda icermemesi gereken
unsurlar olarak; 6zellikle kendi isim/soyisminiz, dogum tarihiniz, dogum
yeriniz, tuttugunuz spor takimi isimleri/kurulus yillar, ardisik rakamlar veya
alfabede/klavyede ardisik harfler vb. sayilabilir.

Guglu parolanizi belirledikten sonra minimum alti ayda bir
sifrenizi degdistirmek.

@ Kullanicisi oldugumuz dijital platformlarda hesaplarimizin

Parolaniz size ozeldir. Parolanizi akrabalariniz, yakinlariniz,
arkadaslariniz, hizmet aldiginiz kurum personelleri de dahil
olmak lzere HIG KIMSE ile paylasmamak, herhangi bir yere not
etmemek.

-200-




Q@ 9P OO OO OO

Kullanicisi oldugunuz dijital platformda parolanizin yani sira e-posta
veya sms olarak gonderilen kodla girisi saglayabileceginiz
Iki Faktorlt Kimlik Dogrulamasini kullanmak.

Tarayicilarinizin parolanizi hatirlamasina izin vermemek.

Kullandiginiz hesaplara en son erisimin nerede ve hangi
saatte oldugunu duzenli olarak kontrol etmek ve emin olmadidiniz
erisim durumlari igin parolanizi degistirmek.

Kablosuz aglara baglanarak kullanilabilecek cihazlar igin
varsayilan ismi ve parolayi degistirmek.

Bilgisayarinizdan yapacadiniz glnluk isler icin tim yetkilere sahip
kullanicit (Administrator) yerine yetkileri kisith bir kullanici ile
yarutmek. Varsa kullaniimayan kullanicilar silmek...

Bilgisayar, telefon gibi cihazlarda parola ile acilan ekran kilidini
etkinlestirmek. Belirlediginiz sure icinde herhangi bir islem
yapllmadidinda bu kilidi akfiflesecek sekilde ayarlamak.

internet izerinden yapacadiniz islemler icin bulundugunuz web
sitesinin SSL Sertifikas’nin (Adres ¢cubudunda kapali bir kilit olarak
gozukur.) olmasina dikkat etmek ve varsa kalitesinin kontrol
edilmesi.

Tarayicinizda islemlerinizi bitirdikten sonra gerezleri
ve onbelledi temizlemek.

E-posta, SMS gibi iletisim kanallari ile gonderilen
bilinmeyen/beklenmeyen linklere tiklamamak.

Bilinmeyen/taninmayan wi-fi, bluetooth cihazlarina
baglanmamak; bilinmeyen/taninmayan USB cihazlarini kendi
cihaziniza baglamamak, baglamak gerekiyorsa virls taramasi
yapmak.

Cihazlarinizda gutivenlik duvarini etkinlestirmek/devre disi
birakmamak, anti-viras yazilimi kullanmak.
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Tarayicllarda AdBlock gibi reklam engelleme eklentileri kullanmak.

Gogu yazilim guncellemesinin glvenlik amagl olmasi nedeniyle
cihazlarinizin, kullandiginiz yaziimlarin, isletim sistemlerinin gun-

cellemelerini takip ederek veya otomatik yazilim giincelleme 6zelligini
aktiflestirerek glincel tfutmak.

POO O OO OO

Onemli dosyalari sifreleyerek, sabit bir diskte veya
bulut tabanli bir sunucuda yedeklemek.

Kullanilan uygulamalarda konum bilgisinin kullanilmasi
gerekiyorsa sadece uygulamayi kullanirken erisimine izin vermek.

Kullanacaginiz yazilim/uygulamanin dreticisini arastirmak,
guivenilmeyen/bilinmeyen kaynaklardan uygulama veya
yazilimlari indirmemek/kullanmamak.

Herkese acik kablosuz aglara baglanmamak.
Baglanmak gerekiyorsa VPN kullanmak.

Kullanilan uygulamalar ve programlarda kurulum asamasinda
veya sonrasinda istenen erisimleri iyice okuyarak verilecek
izinleri belirlemek.

Sahip olunan wi-fi'nin varsayilan ismini ve parolasini
degistirmek, kablosuz adiniza bagdlanacak cihazlari belirlemek
icin ag cihazinizin yonetim konsolunu kullanmak.

Sahip olunan cihazlari kullanmasi igin baska birine verirken
veya satarken verilerinizi baska bir cihaza yedekledikten
sonra, cihazi sifirlamak/fabrika ayarlarina dondirmek.

Sahip olunan wi-fide misafir adi olusturarak, sizin ve diger
kullanicilarin baglandigi agr ayn tutmak.

Sahip olunan agd kablolu ise bosta olan kablolari ortada
birakmamak, ag cihazi gozden uzak bir yerde barindirmak.
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@ Yeni teknolojileri takip ederek tehdit olusturabilecek unsurlari
arastirmak.

®

30 E-ticaret platformlarinin arastirlarak givenilmeyen
platformlara kisisel bilgileri ve finansal bilgileri girmemek.

tabanl yazilimlar ve uygulamalar igin belirtilen siber hijyen

kurallarinin yaninda gtivenli/yasal kripto para borsalarini
kullanmak, clizdan yededinizi almak, soguk cuzdan kullanmak, islemlerinizi
tek bir cihazdan gerceklestirmek ve yeni basladiysaniz kiglk kripto para
miktarlari ile denemeler yapmak.

@ Kripto para islemleri yapiyorsaniz yukarida belirtilen web

Ag guvenliginin saglanmasi icin kullanilabilecek cihazlar
32 arastirmak, temin etmek, eder bu cihaza/cihazlara sahipseniz
yapilandirmasini dodru yapmak, dizenli kontrol etmek.

siber guvenlik konusunda egditimler vermesi ve her gegen gun

degisen gelisen teknolojilerle birlikte siber saldirilarin da
degisebilecedi goz onunde bulundurularak editimleri glncellemek ve
surdirmek. Son kullanicilart da bu alanda surekli olarak arastirma yapmak ve
egitimlere katilmak yontinde desteklemek.

@ Kurum ve sirketlerin, blinyesindeki tim departmanlara

Her konuda oldugu gibi "siber guvenlik" ve "siber guvenlik" konusunda
da en onemli husus farkindaliktir. Kisisel hijyen icin yapilanlar sagligimiz
icin ne kadar dnemliyse siber hijyen de dijital ortamlarimizin saghdi ve
glvenligi icin o kadar onemlidir.

Siber hijyen farkindaligi ve olusan bilincin transferi ile glivenligimizi
Ust seviyelere tasimak mumkundur.

.....................................
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Arpanet

Internet, her ne kadar giinimiizde eglence amacl kullanimiyla 6n planda olsa da ortaya
¢lkisinda daha ¢ok insanlarin elde ettikleri bilgileri saklama istedi ve saklanilan bu bilgilerin
aktarimasina duyulan ihtiyag rol oynamistir.

1960larda soduk savas devam ederken henlz bilgisayarlar yerlerinden oynatilamayacak
boyutlara sahip oldudu icin aralarinda bilgi aktarimi maalesef posta yoluyla saglanmak
zorundaydi. Ayrica bilgilerin tek bir merkezde tutulmasi, olasi bir saldin durumunda bu bil-
gilerin tamamen kaybolabilecedi anlamina geldidi icin bu bilgisayarlar blydk bir givenlik
tehdidiyle de karsi karsiyayd.. Amerika Birlesik Devletleri bu sorununa ¢ézim olmasi ama-
alyla ayni yillarda Ulkenin arastirma alaninda faaliyet gosteren ve ARPA olarak kisaltilan
Advanced Research Projects Agency (Gelismis Arastirma Projeleri Dairesi) ile birlikte bir pro-
je gelistirmeye basladi. Oncelikli olarak amag glivenilir kaynaklar arasinda bilgi aktarmini
saglamakti ve boylelikle olasi bir saldin durumunda bir kaynak erisilemez olsa bile diger
kaynaklardan bilgiye ulasim mumkdn olacakti. Boyle bir adin yaratimasi igin akademik
arastirmalarin merkezi olan Universitelerden olusan dort adet dugum noktasi segildi: Kalifor-
niya Universitesi (Santa Barbara ve Los Angeles kampusleri), Stanford Arastirma Enstittsd,
Utah Universitesi (Sekil 7).

Bu dort bilgisayar arasinda olusturulan ve Arpanet ismi verilen bu ag, gintmuzdeki interne-
tin ilk hali olarak bilinmektedir.

Utah Universitesi

NEVADA

UTAH

Stanford Arastirma Enstitlist

CALIFORNIA

Kaliforniya Unive@itesi Santa Barb@@
Kaliforniya Universitesi Los ,&ngglNe%

Sekil I: ARPANET dlgum noktalari

Zamanla bu baslangigtaki dort digum noktasina baska tniversiteler ve arastirma mer-
kezleri de eklendi ve Arpanet 1970'lerin ortasinda neredeyse 60 duguim noktasina sahipfi.
Gunimuzde dunyanin hemen hemen her noktasina baglanabiliyor oldugumuz distni-
lUince bu sayr kigutk gelse de o donem igin daha dnce basarilmamis bir gelismeydi. Fakat
bu buylme yeni ihtiyaclar da beraberinde getirdi. Artik sabit hatlar Gzerinden erisim yeterli
gelmiyordu ve daha fazla noktaya ulasmak icin kablosuz bir iletisim modeline gegilmesi
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lazmdi. Bunun i¢in de Arpanet gibi gesitli yerel agdlarin uydular aracilidiyla birbirine bagd-
lanmasi ve bu esnada da ortak bir dili konugmalar gerekliydi. Bu asamada da internet
protokolleri dnemli bir rol oynuyordu.

TCP/IP Modeli

Internet (izerinden veri aktariminda bir standart olusmasinin gerekliigiyle birlikte TCP/IP
modeli denilen ve birtakim protokollerin birbiriyle ortak calismasindan meydana gelen bir
sistem gelistirildi. Karmasik gibi goriinse de aslinda basit bir anlayisla ¢alismakta olan bu
sistemde bir veri, bilgisayarlar arasindaki yolculugunu dort farkli katmana udrayarak ger-
ceklestirmektedir:

Uygulama katmani: Gonderilecek verinin dosya turtine uygun uygulama tirl ve proto-
koller seilir.

Tasima katmant: Verinin nasil tasinacadina karar verilir. intiyaca gore iki farkl tasima pro-
tokoll arasindan bir tercih yapilir: TCP (yavas fakat glivenli) veya UDP (hizli fakat glivensiz).
infernet katmant: internete erisimi olan her bilgisayarn, inferet (izerinde bulunabilmesi icin
kendisine atanan bir adresi vardir. Bu adrese IP (internet Protokol) adresi adi verilir. Hedef ve
kaynak bilgisayarlarin IP adresleri de verinin Uzerine bu asamada islenir.

AgJ ara yuz katmani: Son olarak veri, bilgisayarlarn birbiri arasinda iletisim kurabilecedi bir
bigim olan ikilik sayi sistemine gevrilir ve internet kablolarindaki fiziksel yolculuguna baslar.
Bu tasinma asamalarinda veri, aktarilabilmek igin kiictk pargalara ayrilir ve her bir par¢a
teker teker hedef bilgisayara gonderilip orada birlestirilerek tekrar bir bittin haline gelr.

Internet

TCP/IP sisteminin 1970'lerde standart bir sekilde kullanimasiyla birlikte internet veri gonde-
riminde istikrarl olabildigini gostermisdi. Fakat gercek anlamda kullanici dostu bir interne-
fin ortaya ¢lkmasina biraz zaman daha vardi.

1985'te National Science Foundation (NSF), yani Ulusal Bilim Vakt, NSFnet adi verilen ilk
yUksek hizl infernet aginin sahibi oldu. Bu ag sayesinde internet yalnizca arastirmalar igin
degil, ayni zamanda kisisel kullanim icin de kullanilir héle geldi. 1990larda kablosuz inter-
netin kesfi ve Windows 98 gibi kullanici dostu bir bilgisayar igletim sisteminin ortaya ¢ikisl
ile birlikte kisisel bilgisayarlar ve internetin kullanimi yayginlast, nihayet gtinimuzdeki anla-
miyla infernet ortaya gikmis oldu.

Her ne kadar baslangigta bilgilerin yok olmamasi adina gelistirilmis olsa da internet geli-
sim surecindeyken birbirini faniyan ve denetim altindaki bilgisayarlar arasinda veri aktari-
mini saglamak amaci tasididi igin ag igerisindeki bilgisayarlardan gelebilecek saldirlar ve
saldirlarin énlenmesi, tasariminin one ¢ikan pargalarindan degildi. Daha gok iletimek iste-
nen bilginin dogru ve hizli bir sekilde iletilip iletimediginin kontrol edilmesiyle ilgilenildiginden
internet ilk ortaya ¢iktidgi zamanlarda guvenli olmak Uzerine tasarlanmamigti,

Bu sebeple de internetin tamamen guivenilir bir sekilde ¢alismasi mimkan degildir. Bizim
elimizden geldigi dlclide infernetteki tehditlerin farkinda olup kendimizi bu tehditlerden
nasil koruyacadimizi 6grenmemiz gerekir.
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insan-internet Etkilesiminin Zirvesi:

Metaverse ve Beraberinde Getirdigi Glivenlik Sorunlari

Fiziksel dunyada en temel gereksinimlerimizden biri gliven duygusudur. Kendimizi
glivende hissetmedigimiz herhangi bir yerde bulunmak istemez, givenmedigimiz
insanlarla iletisimimizi strdtrmeyiz.

Internet diinyasinda ise gercek hayatta tanmadigimiz bircok insanla iletisim ku-
rarken ortaya gikabilecek guvenlik zafiyetlerini goz ardi edebiliriz.

Internet teknolojisi ortaya ciktigi zamandan bu yana cok hizli bir sekilde hayatimizin
blyUk bir parcasi hdline geldi. Baslarda tek tarafli bir iletisim kanali olarak dusline-
bilecegimiz internet zaman i¢inde kullanicilarin kendli igeriklerini Uretip paylasabildidi,
birbirleriyle bilgi alisverisinde bulunabildidi ¢ok yonlu bir iletisim-etkilesim aracina
déniistii. Oyle ki nesnelerin interneti dedigimiz bir teknoloji ile artik sadece insan-
lar degil gesitli cihazlar, ev aletleri, makineler, otomobiller vs. birbiriyle haberlesebilir
duruma geldi. Tum bunlar infernet ortaminda var olan bilginin katlanarak arfmas-
ini saglad. Bilginin katlanarak artmasi ise onun korunmasini zorlastirdi ve bu durum
bir¢cok guivenlik sorununu beraberinde getirdi.

Her gun milyarlarca bilgi girisinin yapildidi internet dinyasi ile artik yeni bir et-
kilesim bicimi gelistiriliyor. Adini son glinlerde ¢ok fazla duydugumuz bir kavram var:
Metaverse.

Kimi arastirmacilar tarafindan metaverse kelimesi Turkgeye kurgusal evren olarak
cevrilmis ve fiziksel hayatin internet ortamindaki bir simulasyonu olarak ifade edilm-
istir. Baslangigta internet karsisinda pasif tiketici olarak var olan kullanici, zaman
icinde onunla etkilesime girip onu Ureten kullaniciya donlsmustt. Simdi ise kul-
lanicidan metaverse ile internetin icinde bir dinya kurmasi ve gergek dinyadaki
yasantisini kismen de olsa buraya tasimasi bekleniyor. Metaverse hentiz yolun ¢ok
basinda bir teknoloji. Su an hayal edildigi gibi gergeklesebilmesi igin birgok teknik
sorunun aslimasi gerekiyor. Eger bu sorunlar asilip istenildidi gibi bir sanal evren insa
edilebilirse insan yasamini cok derinden etkileyen bir teknoloji olabilir.

GUnUmuz internet teknolojisinde paylasimlarimiz, takip ettigimiz igerikler, yorum
yaptigimiz ya da begdendigimiz gonderiler, satin aldigimiz Griin ve hizmetler; bizim
yasam bicimimiz, siyasi goristimuz, tiketim aliskanliklarimiz, istemedigimiz kisi ve
gruplara fikir verebilir. Bununla birlikte kullandigimiz uygulamalar, e-postamiza diisen
bir mail, kaynadini bilmedigimiz bir bagdlant, bilgisayarimiza indirdigimiz bir dosya;
ad, soyad, iletisim bilgilerimiz, adres bilgilerimiz, banka hesap bilgilerimiz gibi kisisel
verilerimizin ¢calinmasina sebebiyet verebilir.
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Halihazirda siber guvenlik alaninda bu tir glivenlik sorunlarinin 6nline gegebilmek
icin gerekli calismalar yapiliyor. Metaverse teknolojisine bakacak olursak kul-
lanicilar burada kendilerine ait bir avatarla sanal sehirlerde dolasabilecek, kripto
paralarini yonettikleri sanal bir cizdana sahip olabilecek, sanal magdazalardan
aligveris yapabilecek, sanal arsalar satin alabilecek, kendi sosyal statilerini daha
iyi ifade edebilmek icin cok degerli bir NFT'ye ¢cok yuksek miktarda ddeme yapa-
bilecek, dinyaca Unli sanatc¢ilarin konserlerine katilabilecek, belki hayrani oldudu
sanatgiyla bir kafede oturabilecek, daha dnce bilgisayarinda oynadidi oyunun
icinde yer alabilecek ve daha birgok farkl seyi deneyimleyebilecek.

Baazi sirketlerin metaverse arsalari satin almaya basladigini, dinyaca tnlt marka-
larin burada magdazalar agtiklarni, Unli sanatgilarin burada parti vermeye
basladigini gortyoruz. Tum bunlarin zaman iginde ne gibi sonuglar doguracagdini,
insan yasamini nasll degistirecegini, zamanimizi nasil sekillendirebilecegdini sim-
diden kestirebilmek ¢ok zor. Ancak su an igin bile neredeyse gercek yasamdaki
gibi tum varligimizla yer almaya ¢alishdimiz bir dinyada hig istemedigimiz bir
sekilde ¢ok daha degerli bilgilerimiz kotu niyetli kisilerin eline gegebilir ve islenen
bir suca alet edilebilir.

Oyle ki metaverse diinyasina fiziksel olarak entegre olabilmemizi sadlayan
araglar, sanal gerceklik gozlukleri, oyun konsollari, sanal dinyadaki hareketleri
hissedebilmemizi ve ayni zamanda gercek dunyadaki hareketlerimizi de sanal
dinyaya aktarabilmemizi saglayan duyusal kiyafetler; biyolojik ozelliklerimize
dair birgok veriyi hentiz ne sekilde kontrol edilecedi belli olmayan bir sisteme
isleyecek. Ses biyometrimiz, yuz hatlarimiz, kalp atis hizmiz, gdzlerimizin hare-
ketleri, cesitli saglk problemlerimiz hakkindaki bilgiler ve daha bilmedigimiz
bircok baska sey bir veri olarak burada yer alabilecek. Bu verilerimizin kot ni-
yetli kisi ve gruplarin eline ge¢mesi bizi daha manipule edilebilir hdle getirebildigi
gibi, sesimizin ve yuzimuzun taklit edilmesiyle bizi bir sugun ortad durumuna
da disurebilir. Son zamanlarda yapilan deepfake uygulamalari bunun kiguk bir
ornegdi olarak gosterilebilir. Bunlar metaverse ile ortaya ¢ikabilecek guvenlik so-
runlarindan birkagl.

Dijital clizdanimizin gtivenlidi, yapilacak ticari islemler, dijital sanat eserlerinin ko-
runmasi gibi konular da g6z énlinde bulundurdugumuzda buradaki glivenlik zaf-
iyetlerinin ¢cok buyuk zararlar doduracagdi ortada. Tum bu gelismeler bizlere inter-
netin hayatimizda yer alma katsayisi arttikga glivenlik problemlerinin de arttigini
ve buna paralel olarak yapilacak siber glvenlik ¢calismalarinin ne kadar onemli
oldugunu ifade etmekte. Bunun igin tUm kullanicilarin bu konuda bilinglendirilme-
si gerektigi gibi siber glvenlik alaninda yeni yaklasim ve araglara, nitelikli insan
glcune ihtiyac duyulabilir,
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DiJITAL HAYATIMIZIN ANAHTARLARI

Teknolojideki gelisimle birlikte insanlarin kisisel bilgileri de dijital ortamda
muhafaza edilmeye baslandi. Telefon numaralarimiz, elektronik posta adresler-
imiz, kredi karti numaralarimiz veya en basit yoluyla adimiz, soyadimiz ve dogum
tarihimiz gibi kendimizle ilgili birgok bilgiyi dijital ortamda paylasiyoruz. Eger ye-
terli korumayi saglamazsak bilgilerimiz, baskalar tarafindan ele gecirilebilir hdle
geliyor. Onlem alma noktasinda ise dijital hayatimizin anahtarlar devreye giriyor.

Parola Nedir?

Parola, gevrimigi hesaplarda oturum agmak ve baska kullanicilarin erisimini engel-
lemek igin kullanilan gizli anahtarlara denir. Parolalar kullanicilar tarafindan belir-
lenebiliyor olmakla birlikte kullandiginiz tarayicinin onerdigi parolayl da segebilir-
siniz. Peki, kendiniz nasil guglu bir parola olusturabilirsiniz?

Giiglii Parola Olusturma

Olusturulan bir parolanin “gugli” kabul edilebilmesi igin asadidaki ozelliklere sahip
olmalidr.

En az 8 karakterden olusur.
Harflerin yani sira, rakam ve “?, @, | # %, +, -, *” gibi 6zel karakterler icerir.
Buyuk ve kuglk harfler bir arada kullanilir.

Bu kurallara uygun parola olustururken yapilan hatalardan dolayr saldirganlarin
ilk olarak denedikleri parolalar vardir. Bu nedenle parola olustururken asagdidaki
onerileri de dikkate almak gerekir:

Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanil-
mamalidir. (Ornedin dogum tarihiniz, cocugunuzun adi, soyadiniz, vb.)

Sozllkte bulunabilen kelimeler parola olarak kullanilmamalidir.
“1234” veya “abced” gibi devam eden dizinler kullaniimamalidir.

Neler Yapilabilir?

Sarki s6zlerinden, deyimlerden veya atasdzlerinden esinlenip ctimlelerin bas har-
flerini birlestirebilirsiniz.

Orn: 10 yilda 15 milyon geng, yarattik her yastan. —> 10y15mag,yhy.

Klise ve kolay tahmin edilen, basit bir ifade olmamak sarti ile cimleleri oldugu
gibi parola yapabilirsiniz.
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Orn: Dikkat!Yolda3KisiVar.

Benzer rakam ve harfleri birbiri yerine kullanabilirsiniz. Bu yontem saldirganlar
tarafindan da bilindigdi igin diger yontemlerle birlikte kullanmak daha uygun ola-
caktir.

Orn: ‘S yerine 5, ‘G’ yerine 6, i, |, L yerine 1 vb.
Bir cimledeki sadece sesli ve sessiz harfleri kullanabilirsiniz.
Orn: Ornek bir parola veriyorum. —> rklprivryrm

PIN (Personal Identification Number)

Kisisel tanitim numarasidir. 4 ya da 6 rakamli numaralardan olusur. PIN kodu, cep
telefonlarinin SIM kartlarinda, ag sistemlerinde, bilgisayar aglarinda kullanilabilir.
Kaba kuvvet saldirisi (brute force) ve bir kelime listesi ile kirlabilir gibi dursa da PIN
kodlar, belirli bir denemeden sonra kendini iptal etmek tizere kodlanmistir. Ornedin
birgok cep telefonunda PIN'i 5 kere yanlis girmeniz hdlinde cihaz 10 dakika boyu-
nca kendini beklemeye alir. Ya da bir SIM karti, PIN kodu 3 kere yanlis girilmesi
halinde PIN kodu girme menusunu iptal eder ve ‘kurtarma parolas’ denilen PUK
kodu devreye girer.

TAN (Transaction Authentication Number)

Banka islemlerindeki onaylama numaralardrr. internet bankaciliginda ban-
ka islemlerini yapmak icin tek seferlik kullanilan kodlardir. TAN'lar geleneksel
tek katmanl kimlik korumalarinin gok daha otesinde, ikinci bir guvenlik kat-
manidir. Oturum a¢ma verileri alinsa dahi gegerli bir TAN olmadan higbir iglem
gergeklestirilemez.

Klasik TAN: Banka, kullanicr igin bir dizi benzersiz TAN olusturur. Tipik olarak, bir
listede normal bir kullanicr igin yanm yil yetecek kadar 50 TAN basilidir; her TAN alfi
veya sekiz karakter uzunlugundadirr.

Dizine Alinmig TAN (iTAN): Dizine alinmis TAN'lar kimlik avi riskini azaltir. Bir isleme
yetki vermek icin kullanicidan; listeden rastgele bir TAN kullanmasi dedil, bir sira
numarasi (dizin) ile tanimlanan belirli bir TAN girmesi istenir. Endeks banka tarafin-
dan rastgele segildiginden bir saldirgan tarafindan edinilen keyfi bir TAN genellikle
dedersizdir.
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CAPTCHA ile Dizinlenmis TAN (iTANplus): iTAN'a girmeden once kullaniciya
arka planda, islem verilerini ve kullanicinin dogum tarihi gibi saldirganin bil-
medigi dusunulen verileri iceren bir CAPTCHA sunulur. Bu, saldirganin CAPT-
CHAYy1 taklit etmesini zorlastirmay amaglar ve ortadaki adam (Man-in-the-
middle) saldirisinin riskini azaltir.

Mobil TAN (mTAN): Kullanici bir islem baslattidinda banka tarafindan bir TAN
olusturularak kullanicinin cep telefonuna SMS ile gonderilir. Ayrica SMS, kul-
lanicinin islemin bankaya iletilirken dedistiriimedigini dogrulamasini saglayan
islem verilerini de icerebilir.

pushTAN: pushTAN, Alman Sparkassen bankacilik grubu tarafindan mTAN
planinin bazi eksikliklerini azaltan uygulama tabanl bir TAN planidir. SMS me-
sajlarinin maliyetini ortadan kaldirir. Mesajlar 6zel bir metin mesaji uygulamasi
araciigiyla sifreli bir internet baglantisi kullanilarak, kullanicinin akilli telefonuna
gonderildigi icin SIM karti dolandiriciligina agik dedildir. Bilgisayar ve akilli tele-
fona paralel kotti amaglh yazilim bulasmasi riskini azaltmak igin mobil cihazda
yetki yukseltilmis veya IOS cihazlar igin zincir kirma islemi (jailbreak) yapilmissa
pushTAN uygulamasi ¢alismayi durdurur.

4)E-imza

Elektronik imza ya da sayisal imza, baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantisi bulunan, kimlik dogrulama amaciyla
kullanilan, elektronik veridir. Elektronik ortamlarda imza yerine kullanilabilen
yasal kimlik dogrulama sistemidir. Bu, kisinin imzasinin taranmis hali olabilme-
kle birlikte kisiye ait ses, goz retinasi veya sayisallastiriimis bir imza da olabilir.
E-imza'nin en kullanish ozelligi ise kisiye, kimligini ispatlama sansi vermesidir.
Gonderim sirasinda ne bilgiyi imzalayan gonderici mesaji gonderdigini inkar
edebilir ne de alici, mesaji almadigini iddia edebilir. E-imza, bir algoritma veya
bir matematik formult ve bir anahtarla birlikte sifrelenir.

E-imza Nasil Onaylanir?

Bir elektronik imza yaratmak icin imzalayan, mesaijin kisaltilmis bir stirimu olan
bir 6zet degeri ve bu 6zet degerini sifrelemek icin kendi ozel/gizli anahtarini
kullanir. Sifrelenmis 6zet degderi elektronik imzadir. Eger mesaj herhangi bir
nedenden dolayi degisiklige ugrarsa dedismis olan mesajin 6zet dederi de
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orijinal 6zet degerinden farkli olacaktir. Elektronik imza, mesaj igcin de onu
yaratan ozel anahtar igin de tek oldugundan degdistiriimesi mimkun degildir.
Daha sonra elektronik imza, mesaja eklenir ve ikisi birden aliciya gonderilir.
Alici, gelen mesajdan 6zet dederini tekrar yaratir ve gonderenin agik anahtarini
gelen mesajdaki 6zet degerinin sifresini cozmede kullanir. Eger alicinin hesap-
lamis oldugu ozet degderi ile mesajin igerisinde yer alan 6zet degerleri ayniise
su iki sey dogrulanmis olur:

Elektronik imza gonderenin ozel/gizli anahtari kullanilarak yaratiimistir.

Bu gonderenin yetkinligini tanilar ve gonderen mesaji imzalamadidini iddia
edemez. Kimse gonderenin adini kullanmaya ¢alismamustir.

Mesaj dedistiriimemistir. Bu mesajin dogrulugu onaylanmistir.

KAYNAKGA:
https://bidb.beun.edu.tr/bilgilendirme/guclu-parola-olusturma.html
https://tr.wikipedia.org/wiki/Elektronik _imza
https://en.wikipedia.org/wiki/Transaction_authentication_number
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HALKA AGIK KABLOSUZ AGLAR ve RiSKLER
HALKA AGIK KABLOSUZ AGLAR

Dunyanin vazgecilmez teknolojilerin onculerinden biri kablosuz aglardir. Bir-
¢ok yerde bulunan herkesin Ucretsiz ve sifreye ihtiyac duymadan kullanila-
bildigi kablosuz aglar, halka agik aglardir.

Hastaneler, havaalanlari, restoranlar, kafeler gibi birgok alanda bu ¢esit ag-
lara erisebilmek mumkindur.

Kullanicilar bir dakikadan fazla zaman gegirecekleri her yerde, hemen kab-
losuz ad aramaya baslar. Kisa stre once yapilan bir ankette, tablet kullani-
cilarinin %70’i ve akilli telefon/cep telefonu kullanicilarinin %53'G halka agik
wi-fi erisim noktalarini kullandiklarini belirtmistir.

Ev disindayken Ucretsiz bir sekilde interneti kullanabiliyor olmak oldukga fay-
dalidir. Seyahat halinde ya da tatildeyken mobil veriyi tiketmek yerine etraf-
ta kolaylikla bulunulabilecek, ortak kullanima agik, parolasiz kablosuz aglara
baglanmanin isleri kolaylastiracadi disundlar. Birgok anlamda kullanigh ve
rahat olan bu aglar, gerekli zamanlarda ise yarar.

Onceden hakkinda bilgi sahibi olunmayan ve daha énce gériilmemis bir
yere seyahat ediliyorsa Ucretsiz kablosuz aglara bagdlanarak ¢evrimigi hari-
talara bakilabilir, navigasyon takibi yapilabilir. Herkese agik aglar araciligry-
la fotograflar sosyal medyada paylasilabilir, is postalarina bakilabilir ya da
para transfer etmek icin bankacilik uygulamalari kullanilabilir.

HALKA AGIK KABLOSUZ AGLARDA RiSKLER

Kablosuz aglarin buytk bir glvenlik riski olusturdugu unutulmamalidir. Bu ge-
sit aglar glvensiz kablosuz aglar sinifina girmektedir. Halka agik kablosuz
aglar Uzerinden gonderilen veriler siber saldirganlar tarafindan kolaylikla
ele gegirilebilir. Bu durum bircok akilli telefon, tablet ve laptop kullanicisinin
kisisel bilgileri, dijital kimlikleri ve paralarinin giivenligi agisindan risk olustur-
maktadir. Ayrica kullanilan cihazda etkili bir glvenlik olmamasi ve koruma
artintyle korunmamasi riskleri daha da artirir.
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Ag baglantisi kurmak igin dogrulama gerekmemesi kullanicilara oldugu ka-
dar siber saldirganlara da cazip gelmektedir. Ayni agd tzerinde bulunan gu-
venliksiz cihazlara erisilebilmesi acisindan siber saldirganlara bir firsat niteligi
tasimaktadir. Siber saldirganlar bu adlara sizarak, agd Uzerinde gergeklesen
iletisimi dinleyebilir, kurbanlari sahte sitelere yonlendirebilir veya kredi karti,
kimlik, parola gibi kritik bilgileri kolaylkla ele gecirebilirler. Glvensiz bir agda
is cihaziyla baglanilimasi durumunda sirkete ait bilgiler siber saldirganlarin
eline gecebilir. Ayrica siber saldirganlar halka acik alanlardaki bu glvenliksiz
adlar kota amagh yazilimlart dagitmak icin de kullanabilmektedirler.

AG TRAFiIGININ DINLENMESi

Bir cihazin ag Uzerinden baska agd elemanlari ve baska bilgisayarlarla ara-
sinda gerceklesen veri trafiginde yer alan paketleri ele gegirebilmek icin ve-
riyi dinleme islemidir. Bu islemde ek veri paketleri gondermeksizin yalnizca
baska cihazlar tarafindan gonderilen paketler izlenir.

ORTADAKI ADAM SALDIRISI (MITM)

Ortadaki adam saldirisi kotu niyetli bir kisinin iki bagdlanti arasindaki iletisi-
mi dinlemesi, dedisiklikler yapmasi, kullanicilara ait verileri almasi anlamina
gelmektedir.

Pek c¢ok ortadaki adam saldiri gesidi mevcuttur. Ortadaki adam saldirisi,
kullanicinin ag trafigini dinlemek, kullaniciyi sahte bir web sitesine yonlen-
dirmek veya kullaniciya kott amagli yaziim gondermek gibi gesitli sekillerde
gergeklesebilir. Bir kullanicinin online bankacilik sayfasina gonderdigi erisim
talebinin engellenmesi ve bu talebe uygun gibi gériinen sahte bir online ban-
kacilik sayfasiyla geri donulmesi ortadaki adam saldirisina bir 6rnektir.
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Bu ornekler dosya paylasimindan e-posta sadlayicilarina kadar birgok farkl
yerde meydana gelebilmektedir.

Ornegin, bir kafenin acik internetine baglanmis bir misteri e-postalarina
bakmak istediginde onun agdini izleyen bir siber saldirgan, sayfaya génderi-
len istek basariliysa, musteriyi kendi olusturdudu sahte bir web sitesine yon-
lendirebilir. Bu durumda saldirganin ele gecirdigi kullanici adi, sifre gibi bilgi-
ler kot amacglar icin kullaniimak Gzere kaydedilebilir. Saldirgan bu bilgilerle
kendi kot yaziimlarini misterinin e-posta adresindeki kisilere yollayabilece-
gi gibi musteriye ait bilgileri musteriye karsi kullanabilir.

ALINABILECEK GUVENLiK ONLEMLERI

- Halka acik alanlardaki kablosuz aglar yapisi geredi guvensiz oldugundan
dikkatli olunmalidir.

- Kisisel verilerin iletildigi ya da bankaclilik islemlerinin yapildigi URL adresinde
SSL baglantisi olmaldir. HTTPS protokolind kullanan web siteleri kullanilma-
hdir.

- VPN ya da Proxy gibi baglantiyi sifreleyen yazilimlar kullanilmalhdir.

- Halka acik alanlardaki kablosuz aglara bagh cihazlarda anti-virts yazilim-
lar kullanilmalhdir.

- Isletim sistemi glincel tutulmalidir.
- Gerekmedigi muddetce kredi karti ile aligveris yapilmamalidir.
- Cihazlarda acgik olan paylasimlarin timua kapal olmalidir.

- Kullanilan cihazda mutlaka aktif halde bir gtivenlik duvari olmaldir.
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- Ihtiyac olmadigi durumlarda kablosuz agd baglantisi kapatiimalidir.

- Halka acik alanlardaki aglara baglanirken “otomatik baglan” secenedi asla
isaretlenmemelidir.

- Kablosuz aglarin etkin nokta isimleri kontrol edilmelidir. Clinkd ornegdin bir
kafeye ait ag ismi KahveDukkani iken KahveDukkanil gibi benzer isme sahip
ancak sahte olan bir aga baglanma riski bulunmaktadir.

- Kimlik dogrulama gerektiren hizmetler halka acik aglardan birine bagliyken
kullanilmamalidir.

- Gergekten ihtiyag duyulmadidr takdirde halka agik alanlardaki kablosuz
adlara baglanmaktan kacinilmahdir.

KAYNAKCA:

https://www.kaspersky.com.tr

......

.....................................






SAHTE )
KABLOSUZ AGLAR

Kablosuz aglar hayatimizin her aninda karsimiza ¢ikmakta. Kablolu
adlarin aksine, sahip oldugu dusik maliyet ile yuksek erisilebilirlik
durumundan dolayi kablolu aglari geride birakarak c¢ok hizli bir

gelisim gosterdi. Bunun sonucunda kablosuz aglar, gunin her

aninda rahatga internete baglanmamizi saglayarak mobil diinyanin
vazgegilmez bir pargasi haline geldi.

Kablosuz ag teknolojileri 20 yili askin stredir hayatimizin bir pargasi
olmasinin yani sira gelecedimizin de vazgecilmezi olma yolunda

ilerlemekte ve her gecen giin daha iyi bir baglanti ve erisim sagla- * -

mak i¢in gelisen ve ¢esitlenen bir arag haline gelmektedir. Oldukga
gugli ve etkili bu arag, hayatimizi da i¢ ice gegmis bir ag seklinde

ormustur. Bunun sonucunda hayatimizdan buylk ve énemli par¢a-

larn da artik iginde bulunduran bu gizemli ve tehlikeli adi kullanabil-
mek igin ona glivenmemiz gerekir.
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Kablosuz aglarin kullanimi arttikga kablosuz guvenlik konusu daha
da 6nem kazandi. Kablosuz aglarin bu kadar erisilebilir olmasi saldi-
rilarin uygulanabilmesi icin saldirganlara buylk bir firsat saglamak-
tadir. Saldirganlar standartlagsmis kablosuz glvenligi tzerinde agik-
lar aramakta ve gesitli amaclar dodrultusunda bazi yontemler
kullanarak saldirlar yapmaktadir.

Bu saldirilar bazen kilcuk etkiler yaratsa da ticari kurulus ve énemli
iletisim devamliigi gerektiren sistemler icin buyuk zararlar verebildigi
gorulmustar. Bu saldirilarin temel amaglari gizli anahtari ele gegir-
mek, kablosuz agdin iletisimini keserek diger legal kullanicilarin iletisi-
mini sabote etmektir.
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Sahte Erisim Noktasi nedir?

Kullanicinin bulundugu yerde sagdlanan yasal bir erisim noktasi gibi gorinen,
ama aslinda kablosuz iletisimleri izlemek tzere bir korsan tarafindan olustu-
rulmus bir Wi-Fi erisim noktasina sahte erisim noktasi denir.

Sahte AP (erisim noktasi) yayini, kurum isimleriyle veya insanlarin ilgisini geke-
bilecek bir SSID'yle (kablosuz bagdlanti noktasi adi) bir kablosuz ag yayini
yapmayi ifade eder. Bir nevi sosyal mihendislik saldirisi olan bu atakta kulla-
nicllar ada badlanir ve internete cikarlar (erisirler). Battn trafikleri sahte AP
Uzerinden gectidi icin arp zehirleme*, DNS zehirleme™ gibi MITM (ortadaki
adam) saldirilart veya ofturum calmak igin sidejacking* ataklar yapmak
muUmkUundur. Bu ataklardan en bilineni evil twin saldinsidir.

= ) ARP zehirlenmesi

Agdda MAC adresine gore iletilen paketin, ayni MAC adresini
taklit ederek paketin ele gegirip, yonlendiriciye gitmesi gere-
kirken saldirganin eline gegmesini sadlayan saldir tird.

\ DNS zehirleme

DNS sunucularindaki acikliklardan faydalanarak herhangi bir
alan adinin orijinalinden farkl bir IP adresine yonlendirilmesini
saglayan bir siber saldiri ¢esididir.

\ Sidejacking

Oturum ele gecirme, bir bilgisayar sistemindeki bilgilere veya
hizmetlere yetkisiz erisim elde etmek icin gecerli bir bilgisayar
oturumunun kullaniimasidir.

-227-



N
A\~

Bir Evil Twin saldinsinda saldirgan, internete baglanan bir cihaz ve o interneti

Evil Twin (Kotii ikiz)
Saldirisi Nedir?

yayan router (yonlendirici) veya erisim noktasi arasina girip hedeflemis
oldudu kisiye kendini interneti yayan yonlendirici gibi gosterir ve gergek
yonlendiriciye deauth saldinsi (Kullanicinin ad badglantisini kesme saldirisi)
uygular. Gercek yonlendirici, deauth saldirisindan dolayi internet hizmetini

yayamayacak durumda olacagdindan saldirgan bu arada devreye girer.

Saldirganlar, bir Evil Twin saldirisi gergeklestirmek icin dncelikle sabirsiz kullanici-
lar hedefler. Ne yazik ki birgok insan bu tlr kullanim aligkanligina sahiptir. Genel-
likle kafeterya veya halka agik bir alanda bulundugumuz

kurulusun Ucretsiz sunmus oldugu wi-fi agina girmek isteriz. Ancak bu istegimizin
bir bedeli olabilir. Saldirganlar glivenli goriinen bir wi-fi adinin baglantisini kendli
internetini yayan bir yonlendirici gibi gosterebilir ve bu ada bagdlandiginizda

kullanici olarak ¢evrimigi yapilan her seyi gorebilir veya ¢alabilir.

Evil Twin saldirilar neden bu kadar tehlikeli?

Saldirganlar basarili olduklarinda cihaziniza erisilmesine izin verirler. Bu,
oturum a¢ma kimlik bilgilerini ve finansal veriler de dahil olmak Uzere diger
ozel bilgileri potansiyel olarak ¢alabilecekleri anlamina gelir (Kullanicr Evil
Twin wi-fi'ye baglandiginda finansal islem gerceklestirirse). Ayrica bilgisayar
korsanlari cihaziniza koti amagh yazilim da ekleyebilir.

Evil Twin wi-fi saldirlari cogu zaman gergek dogalarini ortaya ¢ikarabilecek
aciklayic isaretler birakmaz. internete erisim saglama birincil gorevlerini
yerine getirirler ve bircok kurban bunu sorgulamaz. Kullanicilar, kot bir ikiz
saldinisinin kurbani olduklarini ancak daha sonra kendi adlarina yetkisiz
eylemler yapildigini fark ederler.
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Kotii ikiz Saldin Ornegi

Bir kullanicinin yerel bir kafede halka agik bir wi-fi agina baglanmaya karar
verdigini varsayalim. Oradaki erisim noktasina daha 6nce badlandiysa, bu
ylzden adin guvenli ve guvenilir oldugunu varsaymasi durumu daha da
kotllestirir. Bir bilgisayar korsani, ayni SSID adina ve mesru erisim noktasin-
dan daha guglu bir sinyale sahip kot bir ikiz ad kurabilir. Kullanicl, "Guvenli
Degil" olarak listelenmesine ragmen aga baglanabilir.

Aga bagliyken kullanici bakiyesini kontrol etmek icin banka hesabina giris
yapar ve daha sonra islerini takip etmek igin sirketlerinin portalina* erisir.
Kullanici verilerini sifrelemek igin bir sanal 6zel ag (VPN) kurmadigindan, Evil
Twin ag, bilgisayar korsaninin bankacilik bilgilerine ve sirket web sitesine

erismesine izin verir.

Kendinizi K&tii Bir ikiz Saldiridan
Nasil Korursunuz?

Evil Twin saldirilari tespit etmek zor olabilir ancak halka acik wi-fi aglarina
baglanirken kendinizi korumak igin atabilecediniz birgok adim vardir.

Kendi Erisim Noktanizi Kullanin

Kendinizi kotl niyetli bir ikiz saldirdan korumanin en kolay yolu, mimkun
oldugunca halka agik wi-fi yerine kisisel bir erisim noktasi kullanmaktir. Bu,
bilgisayar korsanlarinin verilerinize erismesini onler. Erisim noktanizi gizli
tutmak igin bir sifre belirlemeyi de unutmayin.



Giivenli OlImayan Wi-Fi Baglanti Noktalarindan Kaginin

Genel bir aga baglanmaniz gerekiyorsa "Guvenli Degil" olarak isaretlenmis
erisim noktalarindan kacinmaya ¢alisin.

Guvenli olmayan aglar, mesru gluivenlik 6zelliklerinden yoksundur ve Evil Twin
adlar neredeyse her zaman bu atamaya sahiptir.

Bilgisayar korsanlari genellikle bunu savusturan ve riskleri bilmeden aglara
bagdlanan insanlara glvenir.

Otomatik Baglantiyi Devre Disi Birak

Cihazinizda otomatik baglanti etkinse, kapsama alanina girdiginizde daha
once kullandiginiz tim aglara otomatik olarak baglanir. Bu, ozellikle gegmis-
te kot bir ikiz aga bilmeden baglandiysaniz halka agik yerlerde tehlikeli
olabilir. Her zaman istediginiz aga baglandiginizdan emin olmak igin eviniz-
den veya ofisinizden her ayrildiginizda otomatik baglantiyr devre disi birakin.

Genel Wi-Fide Asla Ozel Hesaplara Giris Yapmayin

Herkese agik wi-fi kullanirken mimkun oldugunca 6zel hesaplara giris yap-
maktan kaginmalisiniz. Bilgisayar korsanlari, yalnizca seytani ikiz agdlarina
bagliyken kullanirsaniz oturum agma bilgilerinize erisebilir, bu nedenle oturu-
mun kapall kalmasi 6zel bilgilerinizin korunmasina yardimci olabilir.

Trafigi Sifrelemek icin VPN Kullanin

VPN, saldirgani gérmeden once verilerinizi sifreleyerek sizi Evil Twin saldirisin-
dan korumaya yardimcei olabilir. Cihaziniza glvenilir bir VPN uygulamasi indir-
diginizde ¢evrimigi etkinliginizi aga gondermeden dnce sifreler veya karistirir,
bu da saldirganin okumasini ve anlamasini imkansiz hale getirir.

Https Web Sitelerine Bagh Kalin

Herkese aclik bir ag kullanirken yalnizca HTTPS web sitelerini ziyaret ettiginiz-
den emin olun. Bu siteler ugtan uca sifreleme sunarak saldirganlarin siz onlari
kullanirken etkinliginizi izlemesini engeller.

-230-



iki Faktérlii Kimlik Dogrulamayi Kullan

Ozel hesaplariniza iki faktorli kimlik dogrulama eklemek, saldirganlarin bun-
lara erismesini 6nlemenin harika bir yoludur. Saldirganlar oturum a¢gma bilgi-
lerinize erisse bile, iki faktorll kimlik dogrulama, onlarin hesabiniza basariyla
erismesini engeller

Bir Saldiriya Kurban Olursaniz
Ne Yapmalisiniz?

Saldirganin Evil Twin saldin yoluyla verilerinizi ihlal ettigini kesfederseniz
Tuketici Sikayet Merkezine sikayette bulunabilirsiniz. Saldirganlar saldir
sirasinda para ¢aldiysa veya bankacilik bilgilerinize erisim sagladiysa yerel
polis departmaninizla ve bankaniz veya kredi karti sirketinizle de iletisime
gecmelisiniz.

Evil Twin saldirilar, saldirganlarin gevrimici olarak hassas bilgilere erismek
icin kullandiklarr yontemlerden yalnizca biridir. Kendinizi siber saldirilardan
daha fazla korumak icin saygin bir viristen koruma yazilimi indirmeyi disi-
nun ve siber guvenlik haberlerini okuyun.

KAYNAKGCA

https://wwwkaspersky.com/resource-center/preemptive-safety/evil-twin-attacks
https://www.pandasecurity.com/en/mediacenter/security/what-is-an-evil-twin-attack/
https://ahmetemindilben.com.tr/evil-twin-saldirisi-nedir-nasil-yapilir/
https://www.siberportal.org/red-team/wireless-penetra-
tion-tests/rogue-access-point-attack-by-using-easy-creds-on-kali/
https://www.web-gelistirme-sc.com/tr/network/ko-
tu-bir-ikiz-ve-haydut-bir-erisim-noktasi-arasindaki-fark-nedir/1968375292/
https://www.ozztech.net/siber-guvenlik/evil-twin-attack-seytani-ikiz-saldirisi-nedir/
https://www.bgasecurity.com/2015/03/szma-testlerinde-kablo-
suz-aglar-ve-atak-2/#:~text=Sahte%20AP%20yay%C4%BIn%C4%B1%2C%20kurum%20isimleriyle,a
%C4%9Fa%20ba%C4%9Flan%C4%B1r%20ve%20internete%20%C3%A7%C4%Blkarlar.
https://docs.trendmicro.com/all/smb/wfbs-s/v9.0/tr-tr/wfbs_9.0_olhsrv/fake_access_pt.html
https://www.netser.com.tr/tr/blog/kablosuz-ag-guvenligi-nedir
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Siber istihbarat ve Siber Tehdit istihbarat

Teknolojinin gelismesiyle ve yayginlasmasiyla internet yasantimizin vazgegilmez
bir unsuru héline geldi. Gundelik hayatimizda bile hemen hemen her isimizi genel
ag ile baglantida ilerletmeye basladik. Yapacaklarimizi hizli ve kolayca gergek-
lestikce de daha ¢ok bagdimlisi olduk. Artik internet, her sikintida imdadimiza ko-
san bir dost oldu.

Ama isler bazen hi¢ de gozuktigu gibi gergeklesmiyor ve guvendiginiz dostunuz
sizin i¢in en buyuk tehdit héline gelebiliyor. Bu nedenle var olan tehditlerden ko-
runmak icin saldirganlarin bir sonraki adimlarini bilmeliyiz ve énlem almaliyiz. iste
bu noktada kurtarici niteliginde olan siber istihbarat kavramiyla karsilasiyoruz.

Istihbarat, toplanan verilerin islenmesi sonucu anlasilabilir hale gelme siirecidir.
Askeri, siyasi, sosyal, cografi, ekonomik vb. alanlarda istihbarat faaliyetlerini gore-
biliriz. Dijitallesen dunya ile siber istihbarat da bu alanlar igerisine eklenmistir. Siber
istihbarat ile sirketler, verilerinin kimin tarafindan ve hangi yontemle tehdit edildigi
bilgisine farkl yontemlerle ulasabilmektedir.

istihbarat Toplama Yontemleri

HUMINT: Kaynagdinin insan oldugu istihbarat yontemidir. Hedef olarak belirlenmis
kisilerin casuslar ya da gizli ajanlar tarafindan sorgulanmasi ya da takip edilme-
siyle toplanan verilerdir.

OSINT: Gizlilik gerektirmeyen ve halka acik kaynaklardan (gazete, televizyon,
sosyal medya vb.) bilgi elde etme yontemidir. Calisanlar hakkinda bilgileri, sosyal
ag iceriklerini, kisisel bloglari, paylasim sitelerindeki fotograflari bu alanin teknik-
lerine ornek verebiliriz. Bu yontem tamamiyla yasaldir.

SIGINT: Elektronik sinyallerden toplanan istinbaratti. COMINT (iIeTi§im istihbarati)
ve ELINT (Elektronik istihbarat) olarak iki alt bashda ayrilabili. COMINT iletisim
tabanli olup ses ve veri iceren radyo dalgalarini kullanir. ELINT ise elektronik ci-
hazlardan yayilan dalgalar kullanilir. Her ikisinden de Ulkelere 6zel ve gizli bilgiler
elde edilir.

GEOINT: Cografi konum istihbarati da denir. Belirli alanlar, gdzetleme ugakla-
r, uydular gibi araglarla yukaridan goruntulenerek o bolgedeki insan faaliyetleri
hakkinda veriler toplanir.
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Siber Tehdit istihbarat ve Siber Tehdit

Gergek dunyada fiziksel ya da sozlu saldinlara ugrayabilecedimiz gibi gu-
venilir limanimiz hdline gelmis ve ozel verilerin depolandidi sanal dunya-
da da tehditlere ve saldinlara maruz kalabiliriz. Hatta bu daha onceden
tanimadidimiz, dunyanin diger ucunda olan bir birey tarafindan gergeklesti-
rilebilir. Bu yUzden sanal ortamda depoladigimiz verileri korumak icin saldir-
ganlarin kullandigi yontemler ve bunlara karsi alinacak onlemler hakkinda bil-
gi sahibi olmaliyiz. Ik énce ydntem yani siber tehdit tirlerinden bahsedelim.

Siber Tehdit

Bir kisi ya da topluluk tarafindan cihazlariniza ve igindeki verilere izinsiz erisim so-
nucu zarar verme faaliyetlerine siber tehdit denir. Maddi kazang, verilerin degisti-
rilmesi veya silinmesi, kaotik bir ortam olusturma, kisiyi kontrol etme gibi hedefleri
olabilir. GUnumuzdeki siber tehdit turlerine sunlari ornek verebiliriz:

Phishing (Oltalama)

Malware (Koti amagli yazilim)

DDoS saldirilari

Unauthorized Network Access (Dogrulanmamis ag erisimi)
Fidye yazilimi

Kripto hirsizligi

Parola saldirilar

0-day Vulnerability (Sifirinci gun zafiyetleri) vb.

Bu tehditler ile beraber dijital dinyada da istihbaratin 6nemi ortaya ¢ikmis, si-
ber tehdit istihbarati adini almigtir. Siber tehdit istinbarati sirketlere, saldir dncesi
harekete gecebilmesi icin verileri analiz ederek islenmis bilgiler sunar. islenme
sureci 4 asamali ve surekli tekrarlanan bir yasam dongusudur.

Siber Tehdit istihbaratin Yasam Déngiisii:

1. istihbarat ihtiyaglarinin Tespiti ve Yonlendirilmesi: Siirecin birinci asama-
sinda planlama yapilip hangi alanda istihbarat toplanacadina karar verilir yani
ihtiyaglar belirlenir. Boylece gereksiz bilgi ve zaman kaybinin ontne gegilir. Saldir
hakkinda olan ne, nerede, nasil ve kim tarafindan gibi sorularin cevabinin arandid
asamadir.

2. Haberlerin Toplanmasi: Belirlenen ihtiyaglar icin harekete gecilen adimdir.
Verilerin toplanmasi insani bir kaynaktan yapilabilecedi gibi acik kaynaklardan
(internet siteleri, televizyon, gazete vb.) da yapilabilir,
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3. Haberlerin islenmesi: Farkli alt disiplinlerin beraber calistigi ve analizin ger-
ceklestigi asamadir. Toplanan veriler bu asamaya gelmeden ham veri seklin-
dedir. Veriler kategorilere ayrilir ve yorumlanarak bilgi halini alir. Diger bir deyisle
verilerin kisiler tarafindan anlayabilecekleri forma donustugu asamadir.

4. istihbaratin Yayimi ve Kullaniimasi: Son asamaya gelindiginde toplanan veri
artik bilgi hdlini almistir ve musteriye teslim icin hazirdir. Son asama bilgilerin ilgili
kisilere ulastinimasini kapsar.

Siber Tehdit istihbaratini 3 gruba ayirabiliriz:

1. Stratejik istihbarat: Zarar verme potansiyeli olan kurum ya da kisilerin takibi
sonucu elde edilen istinbarattir. Saldirganin amaci, yontemleri, gecmiste yaptidi ya
da yapabilme olasilidr olan saldirlar hakkinda bilgiler icerir. Tehdit eden kisinin ta-
ninmasini saglar. Bu gruptaki bilgiler siber guvenlik alaninda uzman olmayan kisiler
icin hazirlanmistir,

2. Taktiksel istihbarat: En kolay istinbarat tiriidiir ve yakin zaman odakli oldugu
icin kisa sureli bir omru olabilir. A§ Uzerinde kotu amagl hareketleri belirleyen verileri
icerir. Bu veriler supheli hareketlerdir. Olagan disi bir ag trafigi ya da artan indirme
talepleri ornek verilebilir.

3. Operasyonel istihbarat: Gecmis verileri analiz ederek saldir ve saldinyi yapan
kisi ya da kisiler hakkindaki sorulari cevaplar. Taktikselden daha uzun omurltdir
¢unku saldirganlarin saldin yontemlerini degistirmeleri kolay degildir.

Siber Tehdit istihbaratinin Faydalari Nelerdir?

Veriler analiz edilerek olasi saldirilara onlem alinir bilgilerin saldirganlarin eline
gecmesi ve veri kaybi onlenir.

Saldinnin gerceklestirdikten sonra nasil, nereden ve kimin tarafindan  gergekles-
tirildiginin onemi yoktur. Siber istihbarat anlik bir ihlalin farkina varilmasini saglar.

Onceki yapilan saldirilarin analizleriyle yenilerinin éniine gecilir.
Verilerin analiziyle sistem aciklarinin belirlenmesini saglar.
Toplanan istihbarat kurumlar arasi paylasilarak kitlesel bir micadeleye olanak verir.

Siber Tehdit istihbarat ve Siber istihbarat Arasindaki Fark Nedir?

Siber istihbarat kurumlari tehdit edebilecek unsurlar belirlemek igin gergeklesti-
rilen bilgi toplama surecidir. Siber tehdit istihbarati ise butin bilisim teknolojilerini
hedef alarak toplanan verileri anlamli héle getirmek igin bir yasam dongusu igine
sokar. Aslinda farktan ¢ok aralarinda duzenli ve surekli isleyen bir dongl vardir.
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Guvenligin ve veri ihlalinin dnemine bu yil gergeklesen bir saldinyr drnek vererek
dikkat ¢cekmek istiyorum. 15 Eylul tarihinde Uber'e geng bir hacker tarafindan bir
saldin dizenlendi. Saldiryr sosyal muhendislik yontemini kullanarak yapti,

Sosyal muhendislik yontemlerinden kisaca bahsetmem gerekirse:

Ornegin bir sirket calisanisiniz ve sizin bilgilerinizle sistem girisi yapiliyor. Sahte kim-
lige sahip saldirgan tarafindan gelen mail ya da mesajla kandiriliyorsunuz ve sizin
araciiginizla sirket verilerinin ihlali gergeklesiyor. Uber saldirnsi da sirket ¢alisanina
gonderilen kisa mesaj yardimiyla yapildi. Olay, hackerin Slack Uzerinden itirafta bu-
lunmasi sonucu ogrenildi. Bu saldinda veri ihlalinin gerceklestigini gorayoruz. Saldiri
gerceklestikten sonra kimin tarafindan ve nasil gergeklestidi bilgilerini d9grenmemiz
bize bir fayda saglamadi. Cunku veri ihlali goktan gergeklesmis ve paylasilmisti.
Sonug, itibar kaybi ve kullanicilarin sirkete karsi gtiven eksikligi oldu. Bu saldir orne-
ginde bir maddi kayip yasanmadi ama yasanabilirdi de.

Yazimizin da konusu olan siber istihbaratin onemi de burada ortaya ¢ikiyor. EGer
kurum tarafindan bu konuya saldir dncesi onem verilseydi hacker daha agidi bul-
madan kapatilip onlem alinabilirdi.

Sosyal agdayken yalniz olmadigimizi unutmamaliyiz. Bize karsi mevcut ya da olasi
tehditlerin karsisinda bilingli olmaliyiz. Simdiye kadar bir saldin yasamamaniz bunun
gerceklesmeyecedi anlamina gelmez. Hatta bu cumleleri okurken bile verilerinizin
calinmadigini bilemezsiniz. Bilingli ve tedbirli olmaniz dilegiyle...

KAYNAKGA:

Slack, bulut tabanli bir ekip is birligi uygulamasidr.
https.//wwwbgasecurity.com/2019/07/siber-istihbarat-nedir/
https.//wwwbgasecurity.com/2019/06/siber-tehdit-istihbarati-veri-toplama-ve-isleme/
https://seccops.com/hizmetler/siber-istihbarat-hizmeti/
https://wwwbgasecurity.com/2018/01/siber-tehdit-istihbarati/
https://gaissecurity.com/blog/siber-istihbarat-ve-siber-tehdit-istihbarati/
https://bergnet.com/blog/siber-istihbarat

https:;//wwwkaspersky.com tr/resource-center/definitions/threat-intelligence
https://en.wikipedia.org/wiki/Geospatial_intelligence
http://ozdenercin.com/2019/03/29/osint-open-source-intelligence-acik-kaynak-istihbarati/
https://tr.wikipedia.org/wiki/Elektronik _istihbarat
https://tr.wikipedia.org/wiki/COMINT
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TEHDIT AKTORLERi ve MOTIVASYON KAYNAKLARI
Siber Tehdit Nedir?

Siber tehdit, bir bilgi teknolojisi varlidina, bilgisayar adina, fikri mulkiyete
veya herhangi bir hassas veriye yetkisiz erisim saglamayi, zarar vermeyi,
bozmay! veya c¢almayr amagclayan basarili bir siber saldiri olasihdini if-
ade etmektedir. Siber tehditler guvenilir kullanicilar tarafindan bir kurum
ya da kurulus icerisinden ya da bilinmeyen konumlardan gelebilmektedir.

Siber Tehdit Kategorileri Nelerdir?
Ag Saldirilar

Ag yapisina zarar verme, ¢alisma performansini etkileme amaci tasiyan
saldirganlar sistemin ¢alismasina zarar verecek zafiyet ve agikliklardan yarar-
lanarak saldiri gergeklestiriimektedir. Bu saldirilardan korunmak igin sistem ve
yazilimlarin glincel kalmasini saglamak gerekmektedir.

Saldirganlar ada ¢ok sayida istek ve IP paketi gondererek CPU ve RAM
gibi sistem i¢in hayati dneme sahip kaynaklari hedef alabilmektedir. Bu tur
saldirilar tipik botnet ve zombi saldirilarini kapsamaktadir, iletisim altyapilar
sayesinde uzaktan kontrol edilebildikleri gibi farkll tirde saldirlar baslat-
abilecek komutlar da igerebilmektedir. Cozim odakli Urunler kullanarak bu
saldirilara karsi bilinglenmek ve koruma saglanmalidir.

Mobil Uygulama Saldirilari

GUnumuzde teknolojinin gelismesiyle akilli telefon, tablet gibi mobil cihazlarin
kullanimi yayginlasmistir. Hizla bliyimeye devam eden mobil dinyada pek
cok isletme is sureclerini mobil uygulamalar Gzerinden yuritmektedir. Bu du-
rum saldirganlar icin genis bir atak ytzeyi olusturmaktadir. Mobil uygulama
saldirlarinda saldirgan tarafindan erisim yukseltilmesi, kisisel verilerin sizdiril-
masi, bilgilerin disariya aktarilmasi, kotl amagh yazilimlarin ¢alistinimasi gibi
guvenlik sorunlarina yol agabilecek glivenlik agiklari ve yanls yapilandirmalar
kullanilmaktadir.

Mobil uygulama guvenligindeki temel problem, mobil cihaz kullanicilarinin
indirdikleri ve kullandiklar uygulamalarin gergekte ne yaptidini bilmemesin-
den kaynaklanmaktadir. Bir mobil uygulama, kotu niyetli saldirilar igin en ko-
lay giris noktalari arasinda yer almaktadir. Mobil uygulamalarda yaygin olan
guvenlik tehditleri hakkinda bilgi edinerek, hassas verileri glivende tutmak
icin kapsamli bir mobil guvenlik stratejisi uygulanmasi gerekmektedir.
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Web Uygulama Saldirilar

Web uygulama guvenligi, Gzerinde bulundurdugu verilere gizlilik, battnlik ve
erisilebilirligin saglanabilmesi amaciyla alinan tedbirlerin tGmuanu ifade etme-
ktedir. Web uygulamalarindaki kod kaynakli zafiyetler veya sunucu-istemci
kaynakl zafiyetlerin kullaniimasi ile yapilan saldirilar web uygulama saldirilar
olarak adlandinimaktadir. Acikliklarin istismar edilmesi, kisi ve kurumlar igin
maddi ve manevi zararlara neden olabilmektedir. Bankacilik ve e-ticaret gibi
kullanicilarin hassas bilgilerini isleyen web uygulamalarinin guvenlik testlerinin
yapilmasi sirketlerin i¢ ve dis kaynaklarinin korunmasi igin onem arz etmekte-
dir. Web uygulamalarina yonelik yapilan saldirilari dnleme amaciyla gelistir-
ilen akademik ve ticari birgcok glvenlik ¢ozimu bulunmaktadir, saldirlardan
korunmak icin bu ¢ozimler tercih edilebilmektedir.

Host Tehditleri

i§le’rim sistemleri, veri tabani sunuculari, glivenlik duvarlari, posta sunuculari vb.
teknolojilere yapilan saldirilar host tehditlerine girmektedir. Ana bilgisayarlarin
isletim sisteminin ve uygulamalarinin uygun sekilde sikilastirilarak daha guvenli
hale getirilmesi tehditlere karsi en iyi korunmayi saglamaktadir.

insan/Kullanici/Galisan Hedefli Saldirilar

Insan davranislarindaki yanlislari veya zaaflari kétiiye kullanarak bir sistemin
ele gecirilmesi mimkiin olmaktadir. Ornegin saldirganlar kurum calisanlari
arasindaki zayif halkayi hedefleyip bu kisilerin zafiyetleri ve hatalarini sosyal
muhendislik adi verilen teknikler ile kotlye kullanarak sistemlere izinsiz erisim
elde edebilmektedirler. Bu tip saldirilarda zarar veriimek istenen hedef her
zaman firma dedil insan yani kurbanin kendisi de olabilmektedir. Bu noktada
siber glvenlik farkindaligina sahip olmak kisinin kendisini ve baglantili oldugu
kisileri/kurumlar korumasi i¢cin 6nemli hale gelmektedir.

Siber Tehdit Aktérlerinin Profilleri

Tehdit Aktori: Tehdit aktorl bir kurumun/kisinin guvenligini etkileyen olaylar-
dan veya potansiyel olaylardan sorumlu kisi/kisiler veya kurum/kurumlardir.
Kot niyetli aktorler olarak da tanimlanabilmektedir.

Hacker: Genel anlamiyla “hack” kelimesi bir sisteme izinsiz erisim elde etmek
anlamina gelmektedir. Bu eylemi gergeklestiren kisiler ise “hacker” olarak ad-
landirlmaktadir. Bu terim populer kultirde “bilgisayar korsani” ile iliskilendir-
ilmistir, teknik bilgisi ile bilgisayar sistemlerine girmek i¢in hata veya istismar
kullanan kisilerdir.
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Saldirgan: Siber saldirilar, bilgisayar sistemlerine yetkisiz erisim saglama ve
verileri ¢alma, dedistirme veya yok etme girisimleridir. Saldirgan, kullanilan
yontemden badimsiz olarak bu kotl niyetli faaliyetleri gerceklestiren kisi veya ku-
rulustur.

Bir tehdit aktord, bir bilgisayar korsani veya saldirganla karsilastirldiginda herhangi
bir teknik beceriye sahip olmayabilir. Kotu niyetli sekilde bir kisi/kurulusun gtvenlidi-
ni veya verilerini tehlikeye atma misyonu guiderken fiziksel imhadan hassas bilgileri
kopyalamaya kadar her yontemi kullanabilmektedir.

Bilgisayar korsanlari (hacker), faaliyetlerini yirdtmek icin glivenlik agiklarini ve zafi-
yetleri kullanmaktadir. Saldirganlar ise tahribat yaratmak igin herhangi bir yolu kul-
lanabilmektedirler. Ornegin bir saldirgan, hedeflerine ulasmak icin hassas dosyalari
silen veya isi herhangi bir sekilde kesintiye ugratan, firma igerisinde barinan mut-
suz bir ¢alisan olabilmektedir. Saldirgan basitge bir sistemin anahtarini kapatarak
hedefledigi zarara ulasabilirken bir bilgisayar korsani ayni zarari teknik birikimiyle
guvenlik agiklarini, yanlis yapilandirmalari ve zafiyetleri kullanarak vermektedir.

Tehdit Aktorii Tiirleri

Hacktivistler: Genelde politik amaglari olan saldirganlardir. Propagandalarina
yardimcei olan yuksek etkili saldirilar olusturmayi veya karsi olduklar kuruluglara
zarar vermeyi hedeflemektedirler. Niyetlerinin temeli kendilerine fayda saglamak
ve problem olarak gordikleri bir konuya dikkat ¢ekebilmektir.

Organize Suc¢ Ekipleri: Bu saldin gruplar en fazla kar getirecek eylemleri
gergeklestirmeyi hedeflemektedir. Musterilerin ve ¢alisanlarin saglk kayitlari, so-
syal guvenlik numaralar, kredi kartlar ve bankacilk bilgileri gibi hassas kisisel
verileri ele gecirip bunlar lGzerinden fidye talebinde bulunmaktadirlar.

Devlet Destekli Tehdit Aktorleri: Devlet tarafindan iyi finanse edilerek karmasik hede-
fli saldinlar gergeklestirmektedirler. Casusluk amaci glitmektedirler ve genellikle moti-
vasyonlar politik, ekonomik, teknik veya askeri sebeplerden olusmaktadir.

Siber Terdristler: Belirli bir politik ve sosyal amaca ulasabilmek icin bilgisayar veya
bilgisayar sistemlerinin bireylere ve mallara karsi bir hikimeti veya toplumu yildirma,
baski altinda tutma amaciyla kullanan kisi veya gruplardan olusmaktadirlar. internet
terdr eylemi olarak kabul edilen eylemleri gergeklestirmektedirler.

Firsatci Kisi/Kisiler: Bu saldirganlar genellikle sohret arzusuyla hareket eden
amatdr suglulardan olusmaktadir. Her zaman zarar verme amaciyla hareket et-
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mezler bazen kuruluslarin guvenlik agiklarini bulmasina ve kapatmasina yardimel
olarak isim duyurmaya da ¢alisabilirler.

Mutsuz Calisanlar: Kurumlara karsi kott niyetli faaliyet gosteren kisiler, intikam
almak veya bir tir mali kazang elde etmek isteyen hosnutsuz ¢alisanlar ya da
eski ¢alisanlar olabilmektedir. Bazen kurum igerisindeki kisiler, organize su¢ veya
devlet destekli bilgisayar korsanlari gibi diger tehdit aktorleriyle, sadakat duygu-
su, para veya prestij karsiiginda is birligi yapabilmektedirler.

Gelismis Kalici Tehditler (APT)
APT Nedir?

Gelismis Kalici Tehdit (Advanced Persistant Threat) bir kisi veya grubun bir ada
yetkisiz erisim sagladidi ve uzun bir stre algilanamayan bilgisayar adi saldinisidir.
APT gruplar, sofistike siber saldirilar gergeklestirebilecek bilgisayar korsanlarin-
dan (hacker) olusmaktadir. Bu gruplar, daha énceden kullanilmis saldir teknikler-
ini kullanabilmekte veya bir “zero day” zafiyeti kesfederek daha onceden
gergeklestiriimemis siber saldirlar ortaya ¢ikarabilmektedir. APT saldirilarini
klasik saldir yontemlerinden ayiran temel neden saldirganlarin davranis bigim-
leridir. Cogunlukla otomasyona dayanmayan manuel saldirilar olarak bilinen APT
saldinlarinda vur-kag mantigr kullanlmaz. Amaglari sisteme zarar vermekten ¢ok,
ada erisip sistemi alarma gegirmeden verileri cikarmak igin yeterince iceride ka-
labilmektir.

Bilgisayar korsani grubu veya APT, saldiriy1 sabotajdan ticari casusluga; fikri mal-
kiyet unsurlarini calmaktan kisisel finans bilgilerini toplamaya kadar degisebilen
belirli bir amacla tasarlamaktadir. Ulus devlet destekli saldirilar ile dogrudan
baglantili olabildikleri gibi bunlardan bagimsiz sekilde de genis ¢capli hedeflere
izinsiz erisim saglayabilmektedirler. Mevcut glvenlik dnlemlerini asmak ve ola-
bildigince ¢ok zarara fark edilmeden yol agmayi hedeflemektedirler. Kararl ve
deneyimli bir suglu grubu istedigini almak igin pek cok giris noktasindan fay-
dalanabilir ve aylarca, yillarca tespit edilmeyebilir. APT saldirlarindaki en blytk
tehlike, kesfedilseler ve mevcut tehdit ortadan kalkmis gibi gortinse bile korsanlar,
diledikleri zaman geri donmek igin birden fazla kapiyr agik birakmis olabilmekte-
dirler. Ayrica anti virts ve glvenlik duvarlari gibi bircok geleneksel siber savunma
yontemleri cogu zaman bu tur saldirilara karsi koruma saglamamaktadir.

......



APT Yasam Dongiisii

Gelismis surekli tehditlerin arkasindaki aktorler, bir stre¢ ya da oldirme zincirini
izleyerek hedef kuruluslar icin artan ve dedisen bir risk olusturur:

1- Tekil hedef icin belirli kuruluglari hedefleme

2- Cevrede yer edinme girisimi

3- Tehdit altindaki sistemleri hedef ada erisim olarak kullanma

4- Saldir hedefini gergeklestirmeye yardimei olan ek araglar kullanma
5- Gelecekteki inisiyatiflere erisimi korumak igin izleri 6rtme

izleri yok et ve
gizli kal

Ortak bul
ve organize
et

Baglanti
noktasini Arag olustur
giglendir veya elde et

Erisimi genislet
ve kimlik
bilgilerini elde ¢
Giden
baglantlnln
kabuloni
kontrol et

IIk ihlali
vap

Sekil T: APT yasam dongusunt ayrintili gosteren sema

Not: Sekildeki yasam dongusu gorseli ilgili linkten alinmis yukarida SmartArt hélinde eklenmistir.
Link: https://wwwlbgasecurity.com/2019/05/siber-guvenlik-saldirilarinin-motivasyon-ve-amaclari-bolum-5/

Siber Saldirilarin Motivasyon ve Amaglari

Siber saldirilara karsi etkin bir sekilde micadele edebilmek igin saldirlarin arkasin-
daki amaglarn ve motivasyonu anlamak gerekmektedir. Siber saldirilarin yon-
temleri ve amaglari gesitlilik gosterse de ana motivasyonlar asadidaki basliklar
altinda incelenebilir:

Siyasi veya Sosyal Acidan Tarafl Bir Noktada Bulunmak: Bilgisayar korsanlari,
hikimetlerden, politikacilardan, toplumdan, biyuk marka sirketlerden ve giincel
olaylardan herhangi birine yonelik elestirilerini ifade etmek icin saldirabilmekte-
dir. Ornegin kendileriyle ayni fikirde olmadiklarinda hedefin web sitelerini ¢okert-
mek gibi saldirilar yapabilmektedirler.
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Mali motivasyonlar: Bir kurulusun saldiriya ugramasinin en olasi nedeni mali mo-
tivasyonlardir. Siber saldirlarin yaklasik dortte Uit esas olarak dogrudan finansal
hesaplardan para ¢almak, kredi karti bilgilerini ele gecirmek, veri ihlallerine ned-
en olmak, fidye talep etmek gibi finansal kazanglar hedeflemektedir.

ideolojik Motivasyonlar: Miisterilere karsi olan itibarin kaybedilmesini, hizmet
verme kalitesinin diismesini amaclayan diismanlar bulunabilmektedir. Ornegin
rekabette olan iki firmadan biri digerinin hizmet kesintisine sebebiyet vererek
kurbanin miisterilerini almaya calisabilmektedir. ideolojik motivasyon iceren
saldirilar her zaman disaridan gelen tehditler olmamaktadir. Kurum igerisindeki
mutsuz bir ¢alisan veya kurumla sikinti yasamis eski bir ¢alisan da ayni moti-
vasyonu paylasabilmektedir.

Siyasi Motivasyonlar: Devlet destekli saldirilarin arkasinda siyasi motivasyonlarin
bulunmasi olduk¢a yiksek bir ihtimaldir. Saldir capi blyuk ve genis kaynaklara
sahip olan saldirilarin codunlugu bu motivasyonu paylasmaktadir.

KAYNAKGA

https://www.upguard.com/blog/cyber-threat
https://www.beyondtrust.com/blog/entry/difference-between-a-threat-actor-hacker-attacker
https://www.csoonline.com/article/3203804/know-your-enemy-understanding-threat-actorshtml#/
https://wwwkaspersky.com.tr/resource-center/definitions/advanced-persistent-threats
https://wwwilifars.com/2020/03/motivations-behind-cyber-attacks/
https://www.bgasecurity.com/2019/05/siber-guvenlik-saldirilarinin-motivasyon-ve-amaclari-bolum-5/
https://www.innova.com.tr/tr/blog/guvenlik-blog/mobil-uygulamalarin-guvenligini-nasil-saglayabilirsiniz
https://www.bgasecurity.com/2019/05/siber-guvenlik-tehdit-kategorileri-bolum-4/
https://dergipark.org.tr/tr/download/article-file/209001
https://cahitcengizhan.com/siber-tehdit-aktorleri-2/
https://dergipark.org.tr/tr/download/article-file/401125#:~:text=Web %20uygulama%20g%C3%BCven-
1i%CA4%9Fi%2C%20%C3%BCzerinde%20bulundurdu%C4%9Fu,ve%20manevi%20zararlara%20neden%20
olabilmektedir.
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internetin Karanhk Diinyasi

internet sonsuz bir bilgi kaynagi... Her zaman bu bilgi kaynagdina ihtiyag du-
yuyoruz. Fakat sanilanin aksine sadece sinirli bir kismina ulasabiliyoruz. Peki
ulasamadigimiz kisimda gizli neler olabilir? Hic bu kismi merak ettiniz mi? iste
internetin diger ytzi Dark Web.

Herkesin rahatlikla giremedidi, girmek igin 6zel tarayicilar gerektiren, genellikle
yasal olmayan gizli bilgilerin ve iceriklerin bulundugu agdir. Gizli olmasi herkes
icin merak uyandirdigi kadar korku da uyandirir. Uyusturucular, yasadisi silah-
lar ve gesitli dolandiriciliklar Dark Web'de karsilasabileceginiz yasal olmayan
ogelerden sadece bazilandir. Codunlukla yasal olmayan 6geler barindirirken
yasal olanlarn da barindirir. Veri tabanlari, sirketlerin kendi yapisinda olusturdu-
gu adlar, ayni sekilde hikimetlerin 6zel adlarini da bu yasal bilgilere ornek
verebiliriz.

Dark Web nasil ortaya ¢cikti? Neden ortaya cikti ve citkmasini tetikleyen
unsurlar nelerdir?

Dark Web glinimuzde popliler olsa da internet kadar eski bir kavramdir. As-
linda her sey ARPANET ile baslamis gibi gozuklyor. ARPANET Birlesik Devletler
Savunma Bakanlidi bunyesine bagdh ARPA tarafindan gelistirilen dunyanin ilk
paket dagitimi adi ve evrensel internetin onculudur. Tabii o zamanlar kisisel
bilgisayarlar herkeste yoktu. Zamanla her evde bir bilgisayar olmaya basladi
ve internete ulasim kolaylastl. Bu sekilde dunya kuresellesiyordu fakat verinin
gizliligi ne durumdaydi? Veriler nerede saklanmaliydi? Farkl yollar deneseler
de guvenlik onlemlerini alamadilar. Bu ylzden erisim gizliligi olan Dark Web
ortaya ¢ikti.

Dark Web’e nasil giris yapilir?

Dark Web'e Chrome, Firefox gibi normal tarayicilar ile erisim saglayamayiz.
Dark Web'e 6zel tarayicilar sayesinde girilir. Bunlara érnek Tor gibi tarayicilar-
dir. Tor baslangigta ABD istihbaratinin ¢evrimigi iletisimini korumaya yardim-
¢t olmak igin gelistirilmistir. Su anda ise karanlk web'deki sitelere ulasmanin
birkag yolundan biridir. Bu tarz tarayicilar kullanarak erisim saglandiginizda
anonim olursunuz. Sanal Ozel Agdlar yani VPN de Dark Web'e erisim icin dzel
izin veren sunuculari sunar.
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Tor ile giris yaparsak glivende olur muyuz?

Tor, gizli sekmelerin tim bilgileri unutma 6zelliklerini saglarken gezinme alis-
kanliklarinizi ve kullandiginiz aygit hakkindaki bilgileri de gizleyerek, u¢tan uca
tamamen gizli ve gergek anlamda kisisel bir tarama sunar. Sizin bilgilerinizi
gizleyerek anonim yapar. Bu ylzden guvenlidir diyebiliriz.

Dark Web’e girmek ne kadar giivenli?

Dark Web'e girmek tehlikeli olabilir. Clinku kolay erisim saglanamaz ve nasil
giris yapilacadi bilinmiyorsa tehlikede olabilirsiniz. Eger guvenli bir sekilde gir-
mek istiyorsaniz Tor gibi araglar kullanarak guvenli giris yapabilirsiniz.

Giivenli erisimi sadece Tor ile yapabilir miyiz? Nasil daha giivenli olabiliriz?

Kullandiginiz posta adresini, parolalarinizi ve kisisel bilgilerinizi normal hayati-
nizda kullandiklarinizdan farkli segmelisiniz. Aksi takdirde sizin bilgilerinize ko-
layca ulasabileceklerdir.

Dark Web Uzerinden paylasilan dosyalari indirmemelisiniz. Giris yaptidiniz ta-
rayicinin erisim izinleri olabildigince kisitlamalisiniz.

Dark Web'e girmek yasak degildir. Ancak Dark Web'in iginde yasal olmayan
adreslere yonlendirilebilirsiniz. Eger ki yanlis adresi girerseniz ya da size inter-
net Uzerinden bir davetiye gonderilirse ve bu adreslerde herhangi bir aktivite-
de bulunursaniz su¢lu duruma dusebilirsiniz. Ayni sekilde yasal olmayan alig-
veris (6rnedin uyusturucu, kagak silah alimi) gergeklestirirseniz suglu olursunuz
ve ceza alirsiniz.

Yukarida bahsettigimiz su¢ durumu olaylarina 6rnek bir haber:

Avrupa Birligi Polis Teskilati (Europol) onculuginde es zamanli olarak dokuz ul-
kede gergeklestirilen operasyonda, internetteki “Karanlik Web” Gzerinden yasa
disi ticaret yaptiklari belirlenen 150 kisi gozaltina alindl.

“Dark Hunter” (Karanlik Avci) adi verilen operasyonda 26.7 milyon euro futa-
rinda nakit ve sanal paranin yani sira 234 kilo uyusturucu ve 45 atesli silah ele
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gecirildi. Europol ve Eurojust Tgroflndon yonlendirilen operasyona Avustralya,
Bulgaristan, Fransa, Almanya, Italya, Hollanda, Isvigre, Ingiltere ve ABD glven-
lik birimleri katild.

Dark Hunter Operasyonu, diinyanin en buytk yasa disi pazari olan “Dark Mar-
ket”in kapatilarak sunucularina el konmasinin ardindan elde edilen bilgiler 1si-
ginda gercgeklestirildi,

Almanya polisinin, karanlik agdaki pazarin isletmecisi oldugu iddiasiyla tutuk-
ladigr kisiden onemli kanitlar elde ettigi aciklandi.

https://www.bbc.com/turkce/haberler-dunya-59055349

Dark Web'de ulasabilecegimiz veri turleri; veri sizintisi sonucu ele gegirilen
kimlik numaralari, tcretli platformlara ait kullanici adi ve parola bilgileri, yasa
disi maddelerin satisl, rahatsiz edici hizmetler, sahte teknolojik Grtin satisl, kira-
Ik katiller ve benzeri illegal dinyadir.

Bir haberle 6rnek verecek olursak:

Gerceklesen bir veri ihlali sonrasi elde edilen bilgiler internetin karanlk yuzi
olarak bilinen Dark Web'de satisa ¢ikariliyor. Hackerlerin kendi aralarinda ger-
ceklestirdikleri pazar ortaminda sizdirilan kullanici bilgileri 2 dolara alicilarini
buluyor. En son Unlu yayin platformu Disney+ gergeklesen veri sizintisinda mil-
yonlarca kullanicinin bilgilerinin satisa ¢ikarildigini da hatirlatan Gursel Tursun,
platformlara ya da sirketlere gergeklesen saldirilarin baska boyutlarda tekrar-
dan tehlike yaratabildigini ve bunun neticesinde hem sirket hem de kullanici-
larin da gesitli zararlar gorebildigini aktariyor.

https://www.hurriyet.com.tr/teknoloji/kullanicilarin-ozel-bilgileri-dark-we-
b-uzerinden-2-dolara-satiliyor-41548141

Dark Web diger ylzeysel aglara nazaran ¢ok daha fazla tehdit ve olumsuzluk
igerir. Bunun bilincinde olarak erisim saglamak gerekmektedir.

Karsilagabilecegimiz tehdit tirleri:
Keylogger, fidye ve bot gibi kot amagl yaziimlar cihazlarimiza sizabilir.

Dolandiricilar burada aktif olarak bulunduklart igin gtivenli erisim yapmazsaniz ve hiz-
met almak isterseniz dolandirma riskiyle karsi karstya kalabilirsiniz.

Bu tehditlerden kaginmak i¢in almaniz gereken birkag kolay énlem vardrr.
Dark Web tehditleri glinimtizde yaygindir ve bunun online gegilmesi gerekmektedir.
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Antivirus yazilimlari kullanmak, kott amagh yazilimlardan buyutk dlgtde kagin-
manizi saglar.

Ayrica kimlik korumasi yapan ¢esitli uygulamalari da kullanmaniz sizi Dark
Web tehditlerinden koruyacaktir.

Bir haberle 6rneklendirirsek:
Hackerler 1 Milyondan Fazla Kredi Kartini Dark Web'e Sizdirdi

BidenCash adli bir karanlik web pazari, 1.2 milyondan fazla kredi kartinin ayrin-
tilarini cevrimici olarak yayimladi. Bleeping Computer tarafindan yayimlanan
bir rapora gore sizintida kart numaralari, son kullanma tarihleri, CVV numara-
lar, kart sahibi isimleri, banka isimleri, kart turleri, fiziksel adresler, e-posta ad-
resleri, Sosyal Guvenlik numaralari ve telefon numaralari gibi bilgiler yer aliyor.
Bu bilgiler siber suclularin finansal dolandiricilik ve kimlik hirsizhdr yapmalari
icin yeterli. Kartlarin cogunlugu ABD'den gelirken digerleri Hindistan, Brezilya,
Birlesik Krallik, Meksika, Avustralya, ispanya ve Cin'den geliyordu. Bazi kartlarin
suresi 2023'ten once dolmazken digerleri 2026'ya kadar gecerliligini koruya-
cak.

https://hwp.com.tr/hackerlar-1-milyondan-fazla-kredi-kartini-dark-we-
be-sizdirdi-218797

Peki arastirdik, glvenligimizi sagladik ve giris yaptik. Bundan sonraki ve en
onemli asama ne? Korunmak! Yukarida belirttigimiz gibi kendinizi glvene alir-
saniz, erisim yaparken kisitlandirirsaniz, kendinize ait bilgileriniz ile erisim yap-
mazsaniz, Dark Web'de herhangi bir seyi indirmezseniz ve bunun gibi gtvenli
onlemler alirsaniz biraz daha tehlikeyi azaltabilirsiniz.
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Kritik Altyapilarin Giivenligi

Kritik altyapi sistemleri; her turll faaliyetin yurayebilmesi, glindelik yasamin ak-
samadan saglanmasinda kullanilan buyik dnem arz eden sistemlerin, internet
araciligiile kontrol edildigi sistemlerdir. Kritik altyapilar tlkelerin ekonomik-sos-
yal isleyislerini strdurebilmeleri ve devamliliklarinin saglanmasinda 6nemili
yere sahip olan sistemlerdir. Sadece Ulkelerin kendi binyelerinde dedil global
olarak tUm dinyanin iletisiminde uluslararasi 6neme sahiptir. Kritik altyapilar
internetin yayginlasmasi ve siber guvenlik kavraminin guvenli bir internet or-
tami olusturmasi sonucunda olusmustur. Bu altyapilarin kontrol edilebilmesi ve
devamliliklarinin strdirebilmesi igin internet gerekmektedir.

1997 yilinda Amerika Birlesik Devletleri tarafindan hazirlanan “Amerika Birle-
sik Devletleri Baskanlik Komisyonu’nun Kritik Altyapilarin Korunmasi Hakkinda”
yazdiklar raporda ilk defa kritik altyapi terimi kullanilmistir. Devlet dizeninin
ve toplum isleyisinin saglanmasi, en saglikli sekilde islemesi icin gerekli ve bir-
biriyle baglantili sistemleri anlatmak igin kullanilmigtir. Kritik altyapr sistemi Ul-
kemizde siber guvenligin saglanmasi hakkinda 2012 yilinda olusturulan Siber
Guvenlik Kurulu'nun ilk toplantisinda “Ulusal Siber Guvenlik Stratejisi ve 2013-
2014 Eylem Planiyla” kabul edilmigtir.

Ulkelere, devletlere ait dzel bilgiler barindiran, barindirdigi bilgilerin nitelikle-
ri ve herhangi bir siber saldir sonucunda utglncu kisilerin ulasabilmesi tehli-
kesinde kisi ve kisilerin can ve mal kaybing, telafi edilemez hasarlara, ulusal
hatta uluslararasi givenligin bozulmasina sebep olabilecek sistemleri igeren
karmasik ve buyuk sistemlerdir. Bu sistemlerin kapsayabilecedi altyapilara bir-
kag ornek olarak bilgi ve iletisim teknolojileri, saglk hizmetleri, ulasim arag ve
agdlari, gida ve Uretim sistemleri verilebilir. Kritik altyapi kavraminin bir¢ok Grdn
ve hizmeti blinyesinde barindirdigi gortlmektedir.

Teknolojinin gelismesi hayatimizi her ne kadar kolaylastirmis ve fayda sagla-
mis olsa da bir o kadar risk ve tehdide agiktir. Kritik dneme sahip bu iletisim
teknolojisinde olusabilecek tehditler, siber boyutta savaslara sebep olabilir.
Savaslar cephelerden internet ortamina tasinmistir.

Kritik altyapiyi tehlikeye atabilecek pek cok tehdit unsuru bulunmaktadir. in-
sanlardan badimsiz olarak olusabilecek dogdal olaylarin yani sira insan hatalari
ya da terorizm ve savasglar, blylk hasarlara neden olabilecek durumlardir.
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Tam bu noktada siber dinyayi kontrol altina almak ve bu tehditlere engel
olabilmek icin savunulmaya ihtiyac vardir. internet ortaminda bilgilerin yayil-
ma hizi saniyeler icerisinde ¢ok buyuk kitlelere ulasabilecek kadar ciddi bir
durumdadir. Siber guvenligin ulusal ve uluslararasi glvenlik agisindan énemi
cok fazladrr.

Sekil-1

Dogal Olavlar Teknik/Insan Hatalarn Terbrizm, Suclar

ve Savas
Meteorolojik afetler Sistemsel hatalar (6m: vetersiz Terérizm

planlama)

Jeolojik afetler Thmal ve dikkatsizlik Sabotaj
Salgin hastaliklar Karzalar ve acil durumlar Diger suglar
Kozmik olavlar (6m: meteor | Organizasvondan kavnaklanan hatalar Savaglar
vagmuru) {6m: koordinasvon eksikligi)

Kaynak: Claudia Bach, Anil K Gupta, Sreeja 5. Nair and Jém Birkinann, “Cntical Infrastructures and Disaster
Rizk Reduction’, s2.17

Kritik altyapilarin glvenliginin tam anlamiyla saglanmasi mimkin olmasa da
uzerinde her Ulke, kurum ve kurulusun farkli yaklasimlari olan ve korunmasi son
derece 6nemli olan bir yapidir. Turkiye'de bu kurumlardan birine AFAD’I drnek
gosterebiliriz. Her ne kadar AFAD'In ¢alismalar, genel olarak dogdal afetler so-
nucu olusabilecek durumlara onlem almak ve olusan problemleri ¢ozmeye
calismak olarak goézukuyor olsa da siber glvenlik alaninda tehditlere karsi
hazirlikl olmak gibi dnlemleri ve bu konuda ¢alismalari da vardir.

Sonug olarak kritik altyapiya dahil olan ya da gelecek yasantimizda bu bin-
yeye dahil olabilecek butin sistemlerle sahislarin, toplum ve topluluklarin,
devletlerin, uluslararasi iliskilerin guvenligi igin tUm kurum ve kuruluslarin kendi
kritik bilgilerini korumasi i¢in saldinlara hazir bir durumda bulunmalasi gerekir.
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VERILERiIMiZiN DUSMANI: KUANTUM BIiLGiSAYARLAR

Son otuz yildir kiiresel iletisimin dijital altyapisinin bir bileseni olan agik anahtarl
kripto sistemler, gtin gectikge daha da dnem kazanmaktadir. Mobil iletisim, eko-
nomi, is dinyasi, sosyal adlar, devlet isleri, bankacilik gibi birgok alanda guvenli
veri aktarimi ve veri saklama gibi uygulamalarda buyik rol oynamaktadir. GU-
nimuzde kullanilan en dnemli sifreleme algoritmalar simetrik sifreleme ve agik
anahtarl sifrelemedir.

Simetrik sifreleme algoritmalarinda hem sifreleme hem de desifreleme islemi igin
ayni anahtar kullanilir. Asimetrik algoritmalarda ise birbirine matematiksel olarak
bagl olan gizli ve acik anahtar cifti kullanilir. Mesaji gonderen kisi gondermeden
once dlicinin agik anahtarini kullanarak mesajini sifreler. Mesaj aliciya ulastidinda,
alici sifrelenmis mesaji kendi gizli anahtarini kullanarak desifre eder. Asimetrik sif-
releme algoritmalar ¢dzilmesi uzun zaman alan matematiksel problemlere da-
yanilarak tasarlanmistir. Buna érnek olarak ¢arpanlara ayirma problemi verilebilir.
KlcUk sayilar igin iki sayinin ¢arpimini hesaplamak ve verilen bir sayiyr carpanlarina
ayirmak kolaydir. BuyUk iki sayinin verildigini varsayalim ve yine bu iki sayinin ¢ar-
pimini hesaplamak hesap makinesi ya da bilgisayarimiz sayesinde kolay olabilir.
Ancak ¢ok blyuk bir sayiyl carpanlarina ayirmak bilgisayar kullanilsa bile gok uzun
zaman alabilir. Bu problemden yola ¢ikarak gelistirilen asimetrik sifreleme algorit-
malar sifrelenmis bir bilginin ¢ozllmesi icin gegen sureyi oldukga uzatir ve klasik
bilgisayarlar kullanilsa bile ¢ézilemez duruma getirir. Boylece bilginin gtivenligi sag-
lanmis olur.

Klasik bilgisayarlardan farkli olarak kuantum bilgisayarlar, veriler Uzerinde islem
yapabilmek adina siperpozisyon prensibi ve kuantum dolasikhid gibi kuantum
mekanigi konseptlerini kullanir.

Calisma mantigini klasik bilgisayarlar ile kiyaslayarak su sekilde anlatabiliriz:

Klasik bilgisayarlar islemleri ikili sayi sistemi denilen O ve 1 degderlerini temel alan
bitler yardimi ile yapar. Bilgisayarlarda yapilan ttm islemler O ve Tlere donusturi-
lerek gergeklestirilir. Kuantum bilgisayarlarda ise bit yerine kubit kullaniimaktadir.
Klasik bilgisayarlarda bir bit sadece O ya da 1 dederini alabiliyorken kuantum bil-
gisayarlarda ise bir kiibit O ve Tlerin ayni anda olasi kombinasyonlarindan olusa-
bilir. Bu duruma stiperpozisyon denir.
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Peter Shor'un 1994'te yayimladidi ‘Algorithms for quantum computation: discrete
logarithms and factoring” isimli makaleye dayanarak gucli kuantum bilgisayarlar
ile carpanlara ayirma, ayrik logaritma problemi gibi problemlerin polinomsal su-
rede ¢ozUlebilecedi ve bu problemlerin temel olusturdugu kriptografik algoritma-
larin da kullanilabilirligini ve guvenilirligini yitirecedi sonucuna varilabilir. Kuantum
bilgisayarlarin en iyi ve yaygin olarak herkes tarafindan kullanilan sifreleme algo-
ritmalarini bile ¢cok hizli bir sekilde etkisiz kilmasi, ister istemez bilgisayar korsanla-
rinin da bu konulara karsl ilgisini artirmaktadir. Dolayisiyla bu glcin siber glvenligi
de tehdit etmesinden endise duyulmaktadir.

Kuantum bilgisayarlarin, farkl sifreleme teknikleri ve siber gutivenlik ¢éztmlerinin
temel olarak kullanildidi finans sektorl ve devlet kurumlari gibi kisisel ve gizli ve-
rilerin yetkisiz erisimden korunmasi gereken alanlar basta olmak Uzere siber gu-
venligi de tehdit etmesinden endise duyulmaktadir.

Kuantum bilgisayarlar, su anda glindelik hayatimizdaki klasik bilgisayarlar gibi
yaygin olarak kullaniimasa bile o zaman geldiginde hazirlikl olmak ve en azindan
kritik dGneme sahip sistemleri ve sektorleri givenli tutmak icin hazirlik yapmakta
fayda olacaktir. Bu nedenle Basta NIST (Amerika Birlesik Devletleri Ulusal Stan-
dartlar ve Teknoloji Enstitlisii) olmak Uzere bu sirecin ciddiyetinin farkinda olan
birgok kurum, kuantum sonrasi kriptografi tzerine akademik arastirmalar baslat-
mis ve eski algoritmalarin yerini alabilecek yeni algoritmalar tasarlamak Uzerine
¢alismalarini hizlandirmistir.

2016 yilinin Aralik ayinda NIST tarafindan baslatilan kuantum sonrasi kriptografi
standartlasma surecinde gegtigimiz temmuz ayinda Ugincu asama tamamlandi
ve standartlasmasi planlanan sifreleme ve imzalama algoritmalar duyuruldu.

Son olarak her ne kadar bu algoritmalar kuantum ataklara karsi dayanikli olsa da
henlz yeni algoritmalar oldudu igin duyurulan bu algoritmalara karsi ortaya gikan
yeni ataklar incelenmeli ve gerekli onlemler alinmalidir.

KAYNAKGA
P. W. Shor, «Algorithms for quantum computation: discrete logarithms and factoring,» %1iginde Proceedings
35th Annual Symposium on Foundations of Computer Science, Santa Fe, NM, USA, 1994.
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SIBER GUVENLIK TEKNOLOJILERI
Siber guvenlik, saldirganlarin ve savunucularin strekli rekabet ettigi bir alandir.

Her kurulusta saldirganlarin erisim elde etmeye calishidi ve gesitli zararlara neden ola-
bilecedi guvenlik agiklari bulunmaktadr. Siber saldirganlar bu glvenlik agiklarini tespit
etmeye ve bunlardan yararlanmaya g¢alisirken siber guvenlik uzmanlarinin gorevi bu
aciklan kapatmaya ¢alismaktir.

Siber savunmanin saldindan daha zor oldudu su gdtirmez bir gergektir. Bir siber sal-
dirgan kurulus igerisindeki guvenlik aciklarini belirlemeye ve bunlardan yararlanmaya
ihtiyag duyarken siber gtivenlik uzmanlar bir kurumun igerisinde bulunan tim guvenlik
aciklarini bulup kapatmaya calisir.

ki role baktigimizda beceri ve yetkinlik anlaminda benzerdir. Hem saldir tarafindan
hem de savunma tarafindan bakildiginda kurum igerisindeki potansiyel guvenlik acik-
larinin belirlenmesi gerekir. Siber glvenlik uzmaninin saldirgandan ayrilan tarafi bulunan
guvenlik agigin kapatmak igin bir adim daha ileriyi dustinmesidir.

Siber savunma neden yapilir?

Bir kurumun siber savunma stratejisinin olmamasi o kurumun verilerinin savunmasiz kal-
masina neden olur. Veriler yanlis kisilere gectiginde ¢ok tehlikeli olabilir ve kuruma ¢ok
ciddi zararlar verebilir. Ornegin siber savunma olmazsa saldirganlar miisterilerin kisisel
bilgilerine erisebilir; bu da musterilerin azalmasina, markaya olan glivenin zedelenmesi-
ne ve yasal problemlere yol agar. Siber savunma, devlet kurumlar, telekom ve internet
servis saglayicilar, sadlk hizmetleri, finans ve bankacilik kurumlari, ofomotiv endustrisi
dahil olmak tzere tUm sektorler igin dnemlidir.

GUnUmuzde saldirlar daha sik ve karmasik hdle geldikge kurumlar siber glivenligi daha
fazla ele almaktadir. Her kurum kendli igerisinde gelebilecek tehditlere karsi bir strateji
hazirlar. Simdi bu stratejilere ve siber savunmanin nasil yapilmasi gerektigine bakalim.

1. Asama: Tehdit

Siber glvenlik savunma asamalarinin en temelinde olusabilecek tehditlerin belirlenmesi
yatar. Uygun savunmalar yalnizca karsilasilan tehditleri anlayarak ve siber savunmanin
en ¢ok nerede risk altinda oldugu anlasilarak uygulanabilir. Genelde tehditlerin orta-
ya ¢ikmasinda iki temel neden vardir: teknik ve insan glvenlik agiklari. Teknik gtivenlik
aciklari diizenli bir giivenlik acgigi taramast ile tespit edilebilir. Buna karsilik, insandan kay-
nakl glvenlik zayifliklar, cok daha fazla zarar verici olabilir, bu nedenle siber suclular
kimlik avini bu kadar ¢ok tercih etmektedir. Kurum igi kimlik avi bilgilendirme egitimleri
siber tehditleri azaltmak icin ¢cok onemlidir. Calisanlarin kimlik avi e-postalarini nasil ta-

-262-



niyacaklarini ve e-postayi agtiklarinda veya kotd amagl bir baglantiya tikladiklarinda
ne yapacaklarini bilmesi kurumu gtivende tutmak igin oldukga onemlidir.

2. Asama: Koruma

Bir kurum tehditleri alglamak icin ¢ok iyi hazirlanmis olsa bile bazi saldirlar ilk savunma
katmanlarini gegebilir. Kurumlar guicli siber glivenlik kontrolleri uygulamali ve ¢alisanla-
rin siber glivenlik savunmalarini ve ihlallerini nasil ydoneteceklerini bilmelerini saglamalidrr.
Egitim ve profesyonel sertifika, guvenlik onlemlerinizi uygulamak ve sirdirmek igin
ihtiyag duydugunuz kalifiye personele sahip olmanizi saglamaya yardimei olur.

3. Asama: Yonetim

Bu asama, kuruluglarin siber guivenlik risklerini daha genis operasyonlarinin bir par¢a-
si olarak yonetme bigimleriyle tanimlanir. Risk bazli glivenlik kontrollerini kurumsal su-
reglere yerlestirmek, tedarik zincirlerinin glivenligini yonetmek ve glvenlik kontrollerinin
guncel kalmasini sadlamak i¢in diizenli denetimler yapmak gibi dnlemleri igerir. Kurulus-
lar bu gorevleri ISO 2700Tin yardimiyla gergeklestirebilir.

4. Asama: Yanit

Uyguladiginiz glivenlik onlemleri, basaril bir saldir olasiligini ve etkisini en aza indirmelidir
ancak bir veri ihlalinin gergeklesmesi icin yalnizca bir hata yeterlidir. Bu nedenle kurulus-
lar, yikici bir olay durumunda ne olacadini ele alan bir glvenlik katmani benimsemelidir.

5. Asama: lyilesme

Son guvenlik katmani, bir veri ihlalinin sonrasini ele alir. Bazen, kuruluglarin her zamanki
gibi islerine tamamen donmesi genellikle aylar aldidindan kurtarma streci planladi-
ginizdan daha yikici olabilir. Yerinde bir siber sigortaya sahip olmak, kuruluslara gondl
rahathidi verebilir, en ¢cok ihtiyag duyduklar anda koruma saglar ve kurulusun mimkadn
olan en kisa stirede normal isine donmesine yardimci olur. Her sey basarisiz olsa bile bir
seylerin yeniden insa edilmesinin maliyetini karsilayabilir.

Gunumuzde sizdirlan bilgiler ile saglk, endstri, teknoloji gibi alanlarda yasamin de-
vamliigini tehlikeye sokan faaliyetler gerceklestirimektedir. Ozel hayatin giziligi ihlal
edilerek insanlarin hayatlari tehlikeye altina girmektedir. Bilisim hayatimizin her alaninda
yer aldigindan yasanan bu tehditler devam edecektir. Tehditler devam ettigi muddetce
siber glvenlik kavraminin dnemi hayatimizda daha da buyuk bir yer kaplayacaktir.

Tum dinyada teknolojinin gelismesi ve siber glivenlik kavraminin ortaya ¢ikmasiyla sir-
ketlerde yer alan siber guvenlik uzmanlarina duyulan intiyag her gegen gun artiyor. Ku-
rumlarin igerisinde yer alan SOC (Security Operation Center), siber gtvenlik olaylarinin
analiz, tespit ve midahdlesinde aktif rol oynayan bir glivenlik merkezidir.

Sirketlerde ¢alisan etik siber gtivenlik uzmanlari kurumlarini korumak ve sirketin devam-
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ihgini gozetmek igin farkl araglara ve teknolojilere ihtiyag duyar. Bu yazida siber gliven-
lik teknolojilerinden birkagini ele alip onlarin siber glvenlik uzmanlarinin hayatlarinda
nasil bir yer kapladidina yakindan bakmaya ¢alisacadiz.

ik olarak SIEM’1 ele alarak baglayalim.

SIEM'in agilimi Security Information and Event Managementdir. Turkgeye Guvenlik Bil-
gileri ve Olay Yonetimi olarak cevirebiliriz. SIEM, glnluk verilerin birden fazla kaynaktan
toplanip analiz edildigi ve stpheli durumun belirlenip gerekli bulgularin siber gtvenlik
uzmanlarina bildirildigi bir teknolojidir. SIEM igin cihazlarin kayitlarina ihtiyag vardir. SIEM
gunltk olarak cihazlardan gelen kayitlari toplar, bunlar raporlar ve alarmlarn teftikler.
SIEM, loglar topladiktan sonra bu loglart anlamli hdle getirip gerektiginde alarm Uret-
meyi basarir. SIEM anlik olarak agda bulunan ttm cihazlar Gzerindeki hareketlerin izlen-
mesinde yardimci olur. SIEEM'in topladidi bu kayitlar olusabilecek herhangi bir saldirnda
saldirnin nereden, kimden ve hangi yollarla geldiginin anlasilabilmesinde yardimei ol-
maktadir.

Peki SIEM nasil ¢caligir?

Oncelikle a§ tizerindeki cihazlardan toplanan kayitlar belirli bir formata dénistirdlir.
Olusan olaylar saldir tiplerine gore kategorilendirilir. Bagimsiz gibi gortinen olaylar birbiri
ile iliskilendirilir. ilgili kisilerin bildirlmesi amaciyla toplanan bu verilerden bir alarm olus-
furulur. En son asamada ise bu verilerden olusan kapsamli bir analiz raporu hazirlanir,

Simdi SOC’de kullanilan bir diger siber giivenlik teknolojisi olan SOAR’1 inceleyelim.
SOAR, Security Orchestration Automation and Response kelimelerinin bas harflerinin
kisaltmasidrr. Turkgeye “Guvenlik Dizenleme, Otomasyon ve Yanit” olarak cevrilebilir.
Adindan da anlasilacadi Gzere kurum igerisinde yer alan verilerin toplanmasi ve analiz
edilmesine yardimci olan bir aragtir. SOAR' biraz daha anlayabilmek igin kisaltmasinda
da gegen orkestrasyon (dizenleme), otomasyon ve yanit basliklarini daha yakindan ele
alalm.

Duzenleme, farkli pek ¢ok kaynaktan bilgilerin toplanmasi ve birlestirilmesinin ortak bir
yerden yonetimidir. Ornek verecek olursak stipheli bir kod icin éncelikle kodun kayna-
ginin ve kotl amaglh yazilm igerip igermediginin bulunmasi gerekmektedir. Normalde
manuel olarak ¢ok uzun stirecek olan bu islem SOAR Urinu ile kisa strelerde ¢ozulebili.
SOAR, arka planda stpheli kodu inceler ve bize bilgiyi sunar.

Otomasyon, insana gerek duyulmayacak bigimde guivenlik yazilimlarinin tekrarlanma-
sini sagdlayan ozelliklerdir. Otomasyona bir drnek olarak belirli bir dakika icinde gelen
belirlenmis sayidan fazla erisim denemesini algilayan ve ilgili kaynadin IP adresini karan-
finaya alan bir SOAR kurali verilebilir.

Tepki veya olaya miidahdle, SOAR'N tekrar eden siireclere yonelik olan siirecidir. insan
glclinden ¢ok daha ¢abuk slrelerde olaylara midahdle edilmesine yarar.
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Peki SOAR ile neler yapilabilir?
1) Tehdit istihbaratlart SOAR ile entegre edilerek guvenlik agikliklar giderilebilir.

2) SOAR ile belirli kural setleri olusturularak hizli aksiyonlar alinmasi saglanabilir.
3) SOAR ile is sureclerini yonetmek oldukga kolaylasabilir.
4) SOAR Urtnu raporlama konusunda gesitli gorseller ile destekleme saglar.

SOAR ile SIEM arasindaki temel farklar nelerdir?

SIEM, temelde kayitlarin toplanmasi ve analiz igin olan bir aragken SOAR ilgili uyarilara
mudahdlede de bulunur. SOAR, SIEM'den gelen verileri ydonetmek ve mudahdlede bu-
lunulmasi igin tasarlanmistir. SOAR farkli sistemlerden gelen verilerle birlikte SIEM'den
gelen alarmlara mudahdle eder.

Farklardan bir digeri insan midahdlesi konusunda ortaya ¢ikar. SIEM aracinda olusturu-
lan kurallar strekli gozden gegirilmelidir. SOAR ise ana amaci olan otomasyon sayesin-
de insan etkinligini en aza indirmeyi hedefler.

Kurulusumuzda hem SIEM hem de SOAR’1 birlikte kullanabilir miyiz?

Bu sorunun yaniti “Evet, kullanabiliriz” olacaktir.

Bunu bir 6rnekle agiklayalim: Bir kurulusta oldugunuzu distnun. Kurulus icerisinde si-
ber glvenlik andlisti olarak gorev yapiyorsunuz. SIEM cihazindan gelen alarmlardan
hangilerinin gergek olup olmadidini uyarilar degerlendirerek karar verdiniz. Fakat olaya
mudahdle kismi saatler strebilir.

Bunun yerine SIEM'in SOAR Urunu ile entegre ¢alishdi bir senaryoda gelen alarmin oto-
matik bir sekilde gergek olup olmadigd, hangi kaynaklardan geldigi anlasilimis olacak-
fir, boylece mudahdle suresi ciddi anlamda kisalacaktir. Bu bir bakima ¢alisan siber
glvenlik uzmanlarinin 6zel becerilerini farkl alanlarda gergeklestirme ozgurliguni de
kazandiracaktir.

KAYNAKCA:

https://cahitcengizhan.com/bilisim-guvenligi-turlerinin-tarihsel-gelisimi/
https://wwwbeyaz.net/tr/guvenlik/makaleler/siem_ve_soar_olmadan_soc_olur_muhtml
https://www.netsmart.com.tr/2020/09/02/siem-vs-soar/
https://www.mshowto.org/acik-kaynak-soar-cozumleri-bolum-1htmltclose
https://cybersecurityguide.org/resources/cyber-defense/
https://www.fornetix.com/articles/pivoting-from-cyber-security-to-cyber-defense/
https://wwwitgovernance.eu/blog/en/the-5-stages-of-an-effective-cyber-defence-strategy
https://fatihturgutegitim.medium.com/






DUYGU

GALIK

N/

DOS VE DDOS
SALDIRILARI

—————



Hizmet Reddi Saldirisi (DoS saldirisi) ve Dagitik Hizmet Reddi
Saldirisi (DDoS saldirisi)

Hedef bir sistemi kullanicilar tarafindan kullanilamaz héle getirmeyi amaglayan
bir saldir ¢esididir. DoS ve DDosS saldirilar genellikle, sistemleri asiri yUklemek
ve isteklerin yerine getirilmesini dnlemek amaciyla hedeflenen makineyi veya
kaynagdi gereksiz isteklerle doldurarak gergeklestirilir,

YUksek bir seviyeden bir DDoS saldirisi, otoyolu tikayan ve dizenli trafigin
hedefine ulasmasini engelleyen beklenmedik bir trafik sikisikligi gibidir. isine
gitmek isteyen biri normalde 5 dakikada gidecedi yolu 2 saatte gidiyorsa
gidecegi yere gec ulasir, bu beklenmedik bir durum olur. O yolu tikayan frafik
veya kaza vb. durumlar kisinin gidecegi yere uzun strede erismesine sebep olur,
DoS-DDoS saldirilari da boyledir.
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DoS saldirilarinda tek bir kaynak kullanilirken DDoS saldirisi tek bir kaynak ile
gergeklestiriimez birden ¢cok kaynak kullanilir. Genellikle BotNet kullanilir ve
siber saldirganin kimligi belirsizdir. BotNet s6zcugu “robot” ve “network” (ag)
sozcuklerinin birlesiminden turetilmistir. Siber suclular, Zombie héline getirdikleri
cihazlardan olusan Botnetleri istedikleri zaman uzaktan kontrol ederek DDoS
saldinsi yapabilirler. BotNet, siber saldirganlar tarafindan UGcret karsilidi hizmet
olarak da sunulmaktadir.

Saldiri Neden Yapilir?

DDoS saldirilarinin arkasinda birgok motivasyon faktorinin olmasi mumkuindur.
Bunlardan birkag tanesine deginmeye ¢alisirsak:
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Para: Sonucu para kazanma veya para kaybettirmeye yonelik gergeklestirilen
ataklara tekabll eden motivasyondur. Rakip firmalara karsi avantaj saglama
cabasi, santaj yoluyla para alma, hisse degeri kaybettirme vb. sebeplerden
dolayi olabilir.

ideolojik: Siyasi, politik vb. nedenlerden &tiiri gerceklestirilir.

Dikkat Dagitma: Hedef organizasyonun personel ve cihazlarini oyalayarak asil
niyet olan veri sizdirma vb. faaliyetlerin tespitini engellemeye yonelik olarak
gerceklestirilir. Bunlar genel olarak bahsi gegen motivasyonlar olup ek olarak
farkl motivasyonlarin da olmasi s6z konusudur.

DDoS Saldiri Cesitleri

Saldirganlar genel olarak Gg¢ tip DDoS saldir yontemi kullanmaktadir.
Bu saldir tipleri asadidaki basliklarda tanimlanmistir.

Voliimetrik (Hacimsel) Saldirilar (Ag): Saldirganlar tarafindan en sik kullanilan
atak ¢esidi olup hedef bilgisayarin kullanmakta oldugu internet bant genisligini
tuketmeyi hedeflemektedir.

Bant genisligi tiketmek... internette bir siteye erismek istedigimizi varsayalim.
Bizim bu siteye erismemizi engelleyen saldirganlar siteye gonderdigimiz baglanti
istedi disinda gereksiz bircok baglanti gondererek sistemin yanit vermesini
engellemis olur.

Amplifikasyon (A§ Zaman Protokolii) Saldirilar:: internette genel hizmet veren
sunuculara (ana bilgisayar olarak dustinebilirsiniz) kiigik paketler gondererek
internet kullanicisina buyuk paketler gondermesi sagdlanir. Beklentiye cevap
veremeyen kullanici sistemi islevsiz kalrr.

Protokol Saldirilari: Genellikle bagdlanti oturum bilgisi (session) kullanan Guvenlik
Duvari, Yk Dengeleme Cihazlari, Yonlendiriciler vb. sistemler hedef alinir.

CGok sayida oturum agma isteginde bulunup oturum tamamlanmadan yeni
istekler gonderilir. Bu sekilde ag ve guvenlik cihazlarinin oturum tablolarini
doldurup islevsiz hale gelmesi saglanir.

Uygulama Saldinlari: Web uygulama servislerine yapilan ataklardir.
Hedef uygulamalara kapasitelerinin ¢ok Uzerinde istek gonderilerek,
kaynaklarinin tiketilmesi yontemi ile sistemin islevsiz hdle getirilmesi asil amagtir.

KAYNAKGA
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/

https://bergnet.com/blog/dos-ddos-saldirisi-nedir
https://en.wikipedia.org/wiki/Denial-of-service_attack
https://wwwkaspersky.com.tr/resource-center/threats/botnet-attacks
https://wwwkaspersky.com.tr/resource-center/threats/ddos-attacks
https://www.barikat.com.tr/images/blog/loddos-ddos-saldirilari-degerlendirme-raporu.pdf
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Ortadaki Adam Saldirisi Nedir?

Ortadaki Adam Saldirisi (Man In The Middle), saldiriyi yapan saldirgan ma-
kinesinin bir kullanicr ile bir uygulama arasindaki konusmayi dinlemesi veya
taraflardan birinin kimligine burtinerek, normal bir bilgi alisverisi gibi gorinme-
sini saglamak igin kendisini uygulama ile kullanici arasina konumlandirmasiyla
olusur.

MITM saldirisinin amaci, oturum a¢gma kimlik bilgileri, hesap ayrintilari ve kredi
karti numaralari gibi kisisel bilgileri calmaktir. Saldirinin hedefleri genellikle fi-
nansal uygulamalar, e-ticaret siteleri ve oturum agmanin gerekli oldugu diger
web sitelerinin kullanicilandir. Bu saldir, gelismis kalici tehdit (APT) saldirisinin
sizma asamasi sirasinda guvenli bir dayanak elde etmek igin de kullanilabil-
mektedir. Saldir, saldirganin araya girip tUm konusmayi kontrol ettigi gizli bir
dinleme turudur.

Ortadaki Adam Saldirisi Nasil Calisir?

Ortadaki Adam Saldirisi ag igerisindeki iki cihazin etkilesimi sirasinda disaridan
ugulncu bir kisinin araya girerek gelen giden verileri alabilmesine olanak sag-
layan bir saldir ¢esididir. Saldir sirasinda siber suglular kendilerini veri islemle-
rinin veya ¢evrimici iletisimin ortasina sokar. Saldiri tipi veri ele gegirme ve sifre
¢ozme olarak bilinen iki asamall siregten geger. Veri ele gegirme, saldirganin
istemci ile sunucu arasindaki veri aktarimini engellemesini gerektirir. Saldirgan,
istemci ve sunucuyu birbiriyle bilgi aligverisinde bulunduklarina inandirirken
kendini istemci makine yerine konumlandirarak tGzerinden veri trafiginin geg-
mesini saglar.

Ortadaki adam saldirisini saldirganlar siklikla halka agik bir alanda parola ge-
rektirmeyen sahte bir wi-fi etkin noktasi olusturarak yaparlar. Bir kurban etkin
noktaya baglanirsa, saldirgan gergeklestirdidi tim ¢evrimigi veri alisverislerine
erisim kazanir.

Mudahdle icin daha akfif bir yaklasim benimsemek isteyen saldirganlar, asa-
didaki saldinlardan birini baslatabilir:

IP Sahtekarhigi: Saldirgan IP adresindeki paket basliklarini degistirerek kendi-
sini bir uygulama olarak gosterir. Bu islem sonucunda, uygulamaya bagl bir
URLye erismeye ¢alisan kullanicilar, saldirganin web sitesine yonlendirilir.
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ARP Sahtekarhg:: Saldirganin yerel alan adi (LAN) tGzerinden sahte adres ¢o-
zUmleme protokolt (ARP) istekleri gondermesidir. Cogu zaman cihazlar inter-
nete baglanmalarini sadlayan yonlendirici veya agd gecidi ile iletisim kurmak
icin adres ¢oziimleme protokollnu kullanir. ARP istek paketinin iginde, medya
erisim kontrol adresi (MAC) adresini 6grenmek istedidi cihazin IP adresi bulu-
nur. ARP istegini agdaki tim cihazlar alr. Internet Protokol'un (IP'nin) kendisine
ait olmadigini anlayan cihazlar ARP istek paketlerini siler. Saldirganin amaci
ag gecidi gibi bir ug sistemin IP adresiyle kendi MAC adresini eslestirerek kendi
makinesi Uzerinden veri trafigini yonlendirmektir.

DNS Sahtekarhgi: Bu saldirda, hedef web sitesine erismeye ¢alisan kullanici-
lar, degistirilen DNS kaydi tarafindan saldirganin sitesine gonderilir. DNS sah-
tekarlidi, bir kullanicinin trafigi yonlendirmek veya kullanicilarin kimlik bilgilerini
¢almak amaciyla gergek gibi goriinen gizlenmis sahte bir web sitesine gitme-
ye zorlandidi bir saldir taradar.

Ortadaki Adam Saldirisi, veri ele gegirilince bitmez. Kurbanin sifrelenmis veri-
lerine eristikten sonra, saldirganin okuyabilmesi ve verileri kullanabilmesi igin
sifresinin ¢ozulmesi gerekir. Kullaniciya veya uygulamaya fark ettirmeden kur-
banin verilerinin sifresini ¢cozmek icin farkl yontemler kullanilabilir:

HTTPS Sahtekarhgr: HTTPS (Guvenli Hyper Text Transfer) protokoll, glgla TLS
sifrelemesi kullanir. Bu protokol HTTPS'ye goére ylksek derecede guvenlikli,
modern web iletisim protokoludur. Siber suglular ylksek glvenlikli HTTPS pro-
tokollinu de atlatmanin yolunu bulmustur. HTTPS sahtekarldi, bir saldirganin
hedef web sitesininkine gok benzeyen bir domain kullanmasindan olusur. “Ho-
mograf saldirsi” olarak da bilinen bu taktik ile hedef domainde karakterler,
gorinus olarak ¢ok benzeyen ASCIl olmayan diger karakterlerle degistirilir.
Kullanicinin, gitmek istedigi web sitesindeki domainle neredeyse ayni gorin-
mesi dolayisiyla farki fark etmesi pek olasi degildir. Saldirgan, tarayicinin gu-
venli baglanti gostergesinden emin olacak sekilde ayarlamistir.

SSL Sahtekarhigi: SSL sahtekarhd, saldirganin bir kullanici ile bir web sitesi
arasindaki baglantiyr kesmesini igerir. Kullanicinin gtvenli HTTPS baglantili web
sitesinin guivenli olmayan bir HTTP strumune indirgeyerek yapllir.

Bu durum, kullaniciyr glvenli olmayan siteye baglarken, saldirgan guvenli si-
teyle baglantisini strdurir ve kullanicinin etkinligini saldirgan tarafindan sifre-
lenmemis bir bicimde gorunudr hale getirir.
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SSL Beast: TLS 1.0 ve daha eski SSL protokollerindeki ag guvenlik agiklarini he-
defleyen bir saldirdir. Bu saldirda, kurbanin bilgisayarina bir web uygulamasi
tarafindan gonderilen sifreli tanimlama bilgilerini engelleyen kot amacgh Ja-
vaScript bulasir. Ardindan, gerezlerin ve kimlik dogrulama belirteglerinin sifre-
sini ¢ozmek igin uygulamanin sifreli blok zincirleme (CBC) guivenligi ihlal edilir.

SSL Kagirma: Oturum ele gegirme saldinsidir. Session hijacking olarak da bili-
nir. Saldirgan oturum anahtarina/kimlik bilgilerine yetkisiz erisim saglar ve ge-
cerli bir oturumu istismar eder.

Ortadaki Adam Saldirilarinin Sonuglari

Siber suclular, ortadaki adam saldirilar kullanarak kullanici adlari, parolalar,
kredi karti numaralari ve banka hesabi ayrintilar gibi hassas bilgileri ele ge-
girebilir. Bir suglu bu bilgilere sahip oldugunda, hesap bilgilerini manipule ede-
bilir, para ¢alabilir veya yetkisiz satin alma islemleri yapabilir. Ortadaki adam
saldirganlari genellikle bankacilig, ¢cevrimici perakendecileri ve hizmet olarak
yazilim (SaaS) platformu musterilerini hedefler.

Kuruluslar agisindan bakildiginda ortadaki adam saldirilar kuruluslardaki uzun
vadeli gelismis kalici tehdit (APT) kampanyalari icin bir ilk ad gecidi olarak
kullanilir. Siber suglular, belirli uygulamalar igin bir kullanicinin kimlik bilgilerini
alarak sirket verilerini ele gegirebilir, Gretim ortamlarini bozabilir veya BT altya-
pisini ele gegirmek icin tim agda girebilir.

Ortadaki Adam Saldirisi Onleme

Ortadaki adam saldirilarini engellemek, kullanicilar icin birkag pratik adimin
yani sira uygulamalar igin sifreleme ve dogrulama yontemlerinin bir kombinas-
yonunu gerektirir. Kendinizi glivene alabileceginiz yollar:

- Parola korumasi olmayan Wi-Fi agdlarina baglanmak saldirlya ugrama riskini
arttinr. Halka agik Wi-Fi baglantilan siber suglularin saldin ve midahalesine
aciktir. MUmkun oldugunca bu tur glivensiz baglantilara baglanilmamalidir.

- Bir web sitesinin gtvenli olmadidini bildiren tarayici bildirimlerine dikkat edil-
melidir. Kullanicilar, URL'sinde “HTTP” yerine “HTTPS” gosteren web sitelerini zi-
yaret etmelidir. URLden dnce web sitesinin glvenli oldudunu belirten kilit isa-
retinin varligina dikkat edilmelidir.
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- Siber suglular, kullanicilart kandirmak igin kimlik avi e-postalari olusturur. Kul-
lanicilar, dogrulanmamis veya bilinmeyen kaynaklardan gelen e-postalari ag-
mamalidir. Kimlik avi e-postalar genellikle insanlarin ilgisini cekecek sekilde
hazirlanir. Bankadan veya finans kurumu vb. yasal kaynaktan geliyormus gibi
gorunur. Kullanicilarin bir baglantiya tiklamasi amaclanarak sahte web site-
sine bagdlanti veren linkler ytklenebilir. Kullanicilar, hesabina gelen e-postanin
guivenliginden emin olmadan bu linklere tiklamamali parola vb. 6zel bilgilerini
hicbir zaman girmemelidir.

Web sitesi operatorleri icin TLS ve HTTPS glvenli iletisim protokolleri, iletilen
verileri gucglu bir sekilde sifreleyerek ve kimliklerini dogrulayarak kimlik sah-
tekarhdi saldirilarini azaltmaya yardimei olur. Bunu yapmak site trafigine ma-
dahdle edilmesini onler ve kimlik dogrulama belirtegleri gibi hassas verilerin
sifresinin ¢ozulmesini engeller.

KAYNAKLAR :

https://csrc.nist.gov/glossary/term/man_in_the_middle_attack
https://heimdalsecurity.com/blog/man-in-the-middle-mitm-attack/
https://www.techtarget.com/iotagenda/definition/man-in-the-middle-attack-MitM
https://doubleoctopus.com/security-wiki/threats-and-tools/https-spoofing/
https://cybersecgirll blogspot.com/2021/07 /arp-spoof-nedir-nasl-kullanlr-ilk-basta.html
https://en.wikipedia.org/wiki/Man-in-the-middle_attack
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Bu yazimizda insansiz hava araglarinin tanimina, kullanim alanlarina ve siber gu-
venlikteki yerlerine degdinecegdiz. Savunma teknolojileri alanindaki gelismelerle
beraber, insansiz hava araci kullanimi birgok alanda ciddi dlglde artt. Maliyet
agisindan avantaj sadlayan bu araglar acaba sanildigr kadar glivenli mi?

insansiz Hava Araci Nedir?

Kisaltilmig haliyle IHAlan tg farkli kategoride inceleyebiliriz.
Doner Kanatlilar (Drone)

Sabit Kanatllar (Ucak)

VTOLler (Dikey Kalkislh Ugak)

Ornek vermek gerekirse dronelar teknoloji caginin hem hobi olarak kullanilan hem
de askeri alanlarda énemli rol oynayan araglarindandir. insansiz hava araclan ge-
nel olarak kullanimi yonunden iki farkl grupta incelenir. Bunlardan birincisi bir kulla-
nicl (operatdr) yardimi ile uzaktan kumanda ile yonlendirilenler, ikincisi ise makinenin
beynine (ugus kontrol birimi) rota bilgisi dnceden kodlanmis olanlardir.

Insansiz hava araclarinin biyiik codunlugu radyo frekansiyla kontrol edilmektedir
ve ugus sirasinda uydu sinyalleri kullanmaktadir.

Buradan da anlayabilecedimiz gibi bu mekanizmadaki teknolojilere uzaktan sal-
dirt yapmak mumkUunddr.

insasiz Hava Araglan ve Giivenlik Agiklar

Giinimuizde kullanilan IHAlarda ciddi givenlik aciklar bulunmaktadir. iddiam o
yondedir ki dolandiricilar ve siber saldirganlar insansiz ugagin sistemini ve ko-
mutasini bir mil dteden ele gecirebilirler. Ornegin bazi modellerde Wi-Fi baglanti
sifrelemesi o kadar zayiftir ki dakikalar i¢erisinde kirilabilir. Daha da kotusu, sal-
dirganlar Wi-Fi baglantisina seri saldirilar yaparak kullaniclyr agdan atip, kontroll
ele gegirebilirler.

Bir baska ornekle ugaktan 1 kilometre uzakta bulunan bir hacker, ad Uzerinde,
ucaga yeniden yonlendirici komutlar gonderebilir. Hatta ve hatta kontroll ele ge-
cirip ugcadi rotasindan ¢ikarabilir ve bir binaya ¢arpmasi icin yonlendirebilir.
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insansiz Hava Araglarina Yapilabilecek Saldirilar

1-) Sinyal Bozma Saldirilari

iHA’Iorl hedef alan bir saldirgan uzaktan IHA sistemine radyo sinyalleri géndererek
IHANIn kumanda ile olan bagdini kesebilmektedir.

2-) Veri Trafigini Dinleme
Yazilim sistemlerinde zayif sifreleme teknikleri kullaniyorsa veya uzaktan saldirila-

ra karst higbir guvenligi yoksa IHAlara saldin yapacak kisi kolaylikla veri trafigini
ele gegirebilir ve IHAda bulunan butin bilgilere erisebilir.

3-) Sahte Uydu Sinyalleri

Onceden tanimlanmis konum bilgileri sahte uydu sinyalleri génderilerek IHAlarin
GPS’ten ugus kontrol kartina aktardidi rota bilgisi dedistirilebilir.

4-) Tersine Mihendislik

IHAlarin kullandigi yazilim ve donanim yonleri kesfedilir ve tersine muhendislik uy-
gulanarak IHA gelistirilebilir veya yeni tirevleri Gretilebilir.

Gegmisten Bir Ornek

2011 yilinda kayitlara “RQ-170 incident” olarak gecen iranin Amerika Birlesik
Devletlerine ait bir IHAy1 kontrollii bir sekilde kendi topraklarina indirmesi ve
sonrasinda tersine mithendislik uygulayarak IHANIN aynisini Gretebilmesi
carpic bir olaydir.

5-) Asin Sinyal Yiikleme

IHAlara saldiran kisi IHA ucus kontrol birimine ¢ok fazla sayida baglanma istegi
olusturacak paket ylklemesi yapar ve IHAnin beyni bu ¢ok sayida olusan komut-
lar kaldiramaz dogal olarak servis disi kalir.

6-) Ozel Veri Paketi Gondermek

IHAya kendi yaziliminin yonetemeyecedi veri paketi génderilir, yazilimin calismasi
durdurulur veya saldin yapacak kisi yazilim zafiyetlerinden yararlanir ve agikliklar-
dan faydalanarak IHA kontroloriine sizar ve kontroll ele gegirir.
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7-)Algilayicilar Yaniltma

Algilayicilar IHAlarin yénini belirlemek i¢in kullandigr goruntu isleme yazilimlaridir
bu durum ise kolaylikla bozulabilir yani IHAlarin kameralarinin algiladigr gérintlye
mudahdle edilir ve IHA manipule edilir.

insansiz Hava Araglar ve Siber Kilavuz

IHAlar kolay ve hizll kuruluma sahip araclardir. Bununla birlikte iletisimde sifresiz
kanallari tercih etmeleri ve birden fazla agik porta sahip olmalar kolay ele ge-
cirilmelerine sebep olmaktadir. IHA ele gecirme saldirlari DroneJacking olarak
adlandirilir ve yakin gelecekte siber suclar arasinda popdilerlik siralamasinda tst
seviyelerde gosterilecektir.

IHAlarn hacklenmesi mantigi esasinda gliniimiizde de duyulan ve bilinen bir sal-
dirt ydntemi olan DDOS saldirlarina cok benzer. Ugus halindeki IHAlara kontrol
istekleri gonderilebilir hatta basit bir program sayesinde isteklerin sayisi binlere
kadar cikarilabilir. Bu istekler iHAlarin islemcisini kilittemesine ve aracin kendisini
kapatmasina neden olmaktadir.

MALDRONE: Diger adiyla dronelar icin malware, iIHAlar hedefleyen bir tiir kotii
amagl yazilim tarudar.

IHAlar aslinda ugan bilgisayarlar olarak da bilinmektedir. Kisaca bir bilgisayar
veya telefonla ayni tirden saldirilara karst duyarl olduklarini distinmemizde fay-
da vardir.

SKYJACK AKA: Diger adiyla ise zombi drone yazilimi, havada sizin drone’'unuz-
dan farkl dronelarin hacklenmesini saglayan saldiri cesididi. ~ Drone'a eklenen
Raspberry Pi bilgisayar sayesinde araciniz etrafta dolasan ve diger araglar ara-
yan bir tur cihaza dontsmustdr. Yani bu yazilimi kullanan bir drone havada baska
bir drone bulunca onun kablosuz adina saldirir ve operatoriyle drone arasindaki
baglantiyi keser.

insansiz Hava Araglarinin Giivenligi icin Almaniz Gereken Onlemler
1-) iIHA Yazilimini Diizenli Olarak Giincellemek

IHAlar diizenli olarak giincellemek gelecek saldirilara karsi aciklarin kapatima-
sinda ve siber saldirganlara karsi araci guvende futmaniza yardimci olacaktir.
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2-) Baz istasyonunda Giiclii Bir Sifre Kullanmak

Bu durum, gunlik hayatta karsilastigimiz sosyal medya hesaplarinin zayif pa-
rolalardan dolayi ele gecirilmesi gibi distnulebilir. Az tekrar eden sayilar veya
karakterler, blyUk kiguk harflerin 6zenle secilmesi gibi. Unutmayalim ki sadece
IHA konusunda degil teknolojinin her alaninda giiclu sifreler en biyik savunma
mekanizmasidir.

3-) Kumanda Segimi

Eger telefon veya bilgisayar kullaniyorsaniz cihazinizi glivende tutup zararl yazilim
bulasmasina izin vermeyin. Kumanda olarak telefon veya bilgisayar kullanmak
siber saldiriya daha ¢ok zemin hazirlamaniz anlamina gelmektedir. Cunka siber
saldirgan IHAya saldirnda basarisiz olursa bilgisayar veya telefonunuza da saldiri
atarak IHAY1 bir sekilde ele gecirebilir.

4-) VPN Kullanmak

VPN bilindigi Uzere baglanti sifreleme gorevi gorr, sifrelenen baglantilara erismek
oldukga zordur.

5-) Baglanabilecek Cihaz Sayisi Siniri

Kendinizin veya yakin ¢evrenin kimliklerinden olusan baglantilar tutun ve sayiya
gore sinirlandirin. Bu durum siber saldir yapacak kisinin IHAlara erismesini engel-
leyecektir.

6-) iIHA’da Eve Déniis Modu (RTL) Olmasi

RTL modu baglangig noktasi verilen IHA icin aslinda bir bitis noktasidir. Yani eger
IHA uzaktan bir saldirya karsi servis disi kalip sinyalini kaybederse o noktaya geri
donmesini saglayan moddur.

Goruldugu Uzere hayatimizin birgok noktasinda yer alan; yeri geldiginde ¢cekimler
yaphigimiz, yeri geldiginde hobi amagli ugurdugumuz, yeri geldiginde de savunma
sanayisinde kullandigimiz insansiz hava araglar siber suglarin ve saldirilarin odagdi
haline gelebilir. Ulkemizde ve diinyada insansiz hava araclarinin siber giivenligi
konusunda ozel egditimler veriimekte ve Uretici firmalar da bu alanda departman-
lar bulundurmaktadir.

Bizler ne olursa olsun her konuda 6nlemimizi alalim, siber saldirilara ugramayalim.

......
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KESIF

Siber saldirilarin en 6nemli kismi kesif yapma ve bilgi toplama - -
adimidir. Kesif adiminda toplanan bilgilere gore saldiri yontemi daha . .

saglam bir sekilde olusturulabilir.

Atlanmayan bir kesif adimi ve duzglnce toplanmis bilgilerle basarili :

bir siber saldin gerceklestirilebilir. Sektore yeni girmis codu siber .
guvenlikle ugrasan insanin onemsemedigi ve atladigi bir adim olan
kesif adimi aslinda en can alici adimdir. Dogru ve ozenli yapilmis bir
kesif adimi ile istenen sistem aciklaring, bilgilere ve elde edilmek -
istenen verilere kolayca ulasilabilir ve nasil saldiracaginizi verimli bir
sekilde planlayabilirsiniz. Saldir tespiti ya da onlemesi yapan

sistemlere yakalanmamak, entegre edilmis alarm sistemlerinin -

devre disi kalmasini saglamak, saglanilan erisimin korunmasi ve
bunlarin sonucunda basarili bir siber saldir detaylica yapilmis bir -
kesif adimiyla mimkuanddr.
Kesif adiminda; kullanilan teknoloji tird, sunucular, isletim sistemi, -
e-posta adresleri, kullanicr adlari ve parolalar gibi bilgilere ulasiima- -
ya calisilir. Toplanan bilgilerden yola cikilarak saldir yontemi ve
izlenecek adimlar belirlenir. Kesif, aktif ve pasif olmak Gzere iki farkli
sekilde yapilabilir.
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Aktif Kesif

Saldirlmasi hedeflenen sistemle iletisim kurularak yapilan kesiftir.

Sisteme girmek icin ¢esitli araglar ve casus yazilimlar kullanilmaktadir.
Sistemle kurulan iletisim dogrudan ya da dolayl olabilir. iletisim siirecinde
yapilan islemler saldiriimasi hedeflenen sistemin ag trafiginde goruntulene-
bilmektedir. Bu gorlintilenme hedef sistemin loglari incelenirse ve fark
edilirse saglanir. Ornegin IP adresine port taramasi yapilirsa firewall log'lari-
na dusmus olacaktir. Aktif kesfe en guizel glinlik 6rneklerden biri, biri hakkin-
da merak ettigimiz bir seyi kisinin kendisine soru sorarak 6grenmektir.

Aktif kesifte, hedef cihazdaki aktif servisleri belirlemek onemli bir adimdir. Aktif
servislerin taranmasi islemi port taramasi yapilarak NMAP ile gergeklestirilebilir.
NMAP ile yaptidimiz taramada hedef sistemdeki kapall ya da agik portlarin
gorulmesi, sistemin c¢alisan servislerin durumlarinin gorlntilenmesi, sistemin
firewallunun olup olmadiginin anlasilmasi, taranan adin haritasinin gikarilmasi
veya versiyon kontroll yapilabilmektedir.

Pasif Kesif

Saldirlmasi hedeflenen sistemle iletisim kurmadan bilgiler toplanilir. Herkese
aclk olarak paylastiginiz bilgilerin toplanmasi, arama motorlarindan adinizi
aratarak elde edilebilen bilgilerin alinmasi pasif kesfe ornektir. Pasif kesfe en
guzel gunlik orneklerden biri, birisi hakkina merak ettiginiz seyi kisinin kendi-
sine degil de onu taniyan insanlara sorarak 6grenmenizdir.

Simdi pasif kesif yapabilecegimiz bazi yéntemlere géz atalim. ilk olarak
arama motoruna ad soyad yazilarak arama yapilabilir. Bu sayede herkese
aclk olarak paylasiimis bilgilere, fotograflara, kisinin yasina, e-posta adresle-
rine ve okudugu okullar gibi bilgilere ulasilabilir.

Cikan sosyal medya hesaplari analiz edilerek kisi hakkinda birgok bilgi elde
edilebilir. Hedef sisteme ait IP hakkinda bilgilere ipsorgu.com gibi siteler veya
nslookup gibi araglar sayesinde ulasilabilir.
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IP adresine CloudFlare Bypass yapilarak da ulasilabilmektedir.

Hedef sistemin subdomainleri ve igerikleri gibi bilgilere arama motoru
Uzerinden ulasilabilir. Yine e-posta adresleri, subdomainler, virtual hostlar ve
aclk olan portlar gibi bilgilere theHarvester aracilidi ile ulasilabilir. WHOIS
kullanarak domainler hakkinda bazi bilgilere ulasabiliriz.

Archive.org kullanarak bir sitenin ge¢cmisteki hdline bakabilir ve burada
unutulan bilgiler ya da sistem aciklar sayesinde buginku sistemin kullandig
araglar hakkinda bilgilere ulasabiliriz. Archieve.org Ucretsiz bir site olup
detay andalizi yapilabilindiginde oldukg¢a kullanigh bir sitedir. Shodan arama
motoru kullanilarak internete bagl cihazlarin tespiti yapilabilir. Zoomeye
arama motoruyla da Shodan ile yapilan islem gibi internete bagh cihaz
tespiti ve bu cihazlarin filtrelenmesi gergeklestirilebilir. Pasif kesif yaparak
elde ettigimiz e-posta adresinin daha 6nce siber saldiridan etkilenip etkilen-
medigini haveibeenpwned.com yardimiyla goruntileyebiliriz. Google
Advanced Search yardimiyla birgok gerekli bilgiye ulasilabilir.

Pasif kesifte onemli olan araglarin nasil kullanilacadi ve buradan yola ¢ika-
rak nasil iz surllebilecedidir.

Sosyal Miihendislik

Bilgi guvenligi baglaminda sosyal muhendislik, eylemleri gergeklestirmeye
veya gizli bilgileri ifsa etmeye yonelik olarak insanlarin psikolojik manipulas-
yonudur. Bu, gizli bilgilerin ifsa edilmesiyle ilgili olmayan sosyal bilimlerdeki
toplum muihendisliginden farklidir. Tim sosyal muhendislik teknikleri karar
verme surecinin belirli 6zelliklerine dayanir. Sosyal mihendislikteki saldirilar,
calisanlarin gizli bilgilerini galmak igin kullanilabilir. En yaygini telefon gorus-
mesi sirasinda gesitli bilgilerin alinmasiyla yapilandir. Bazen de sirket ¢alisan-
lari bilgileri calarlar ve fark edilmezler. Bu da baska bir érnektir.

Sosyal muhendislik, Robert Cialdini'nin olusturdugu alti ilkkeye dayanir: karsi-
hkhlik, baglilk ve tutarlihk, sosyal kanit, otorite, sempati ve kitlk.
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Sosyal miihendislige karsi sirketlerin alabilecegi
bazi tedbirler sunlardir:

Calisanlari guvenlik protokolleri konusunda
bilinglendirmek

) Calisan/personel diizeyinde standart bir gcergeve
olusturup kurallar belirlemek
Guvenlik politikalari, prosedurleri ve protokolleri
olusturmak

L Guvenlik gercevesi icin habersiz periyodik testler
dizenlemek
Sosyal muhendislik hilelerine maruz birakarak
direng asilamak
Kilitli ¢op kutulari ve bunlarin anahtarlarinin sadece
belli personelde bulundugu bir atik yonetim sistemi
kullanmak

Unutmamamiz gerekir ki higbir ¢ozim bilgi givenligi icin mikemmel olma-
yacaktir ve simdiye kadarki hi¢bir sistem yuzde yliz glvenlik saglamaz.
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Senelerdir Eskimeyen Yontem: Phishing

En eski ve en etkili saldinlardan biri olan phishing, bir diger adiyla oltalama
saldirisina bir goz atalim. Segilen kisilerin e-postalaring; indirim haberleri,
hediye kazandiklarini soyleyen mesajlar ve bunlara benzer cezbedici iletiler
gondererek kisilerin kimlik bilgileri, banka hesap bilgileri, sifreleri ve bunlara
benzer dnemli bilgilerinin ele geciriimesi hedeflenir.

Hedefin cezbedici linke tiklanmasi saglanarak agilan sayfayla birlikte zararl
yazilimlarin sisteme girisi saglanir. Boylece sistem zararli yazilimi génderen
kisilerce ele gegirilmis olur. Cezbedici iletiler; Ucretsiz tatil, para 6dulu, gekilis,
sosyal yardim, maas ikramiyesi gibi ilgi ¢ekici konular olabilir. Bu iletiler resmi
kurumlarca gonderilmiscesine duzenlenerek stiphe cekmemek amaglanir.

Kag yildir kullanilsa da yeterince bilingli olunmadidi icin bu yontemle glni-
miuzde bile dolandirilan ¢ok fazla insan vardir.

Bilinglendirme ¢alismalari igin glvenlik teskilatlarinca taraflarimiza mesajlar
gonderiliyor. Bu mesaj igerikleri “Para, 6dul, hediye kazandiniz gibi mesajlara
itibar etmeyiniz!” ya da “Sizi arayip bilgilerinizi isteyen kisilerle kisisel bilgileri-
nizi paylasmayiniz” seklindedir.

......






PHISHING
NEDIR?

Phishing (oltalamal), kotu niyetli kisilerin, bireyleri, kisisel bilgileri, bankacilik
bilgileri, kredi karti numaralari ve sifreler gibi hassas verilere ulasmaya ikna
etmeye calishidi bir siber sug fturtidur. Bu tur dolandiricilik, aldaticl e-posta-
lar, telefon aramalari veya kisa mesaijlar yoluyla gerceklestirilir. Kisilerin bu
bilgilerini ele gegirirse, saldirganlar daha sonra énemli hesaplara erisim

saglamak igin bu verileri kullanabilirler. Bu tir bir saldirn sonucunda kimlik © . .

hirsizlidi ve maddi kayiplar meydana gelebilir.

Ortak Ozellikleri
ﬂ Olaganiistii iyilik

Phishing E-postalarinin | ‘

““““

Insanlar tuzaga disirmek igin tasarlanan ilgi gekici agiklamalar - - e
veya teklifler bu sinifa girer. E-posta adresinize gonderilen bedava -

tatil bileti buna ornek gosterilebilir. Saldirganlar sosyal mihendislikle -
veya ag trafigi dinlemesi ile tatile gitmek istediginizi 3grenmis olabi- .

lir. Bu zafiyeti kullanmak igin e-posta adresinize cazip bir teklif gon-
derebilir. Bu tur sipheli mesajlar agmamak gerekir. Unutmayin ki
bedava peynir sadece fare kapaninda olur.

a Aciliyet Duygusu

Siber suglular arasinda yaygin bir taktik, stuper firsatlarin yalnizca

sinirli bir sire igin gegerli oldugunu belirterek sizi hizl hareket etmeye . °

zorlamaktir. Bazilari size yanit vermek icin yalnizca birkac dakikani- - .«

zin oldugunu bile séyleyebilir. Bu tir e-postalarla karsilastiginizda, en -

iyisi onlari gormezden gelmektir. Bazen, kisisel bilgilerinizi hemen
glincellemezseniz hesabinizin askiya alinacadini iddia edebilirler. - - -

Guvenilir kuruluglar genellikle bir hesabi feshetmeden énce kullanici- -
lara yeterli zaman tanir ve kisisel bilgilerini Internet Uzerinden gun- -

cellemelerini talep etmez. Stiphe duydudunuzda, bir e-postadaki bir - - e
baglantiya tiklamak yerine dogrudan kaynadi ziyaret etmek daha - - :

guvenli bir yaklasimdir.
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Herhangi bir bagdlantinin gorinen metni ile Uzerine gelindiginde gosterdigi baglant
farkh olabilir. Baglanti metni tzerinde fare ile gezinildiginde ekraninizda gortinen
URL, yonlendirilecek olan URL'yi temsil eder. Bu URL, beklenen alan adindan olduk-
ca farkh bir alan adi icerebilir veya popller bir web sitesinin benzer karakterler
kullanilarak olusturulmus yaniltic bir alan adiniisaret ediyor olabilir.

Ornegin, "www.abc.corn' seklinde bir sitemiz oldugunu diisiinelim. URL icindeki
‘com” kisaltmasi yerine "r" ve "n" harfleri kullanilarak hedef kullaniciyr farkl bir
baglantiya yonlendirilmeye ¢aligilmigtir.

E-posta adreslerine guvenilir kaynaklardan gelen mesaijlar da farkh bir adrese
yonlendiren bagdlantilar igerebilir. Glvenilir kaynaktan gelen mesajlarda genellikle
yonlendirme badlantisini kontrol etme ihtiyaci hissedilmez, bu nedenle bu tur
mesajlarla karsilagan insanlar phishing saldinsina ugrayabilir.

n Eklenen Belgeler

Bir e-postada beklemediginiz veya anlamsiz bir ek gorlrseniz, agmayin!
Genellikle fidye yazilimi veya diger virUsler gibi zararl yazilimlar icerirler.
Tiklanmasi her zaman gtivenli olan tek dosya turl bir .txt dosyasidir.

a Beklenmeyen Génderici

Tanidiginiz veya tanimadiginiz birinden gelen supheli mesajlar phishing saldirisi
iceriyor olabilir.

Phishing Saldirilarini
Onleme Yollar

GunUmuzde var olan ve ginden giine gelisen teknoloji ile siber suglularin
kullandiklari saldir yontemleri dedisiklik gdstermektedir. Bu saldirilardan
basit glvenlik dnlemleri alarak kaginilabilir.

n Phishing Teknikleri Hakkinda Bilginiz Olsun

Gulncel phishing saldirilarini takip ederek kisisel bilgilerinize ulagsmak isteyen
kisilerin saldirilarini fark edebilirsiniz.
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a Tiklamadan Once Diisiiniin!

Sayfa kaynadi guvenilir sitelerde baglantilari agmak bir zafiyet olusturmaz.
Ancak rastgele e-postalarda ve anlik mesajlarda gorinen badlantilara
tiklamak o kadar akillica bir hareket degildir. Tiklamadan 6nce emin olmadi-
giniz baglantilarin tUzerine gelin. Yonlendirilecek baglantinin beklenen alan
adini igerip icermediginden emin olun.

Bir phishing e-postasi, yasal bir sirketten geldigini iddia edebilir ve tikladidi-
nizda web sitesinin baglantisi, tam olarak gergek web sitesi gibi gortinebilir.
E-posta, sizden bilgileri doldurmanizi isteyebilir ancak e-posta adinizi
icermeyebilir. Cogu phishing e-postasi genellikle "Sayin Musteri" ifadesiyle
baslar, bu ytzden bu tir e-postalarla karsilastiginizda dikkatli olmalisiniz.
Supheli durumlarda, potansiyel olarak tehlikeli bir baglantiya tiklamak yerine
dogrudan kaynaga gidin.

a Bir Phishing Onleme Araci Edinin

internet kullanicilarinin %97'sinin karmasik phishing e-postalarini tanimlaya-
madigini, bu kisilerin %30'unun bu e-postalar agtigini ve %12'sinin bu e-pos-
talardan zarar gorduguni biliyor musunuz? Ayrica phishing saldirilar 6nceki
yilla gore %65 arttl. Bu saldinlardan korunmak igin phishing dnleme araci
(anti-phishing toolbar) edinebilirsiniz. Kullanilan araca goére farkl 6zellikler
olsa da genel olarak kullanicinin guvenilir sayfalarda gezinmesini saglar.
Supheli gorulen sayfalarda kullaniciya uyari verir, sayfanin erisimini engeller.
Netcraft anti-phishing yazilimi bu araglara ornek verilebilir. Yaziim phishing
saldirisi yapilabilecek sitelere erisimi engellemesinin yani sira banka bilgisinin
kotlye kullanimini engelleme ve kdtt amaglh yazilimlarin cihazinizda ¢alis-
masini engelleme gibi 6zellikleri vardir.

n Sitenin Giivenligini Dogrulayin

Hassas finansal bilgiler ile islem yaparken biraz temkinli olmak dogaldir.
Ancak guvenli bir web sitesinde oldugunuz strece herhangi bir sorunla
karsilasmazsiniz. Herhangi bir bilgi gondermeden 6nce sitenin URL'sinin
“https” ile basladigindan ve adres cubugunun yaninda kapali bir kilit simgesi-
nin bulundugundan emin olun. Sitenin glvenlik sertifikasini da kontrol edin.
Belirli bir web sitesinin kotl amach dosyalar icerebilecedini belirten bir mesaj
alirsaniz, web sitesini agmayin. SUpheli e-postalardan veya web sitelerinden
asla dosya indirmeyin. Arama motorlari bile kullanicilar disuk maliyetli Grin-
ler sunan bir phishing web sayfasina yonlendirebilecek belirli baglantilar
gosterebilir. Kullanici boyle bir web sitesinde alisveris yaparsa, siber suglular
kredi karti bilgilerine erisecektir.
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a Cevrimici Hesaplarinizi Diizenli Olarak Kontrol Edin

Olasi bir hesap ¢alinma durumunu fark edebilmek adina duzenli olarak
gevrimigi hesaplarin kontrol edilmesi 6nemlidir. Teknik olarak ihtiyaciniz
olmasa bile ¢evrimigi hesaplarinizin her birini dizenli olarak kontrol edin.
Sifrelerinizi de duzenli olarak degistirme aliskanlidi edinin. Banka kimlik avi ve
kredi karti kimlik avi dolandiriciliklarini 6nlemek igin ekstrelerinizi dizenli
olarak kisisel olarak kontrol etmelisiniz. Mali hesaplariniz igin aylik hesap
ozetleri alin ve bilginiz disinda herhangi bir dolandiricilik islemi yapilmadigin-
dan emin olmak icgin her girisi dikkatlice kontrol edin.

n Tarayicinizin Siirlimiinii Giincelleyin

Yaygin kullanilan tarayicilarda guvenlik acgiklarinin bulunmasi nedeniyle sik
stk glvenlik yamalari yayimlanir. Eger kullanici tarayicisini yeni yamalarla
glincellemezse var olan stirimde bulunan zafiyetler siber suclular tarafin-
dan somdurulebilir. Bu nedenle tarayicinin gtincel olmasi 6nemlidir.

n Giivenlik Duvari Kullanin

Guvenlik duvari, bilgisayarinizi disaridan gelebilecek tehditlere karsi korur.
Mevcut antiviris yazilimina ait veya isletim sistemi tarafindan varsayilan
olarak sunulan glvenlik duvarini her zaman etkin tutmaya 6zen gosterin.

n Pop-Uplara (Acilir Pencere) Karsi Dikkatli Olun

Acllir pencereler genellikle bir web sitesinin dogal bilesenleri gibi gortndr.
Cogunlukla oltalama amagli olabilmektedir. Birgok popdler tarayici agilir pen-
cereleri yonetmenize imkan sadlar. Gerekli gortlen durumlarda agilir pence-
relere izin verebilirsiniz. Bazi acilir pencerelerde kullaniciyr kandirmaya yonelik,
“iptal”, “kapat” gibi butonlar gorulebilir. Bu butonlar agilir pencereyi kapatmak
yerine oltalama ya da zararl igerigi olan sayfalara yoénlendirebilir. Bunun
yerine pencerenin Ust kosesindeki kuiglk "x" isaretine tiklayin.

n Kisisel Bilgilerinizi Asla Paylasmayin

Kisisel veya mali agidan hassas bilgileri asla internet Uzerinden paylasma-
malisiniz. SUphe duydugunuzda, s6z konusu sirketin resmi web sitesinde
bulunan iletisim bilgileri Uzerinden iletisime gegmelisiniz. Phishing e-postala-
rinin ¢ogu sizi finansal veya kisisel bilgi giriglerinin gerektigi sahte sayfalara
yonlendirmeye calisir. Yetkili kimseler de dahil olmak Uzere kimseye hassas
bilgiler igeren bir e-posta gondermeyin. Web sitesinin adresini kontrol etmeyi
aliskanlk héline getirin.
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m Antiviriis Yazilimi Kullanin

Antivirts yazilimi kullanmanin birgok nedeni vardir. Virlsten koruma yaziliminin
icerdigi ozel imzalar, bilinen tehditlere ve guvenlik agiklarina karsi koruma
sadlar. Bu nedenle yaziliminizi gincel tutmaniz onemlidir, ¢lnki surekli yeni
guvenlik aciklarr kesfedilmektedir. Antivirls yazilimlari internet Gzerinden gelen
her dosyayi tarar ve sisteminizin zarar gérmesini 6nlemeye yardimci olur.
Bununla birlikte, phishing saldirilarini 6nlemek igin casus yazilim engelleme ve
guvenlik duvari ayarlart da kullanilmali, ayrica kullanicilar programlari duzenli
olarak glncellemelidir.

Phishing e-postasina cevap verilirse
ne yapilimahdir?

Farkinda olmadan bir phishing e-postasina kimlik bilgilerinizi ya da banka
bilgilerinizi gondermis olabilirsiniz. Bu dakikadan sonra dolandiriima ihtimali-
niz gok yuksek olsa da hizl hareket ederseniz zarari en aza indirebilirsiniz.

Sifrelerinizi dedistirin. Banka sifreleriniz, kredi karti ve diger hesaplariniz igin
kullandiginiz sifreleri mutlaka degistirin. Bu sifrelerin kirnlmasini daha zor hdle
getirmek i¢in parolanizda sayilarin, harflerin ve sembollerin bir kombinasyonunu
kullanin. Varsa ¢ok faktorlt kimlik dogrulamayi etkinlestirin. Cok faktorlt kimlik
dogrulama bir hesaba erismek icin akilll telefonunuza génderilen bir kod gibi
ikinci bir bilgi parcasinin girilmesini gerektirir.

Bankanizla iletisime gegin. Kredi karti bilgilerinizi verdiyseniz hemen kredi
karti saglayicinizi arayin. Yetkisiz satin alma islemlerini onlemek igin kredi
kartinizi dondurun ve yenisini isteyin.

Siber suclular phishing saldirilarini ve diger tekniklerini gelistirmeye devam
ederken guvenlik yazilimlar kullanilabilir.

KAYNAKCA

https://www.phishing.org/
https://wethegeek.com/6-free-anti-phishing-toolbars-to-prevent-unwanted-online-activities/
https://uzmanposta.com/blog/phishing-nedir/
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Bal Kiipii (Honeypot) Nedir?

Bal Kipd, bilgisayar sistemlerinin siber saldirlara karsi ben-
zersiz sekillerde savunma yapmasina yardimci olabilecek

bir glivenlik aracidir. Bal kupleri bilgisayar agina baghdir. Bu
aga bagl sistem, siber saldirganlari gergek hedeflerinden uzak-
lastirmak icin bir tuzak gibi hareket ederek saldirilari erkenden
tespit etmeye ve uygun bir yanit verilmesine olanak sadlar.

Bal kupleri, internette potansiyel bir hedef olarak hareket eder
ve bilgi sistemine yapilan herhangi bir yetkisiz girisim hakkinda
koruma sistemlerini bilgilendirir. Codunlukla siber guvenlikle ug-
rasan buyuk sirketler ve kuruluslar tarafindan kullanilir. Siber gu-

venlik arastirmacilarinin saldirganlar tarafindan kullanilan farkl saldiri tarleri
hakkinda bilgi edinmesine yardimci olur.

Bal Kiipii Tiirleri

Istenilen saldir senaryolarini ve ortamlarini saglamak icin farkl tiirde Bal kiip-
leri mevcuttur. Bunun igin belirlenmis bir standart olmasa da bal kipleri kulla-
nim amacina ve Urln sistemleriyle etkilesimlerine gore siniflandirilabilir.

Bal ktpleri etkilesim seviyelerine gore uge ayrilir:

Saf Bal kiipleri: Bir Bal KipUnun ag baglantisini izleyen tam tesekkllll Gretim
sistemleridir. En karmasik ve bakimi en zor olanlardir, ancak ayni zamanda
sahte gizli dosyalar ve kullanici bilgileriyle birlikte saldirganlar icin en gergekgi
gorinume sahiptirler,

Diisiik Etkilesimli Bal kiipleri: Suglularin dikkatini geken hizmetleri ve sistem-
leri taklit eder. Botnet'ler ve solucanlar kotl amaglh yaziimlari gibi kor saldiri-
lardan veri toplamak igin bir yontem sunarlar.

Yiiksek Etkilesimli Bal kiipleri: Tim hizmetleri ve uygulamalari simtle etmek
ve saldirgana zaman kaybettirmek Uzere tasarlanmistir.

Bal ktpleri kullanim amaglarina gore ikiye ayrilir:

Uretim Bal kiipleri: Genellikle izinsiz giris tespit sisteminin (IDS) bir parcasi
olarak, ¢calisan aglar ve sunucular icinde sahte sistemler olarak hizmet verir.
Guvenlik agiklarini azaltmaya yardimci olmak igin kott niyetli etkinlikleri analiz
ederken suclularin dikkatini gergek sistemden saptiririar.
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Arastirma Bal kiipleri: Egitim ve guvenlik gelistirme amacl kullanilir. Saldiriy
analiz etmek i¢in ¢calindiginda izleyebileceginiz veriler igerirler.

Bal kiiplerinin Calisma Mantig:

Saldirgan, saldirmak istediginde karsisinda yapilandirilan bir sistemi gorur.
Gordugu sisteme sanki gergek bir sistemmis gibi saldirmayi dener ve Bal Kipu
devreye girer. Saldirganin hareketlerini, saldiri teknigini loglamaya baslar. Boy-
lelikle saldirganin nereden ve hangi teknikle saldirmis oldugunu ogrenerek sis-
temde gerekli guvenlik onlemleri almaya ¢alisilir.

Bir Bal Kipunun temel amaci saldirilari tespit etmek, 6grenmek ve glvenligi
arttirmak igin bilgiyi kullanmaktir.

HONEYPOT

= Dahili A§

Saldirgan

Sunucular

E-Posta DNS Web
Sunuculan

@HackingArticles

Sekil T: Bal Kupu Sisteminin Calisma Mantiginin Gosterimi

Bal kiiplerinin Avantajlari

Honeypot kullaniminin baslica yararlari asadidaki gibi siralanabilir:
- Guvenligi artirrr.

- Anlasiimasi basit, kullanimi ve bakimi kolaydir.

- Saldirgan herhangi bir sifreleme yontemi kullansa bile, Bal Kupu tarafindan
kotd amaglh aktivite kaydedilir.

- Saldinyr yapan kisilerin davranislarinin, nasil bir yol izlediklerinin incelenmesini saglar.

- Guvenlik uzmanlarinin bilinen ve bilinmeyen saldirilar hakkinda daha fazla
bilgi edinmesine yardimci olabilir.

- Sizma testi islemleri igin kullanilabilir.
- Bal KipU teknigi herhangi bir Ust dizey ekipman gerektirmez. Sistemin tek
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amaci, ylksek performans gerektirmeyen hacker ile etkilesim kurmaktir. Bu
nedenle kurulumu uygun maliyetlidir.

- False-Positive uyarilarin daha az gelmesini saglar.

- Olay mudahale sureglerini test etmeye yardimci olur.

- Dikkat dagitici bir yapiya sahiptir.

Bal kiiplerinin Dezavantajlari
Honeypot kullaniminin baslica zararlar asadidaki gibi siralanabilir:
Uygun yere konumlandirlmazsa sisteme girisi kolaylastirabilir.

Yakalanan kotli amagli trafik, yalnizeca Bal KiplU agini hedef aldiginda top-
lanabilir. Bu nedenle saldirganlar ilgili agin bir Bal Kipu adi oldugundan stphe-
lenirlerse bundan kaginabilirler.

Saldirgan sistemde Bal Kiipl oldugunu tespit ederse, Bal Kiptne dokunma-
dan diger sistemlere saldirmaya devam edebilir.

Bal Kiplnde “parmak izi” oldugundan saldirgan, dretim sistemlerine hedef-
lenen gergek bir istismarin gozden kagirilmasi icin sahte saldirilar olusturabilir.

lyi tasarlanmamis bir Bal Kiipl kritik sistem bilgilerini icerebilir ve tiim sistemi
tehlikeye atabilir.

- Her zaman bir saldirgani tanimlayamaz.
- Bir Bal Kipu saldirya ugradiginda diger sistemlere saldirmak icin kullanilabilir,
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Bal Kiipii Tespit Yontemleri
Siber saldirilar ve izinsiz girisler s6z konusu oldugunda, zaman 6nemlidir.

Bal kiipleri gibi ¢esitli teknikler, siber glivenlik ekibini cok hizli bir sekilde
ayaga kaldirabilir.

Bal kuplerini tespit etmek i¢in bazi yazilimlar vardir. Bunlardan one ¢ikani
Send-Safe Honeypot Hunter'dir. Bunun gibi yazilimlar portlar, portlarda ¢a-
lisan servisleri analiz ederek sistemin gergek veya tuzak bir sistem oldugunu
anlamaya yarar. Diger bir yazilim ise Nessus'tur. Bu da uzak sistemde Bal KiipU
olup olmadigini tespit etmek igin sistemi analiz eden bir yazilimdir.

Diger bazi yaziimlar ise sunlardir:
- Dionaea

- Conpot

- Amun

- Kojoney HonSSH

- Glastopf

- Kippo

KAYNAKGCA
[1] https://muhammedyusufolgun.blogspot.com/p/bal-kupu-honeypot-nedirhtml
[2] https://oxylabs.io/blog/what-is-a-honeypot
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HEY OWASP NESIN SEN?

OWASP (Open Web Application Security Project) yani Acik Web Uygulamasi Gu-
venlik Projesi, Web uygulamalarini guvenli bir sekilde korunmasini saglamasiy-
la, guvenlik agiklarinin kapatiimasiyla ilgili calismalar yapan badimsiz topluluktur.
OWASP Top 10 bilinen tim web acikliklarini puanlama sistemi yaparak siralar ve
en populer liste olarak yayimlar. Bu listeyle kullanicilarin; tehditlerin, risklerin sonug-
larinin ve onlemlerin farkinda olmasi amaglanmistir.

OWASP Top 10 - 2017 13N OWASP Top 10 -2021
o (O]
A1 Injection \S P A1 Broken Access Control
L)
AZ Broken Authentication [N \\(,'v AZ Cryptographic Failures
A
A3 Sensitive Data Exposure *\ ,I | a3 Injection
Y
Ad XML External Entities (XXE) ’IK\ Yeni
7
Ab Broken Access Control 4 \\!_' Ab Security Misconfiguration
=
A6 Security Misconfiguration P ‘\"v A6 Vulnerable and Outdated Components
7
AT Cross-Site Scripting (XS8) I/ AT Identification and Authentication Failures
+
V)

3
A9 Using Components with Known Yulnerabilities |~ _=¥| A9 Security Logging and Monitoring Failures
-
A10 Insufficient Logging & Monitoring Pl Yeni

Peki Giivenlik A¢igi ne demek?

Donanimsal ya da yazilimsal eksiklikler/hatalar glivenlik agidi anlamina gelmektedir.
Donanimsal agiklik, donanim tasarimi hatalaridir, cihaz modellerine 6zgudr.

Yaziimsal glvenlik acidi ise uygulama kodlarindan ya da isletim sistemindeki ha-
talardan kaynaklanmaktadir. Kullandigimiz mobil uygulamalar, web tarayicilari
uretici firma tarafindan glncellenerek guvenlik agiklarini kapatmays, riskleri en
aza indirmeyi hedefler.

Guvenlik Aciklari igin nasil onlemler alabiliriz?
Eski yazilimlar kullanmak saldirganlarin glivenlik agidi tespit etmesine neden ola-
bilir. Yani kullandigimiz uygulamalari gtincellemeliyiz.

Web sitelerine giris sifrelerini, mobil uygulama sifreleri icin tahmin edilmesi zor,
glglu sifreler olacak sekilde olusturmaliyiz. Farkli uygulamalar icin farkl sifreler
olusturmaliyiz boylece bir uygulamadaki bilgilerimiz ele gecirilse bile saldirganlar
diger uygulamalardaki sifremize erisip zarar veremeyecekfir.

Firewall (gUvenlik duvari) araclarini bireysel ve is yerlerinde kullanmamiz siber sal-
dirilarin dniine gegmeye yardimel olur. Bu sayede kotl niyetli saldirganlar kisisel
verilerimize ulasamayacaklardir.
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1) BROKEN ACCESS CONTROL (Erisim Kontrolii ihlali)

Yetkilendirme agidi olarak tanimlayabiliriz. Kimligi dogrulanmis kullanicilarin sis-
temde yapabilecedi olaylar ve yapamayacadi olaylarin dogru sekilde ayarlan-
mamasindan olusur bu zafiyet. Saldirganlar, kullanicilarin hesaplarina erisebilir,
verilerini degistirebilir, erisim kisitlamalarinda bulunabilir. Bu zafiyete dnlem olarak
izin kontrol sistemi dogru sekilde yapilmali, yanlis erisimlerin kayitlar tutulmali ve
bu log kayitlar sistem yoneticisine raporlanmalidir.

2) CRYPTOGRAPHIC FAILURES (Sifreleme Hatalari)

Verilerin sifrelenmemesi veya sifrelenen verilerin dnceden bilinen sifreleme algoritma-
lartile kullaniimasiyla ortaya ¢ikar. Kredi karti bilgileri, parolalar gibi islemlerinin istemci
tarafindan sifrelenmesi gerekir. Saldirganlar, SQL Injection yontemiyle veri tabanina
kolaylikla sizip bu verilere apagik sekilde erisebilir. Eger bu veriler sifrelenmis olursa
saldirgan sifreli verileri anlamlandiramaz ve istedigine ulasamaz. Sadece sistem tara-
findaki veriler degil kullanici tarafindan girilen verilerde sistem tarafindan sifrelenerek
kaydedilmeli. istemciden sunucuya aktarirken de sifreleme algoritmalart kullanima-
lidir. Aksi durumda saldirganlar istemci-sunucu,sunucu-istemci arasindaki veri aktari-
mini izleyerek de bilgileri ele gegirebilirler.

Ornegin, https://gelecegiyazanlar.turkcellcom.tr/ sitesine kaydolurken kullanici
adina Merve_§], sifre kismina da 123456 sekilde kaydoldugumu varsayalim (Bu
sifre cok kolay tahmin edilebilir, zayif sifreye 6rnek olmasi igin verdim.), site sifre-
mi kaydederken glincel ve guglu sifreleme algoritmasini kullanmadiysa saldirgan
kayit olarak girdigim bu bilgileri oldugu gibi gorecektir. Bu zafiyetten etkilenme-
mek icin yedekleme islemi, veri transferi islemi yapilirken eski, default sifreleme
algoritmalari yerine glincel ve glclu sifreleme algoritmalar kullanilmalidir. http,
ftp, smtp gibi glivensiz protokoller yerine sifreli transfer yapan https, ftps, smtps
protokolleri tercih edilmelidir. (Farklar sondaki ‘s harfi yani security ifadesiyle ya-
pilan islemlerdir)

3) INJECTION (Enjeksiyonlar)

Kullanicidan alinan ve kontrol edilmeyen verilerden kaynaklidir. Saldirgan, uygu-
lamanin programlanmadidi bir seyi yapmaya zorlamak amaciyla web sitesine
gegersiz veriler enjekte eder.

->SQL Injection saldirilar, kullanicidan gelen verileri dogrudan SQL sorgularina
danhil ederek web sitesine sizma islemidir. Saldirganlar, tablolardaki verileri gore-
bilir, degistirebilir, silebilir, yonetici hesabini ele gegirebilir. Bu tur saldirilart dnlemek
icin verilerin komutlardan ve sorgulardan ayri tutulmasi gerekir.
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4) INSECURE DESIGN
(Giivensiz Tasarim)

Tasarim ve mimarideki eksikliklerle ilgili risklere odaklanir. Tehdit modellemesi,
guvenli tasarm kaliplarina duyulan ihtiyaca odaklanir. Glavensiz tasarimdaki
kusurlar, uygulama ile dizeltilemez.

5) SECURITY MISCONFIGURATION
(Yanhs Giivenlik Yapilandirmalari)

Servis ayarlarinin yanlis ya da eksik yapilandirmasindan dolayi olusur. Saldir-
ganlar sistemler hakkinda yetkisiz erisim, yetki ylkseltme islemleri igin sistem-
lerdeki duzeltiimemis acikliklardan yararlaniyorlar. Bu agikliklardan sizarak sis-
temin igine, korumasiz dosyalara erismeye c¢alisirlar. Bu zafiyetten korunmak
icin gereksiz bilesenler, kullanilmayan ozellikler kaldirilabilir. Yeni gincelleme-
lerle gelen notlar inceleyip yeni yapilandirmalar yapilabilir. Sistem her zaman
guncel tutulmaldir.

6) VULNERABLE AND OUTDATED COMPONENTS
(Savunmasiz ve Eski Bilesenler)

Kullanilan servisler, kituphaneler, uygulamalar ve ¢esitli eklentilerin eski veya
exploitleri oldugu bilinen strtmlerin kullanilmasiyla olusur. (Exploit: Sistem
aciklarini kullanan, kod hatalarindan faydalanan, planlanmamis ve istenme-
yen hatalar olusturmak icin hazirlanan kodlar ve programlara denir.) Bu zafi-
yeti dnlemek igin kullaniimayan gereksiz 6zellikleri, bilesenleri ve dosyalari kal-
dirmak gerekir. istemci ve sunucu tarafindaki bilesenlerin siriimlerinin devamli
guncel olup olmadigi kontrol edilmelidir. Duzenli olarak Zero Day denilen yeni
cikan zafiyetleri kontrol edip sistemi glincel futmak gerekir.

7) IDENTIFICATION AND AUTHENTICATION FAILURES
(Tanimlama ve Kimlik Dogrulama Hatalari)

Kimlik dogrulama, oturum yonetimi gibi fonksiyonlarin yanlis kullanilip uygu-
lanmasi sonucu ortaya ¢ikar. Kotu niyetli saldirganlar genellikle Brute Force
(kaba kuvvet saldirisi) yaparak sistemdeki kayith kullanicilarin kullanici adi, pa-
rolalarini galabilir. Bazi kullanicilar kullanicr adi ve parolalarini ilk olusturduklar
sekilde default parolalari yani sistemin otomatik olarak verdigi sifreyi degistir-
meden kullanir. Saldirganlar bu sekilde olan kullanicilarin bilgilerine daha ko-
lay erisebilir. Bu saldirdan korunmak igin tahmin edilmesi zor, gtglt paralolar
kullanilmalidir, gok faktorll kimlik dogrulamasi islemleri uygulanmalidir.
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8) SOFTWARE AND DATA INTEGRITY FAILURES
(Yazilim ve Veri Biitiinliigii Hatalari)

BUtUnluk dogrulamasi yapilmadan yazilim guincellemelerinin otomatik olarak
yapildidi Cl(Continuous Integration-Strekli Entegrasyon) ve CD(Continuous
Delivery-SurekliTeslimat) streglerine odaklanir.

9) SECURITY LOGGING AND MONITORING FAILURES
(Giivenlik Giinliigii ve I1zleme Hatalari)

Yeterli loglama yapilmadidi icin eksik veya etkisiz yapilandirmalar ytztnden,
saldirganlarin sisteme daha fazla saldirmasing, sistemdeki kalma suresini art-
tirarak, sistemdeki verileri kurcalayip istedigi gibi degistirmesine ya da yok
etmesine imkan verir. Bu tUr bir zafiyeti onlemek igin tim oturum agma islem-
lerinin ve sistemden alinan tum hatalarin dizenli olarak log kaydi tutulabilir.

10) SERVER-SIDE REQUEST FORGERY
(SSRF - Sunucu Tarafi istek Sahteciligi)

Bir saldirganin guivenlik acigi bulunan uygulamanin arka u¢ sunucusundan ha-
zirlanmis istekler gondermesine olanak saglar. Saldirganlar genellikle gtivenlik
duvarlarinin arkasindaki ve harici agdan erisilemeyen ddahili sistemleri hedef-
lemek icin SSRF saldirilarini kullanir.

KAYNAKCA
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Sunucu nedir?

Sunucular kullanicilara veri sunmak amaciyla yiksek teknolojiye sahip gucli bilgisayar-
lardir. Standart kullanicl bilgisayarlarindan temel farki kullanicr bilgisayarlari kisiye 6zel iken
sunucular yuzlerce kullaniciya ayni anda servis saglar, bundan dolayi sunucular kisisel
bilgisayarlardan daha ytksek teknolojiye sahiptir. Yiksek sayida kullanicilara ayni anda
7/24 geri donls sagladidr icin kullanici bilgisayarlarindan farkl olarak yiksek kapasiteli
RAM, depolama alani, CPU gibi donanimlara sahiptir. Yuksek teknolojisi ve strekli ¢alis-
mas! nedeniyle daha ¢ok elekirik tukettidi icin 1Isinma problemi ile karsilagilabilir. Isinma-
lara karsi hava sirkulasyonunu saglayacak sogutma sistemleri bulunmaktadir. Bu bilgi-
sayarlarin bulundudu yerler sunucu odalar olarak adlandirilir. Yiksek teknolojiye sahip
ozel cihazlar olduklart igin sunucular 7/24 internet, gug (elektrik) ve glivenlik sadlayacak
bu odalarda yer alir. Sundudu verilere gére siniflandirilabilirler. Ornedin e-posta servisle-
rini calistinyorsa e-posta sunucusu (e-mail server), web sitesi ¢alistiryorsa web sunucusu
(web server), dosya ¢alistinyorsa dosya sunucusu (file server) olarak sinflandirilabilir.
Sunucular bulundurduklar yizlerce kullaniciya sagladigi veri nedeniyle siber saldinlara
maruz kalmaktadir. Bundan dolayi glivenliklerinin sadlanmasi gerekmektedir.

Sunucu giivenligi nedir?

Sunucu guvenligi, sunucularda tutulan hassas veri ve kaynaklar korumak igin kullanilan
tUm stre¢ ve araclardir. Sunucular bulundurduklan hassas veriler nedeniyle siber saldiri-
lara hedef olurlar. Finansal kazang ve diger nedenlerle sunucularda glivenlik agiklarindan
yararlanmak icin siber suglular strekli tetikte olurlar.

Zayif sifre, yeni yazilim glincellenmelerin yiklenmemesi gibi cok kiiglk sorunlar, sunucu-
larda blyuk sonuglara yol agabilir.

Bu sebeple, gtivenligi artirmak icin agimizdaki potansiyel saldirlara karsi sorunlar belirle-
yip sistemin guvenligini saglamaliyiz. Glvenligin saglanmasi igin bircok strateji bulunmak-
tadrr. Bazilar asadidaki gibidir.

1. Glivenlik duvari (firewall):

Guvenlik duvar bir aga yetkisiz erisimi onleyen, adlar arasi iletisimde ag trafidini izleyen ve
denetleyen bir yazilim veya donanim aygitidir. Guvenlik altyapiniz igin bir glvenlik duvarin-
dan yararlanarak gelen ve giden trafigi dnceden tanimlanmis bir dizi glivenlik ilkelerinden
denetlenir.

2. Yazilm giincellemeleri:
Siber tehditlerinden korunmasi icin dtizenli glincellemeler yapilmasi gerekir. Eger basarisiz
bir glincellenme olursa siber suclularin yeni ataklarina karsi koruma saglanamaz ise bu-
yUk sonuclara yol agabilir.
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3. SSH (Giivenli kabuk):

SSH (Secure Shell, Guivenli Kabuk), Linux sunucularina guvenli bir sekilde erismek icin kullani-
lan sifreli bir protokoldir. SSH sunucusunun varsayilan yapilandirmasinda TCP (iletim kontrol
profokoll) 22'den gelen bagdlanti noktasi oldudu iyi bilindidi icin koth amach saldirganlar
tarafindan hedeftir. Calisan bir SSH varsa ve dis diinyaya agildiysa, glgli parola ve kullanici
adi gereklidir. Clinku siber suglular parolayr veya kullanict adini tahmin ederlerse sisteme
sizarak sunucu ve tum kullanicilarin verilerini tehlike altina sokabilirler. Glvenli baglanti ku-
ruimasini sifreleme teknidi ile saglar. Farkl bir badlanti noktasi kullaniimasi saldirlara karsi
alinacak yontemlerden bir tanesidir.

4. Root(kok dizini) girisi engellenmesi:

Root (cihaza en Ust diizey erisim izni olan) girisi en yaygin ve en tehlikeli glivenlik ihlallerin-
den biridir. SSH aracilidiyla kok dizininde dogrudan oturum agmaya izin verir. Bununla bir-
likte kok parolanizi kaba kuvvet saldirisi (birden fazla parola veya kullanici adi deneme) ile
ele gegirerek sisteme erisir. Bu saldir altinda agir hasar alir. Bu gibi durumlarin olusmamasi
icin kok girisinin engellenmesi gerekir.

5. Acik portlar kontroli:

Portlar ile sunuculara baglanilan gegislerdir. Sunucuya giris igin aktif portlarin gortntulen-
mesi ve kullanimayanlarin kapatimasinin yani sira saldin amagh kullanicilarin gecis yapila-
bilecekleri portlar da kapatilarak daha guvenli ag saglanrr.

6. Bos parola:

Sistemde parola kullanmayan kullanicilarin baglanti kurmamasi igin sunuculara erismesini
engellemek gerekir. Bunun gibi kullanicilan engellemek igin sshd_config dosyasindaki Per-
mitEmptyPasswords satirin yanina no yazarak ayarlanabilir.

7. Sinirh oturum agcma/kapama:

Sunucularda istedigimiz kadar parola denemesi yaparak erisim saglayabiliriz fakat saldir-
ganlar sunucuya kaba kuvvet saldinsini uygulamak igin bu gtivenlik agigini kullanabilir. Sinirli
sayida denemeden sonra SSH baglantisini otomatik olarak sonlandirabilirsiniz.

8. SSH Version 2:
llk strimdeki birgok guivenlik agigi nedeniyle SSH 2 strima yayimland..

KAYNAKCA

https;//www.cenuta.com/sunucu-vps-vds-nedir-video
https;//wwwhosting.com.tr/bilgi-bankasi/server-nedir-turleri-nelerdir/
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https://maryateknolojicom.tr/sunucu-guvenligi/
https;//wwwlimonhost.net/makaleler/genel/ssh-nedir-ssh-ne-ise-yarar/
https;//wwwhostinger.web.tr/rehberler/ssh-nedirfSSH_nedir
https://www.goldverikurtarma.com/sunucu-guvenligi-nedir
https;//www.dmzbilisim.com/cozumlerimiz/server-securityhtml
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Siber Saldirilar ve Yapay Zeka (Al)
Siber glivenlik diinyasi ¢ok disiplinli ve bircok alanla derinden iligkili bir basliktir.

Yapay zekd (Articfical Intelligence) uygulamalarinin siber guvenlik alaninda kulla-
nilmasi birgok endUstrinin gelecedini glvenceye almasini saglar.

GUnUmuzde yapay zekd ¢alismalar daha hizli cevaplar, daha iyi sonuglar ve ge-
lismis verimliligi saglar.

Al(Artificial Intelligence) ve ML(Machine Learning) nedir?

Yapay zeka (Al, Artificial intelligence): Gorevleri yerine getirmek icin insan zeka-
sini taklit eden ve topladiklar bilgilere gore yinelemeli olarak kendilerini iyilestire-
bilen sistemler veya makineler anlamina gelir.

Makine 6grenimi (ML, Machine learning): Mevcut davranis sablonlarini kulla-
narak onceki veri ve sonuglara gore karar alma yapilari olusturur. Yine de bazi
degisiklikler icin insan mudahdlesi gerektirir. Makine 6grenimi, bugtine kadarki en
uygun Al siber glvenlik disiplinidir.

Yapay Zekanin Siber Saldirilar Diinyasindaki Rolii Nedir?

Yapay zekanin siber guvenlikteki rolt, kuruluslarin givenligindeki riski azaltmak ve
genel glvenlik duruglarini iyilestirmelerine yardimci olmaktir.

Al, kaliplari (patterns) ve egilimleri (trends) belirlemek icin gegmis verilerden 6gre-
nerek siber guvenlik dinyasindaki sorunlari gozmeye calisir. Bu bilgiler daha sonra
gelecekteki saldirlar hakkinda tahminlerde bulunmak igin kullanilir.

Yapay zeka destekli sistemler, tehditlere otomatik olarak yanit verecek ve daha
hizl zaman olgeklerinde siber tehditlerle micadele edecek sekilde de yapilandi-
rilabilir.

Kurumsal saldir ylzeyi gelismeye devam ederken, siber tehditleri ve siber saldir-
lar analiz etmek ve gelistirmek ¢ok zor olmaya basladi.

Yapay zekd araglar ve yontemleri, hassas bilgileri korumada, ihlal riskini azalt-
mada ve daha etkili ve verimli tehdit algilama ve tehdit kaldirma ozellikleriyle
guvenlik onlemlerini iyilestirmede yardimci olmak igin gelisti.
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Ek olarak, tehdit algilama, kullanict davranislarini analiz edip siniflandirarak iyi ve
kotu hareketliligi birbirinden ayirabilme, birbiriyle alakasiz gibi gortinen saldiri 6zel-
liklerini yorumlayip kurallara gore alarm tretme gibi cesitli kritik isleviere sahip
olan siber glivenlik odakl yapay zeka uygulamalari siber savunma ekiplerinin isini
kolaylastiryor.

Otonom guvenlik sistemleri yeni nesil savunma teknolojisi olarak gortlmektedir.
Bunun sebebi riskleri algllayip alarm Uretmek ve tehditleri saptamaktan daha
fazlasini yapabiliyor olmasidir. Mesela tehditleri saptadiktan sonra midahdleye
gerek duymadan kendi kontrol altina alabilmektedir.

Giivenlik ve Su¢ Onleme

Yapay Zekd Glvenlik ve Su¢ Onleme alaninda biiyiik kolaylik saglyor. Ornegin:
Bilgisayar istatistikleri (CompStat) Al sistemi, 1995'ten beri New York polis depart-
mani tarafindan kullaniimaktadir. CompStat, organizasyon yonetimi ve felsefesini
iceren, ancak farkl yaziim araclarina dayanan bir yapay zekd bicimidir. Sistem,
“tahmini polislik” icin kullanilan ilk aracti ve ABD'deki bircok polis karakolu, o za-
mandan beri suglar arastirmak igin CompStat' kullaniyor. Kaliforniya merkezli Ar-
morway gibi yapay zekda tabanl su¢ analizi araglari, tercrist tehditleri tahmin et-
mek i¢in yapay zekda ve oyun teorisini kullaniyor. Sahil Glvenlik ayrica Los Angeles,
Boston ve New York'ta liman guvenlidi icin Armorway'i kullaniyor.

KAYNAKGA:

https://www.semanticscholar.org/paper/Model-Aided-Deep-Learning-Method-for-Path-Loss-in-Thra-
ne-Zibar/3a7777aeebc8caa7a5298ad0dee5871aba23c1dé

https://cihanozhanmedium.com/yapay-zeka-g%C3%BCvenli%C4%9Fi-giri%C5%9F-599e4b 691068

https://thecyphere.com/blog/ai-in-cyber-security/#:~text=Al%20works%20in%20cyber%20security,cy-
ber%20threats%20in%20quicker%20timescales.

https://wwwkaspersky.com.tr/resource-center/definitions/ai-cybersecurity
https://www.yapayzekatr.com/2021/08/04/siber-guvenlikte-yapay-zeka-uygulamalari/
https://bilginc.com/tr/blog/siber-guvenlikte-yapay-zekd-ai-uygulamalari-273/
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Martin Gottesfeld

FBI'n Anonymous denen hacker toplulugunun en onemli
hacker’i olarak nitelendirdigi Gottesfeld 2014 yilinda Bos-
ton Cocuk Hastanesinin hacklenmesiyle ilgili olarak sug-
landi. Gottesfeld hastaneyi hedef aldigini kabul etti, an-
cak bunu masum, 6grenme gugligu ¢eken, 15 yasindaki
bir kizi savunmak igin yaptigini soyledi.

Yapmis oldugu bu saldin dava kapsaminda savceilar; has-
taneye yonelik DDoS saldinsinin yedi giin strdigini ve
kurumun gunlik operasyonlarini ve hastanede yapilan
arastirmalarn aksattigini iddia ediyor. Yaklasik 40 bin koti amagh yaziim bulasmis
yonlendiricinin kullanildigi saldinda sadece Boston Cocuk Hastanesi degil diger hasta-
nelerin de zarar gordiudu iddialar arasindadir.

Bu iddialar neticesinde FBI tarafindan yakalanan hacker ABD Bolge Yargici Nathaniel
Gorton tarafindan 10 yil hapse mahkum edildi. Hapis cezasinin disinda verdigi zarar-
lardan dolayi 443 bin dolar tazminat 6demesine hukmedildi.

Yargig Gorton, dava sirasinda “Kusura bakmayin, sugunuz asagdilik, alcakca ve igrenc-
ti” dedi.

Hacker bu dava sonrasinda aglik grevine girdi. Savunmasinin arkasinda duran Got-
tesfeld aclk grevine iki talep karsilanana kadar devam edecegini soyledi. Baskan
adaylarindan, cocuklarin Pelletierin iddia ettidi sekilde kotl muamele gérmeyecek-
lerine dair s6z ve Massachusettsin ABD'li avukati Carmen Ortiz tarafindan yurGtilen
“siyasi” kovusturma tarzina son verilmesi taleplerinde bulundu.

Gary McKinnon (UFO-Hackeri)

McKinnon, 2002 yiinda ABD tarafindan “askeri bilgisa-
yarlara yapilan en buyutk saldin” kapsaminda suglan-
mistir. Yaptidi internet saldirlari kendisinin UFO'lara olan
ilgisinden kaynaklanir.

McKinnon, New Jersey ve Kuzey Virginia'da, sivil ve ABD
deniz veri tabanlart da ddhil olmak Uzere 14 eyalette 97
bilgisayara yasadisi yollardan girerek 700.000 dolarlik
hasara neden olmak ve askeri tedarik hatlarini bozmak-
la suglanmustir.

McKinnon, kendisini serbest enerji teorisini kanitlamak amaciyla savunmustur.
2000-2002 yillart arasinda NASAnin ve ABD Silahli Kuvvetlerinin bilgisayar agdla-
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rinda bu konu hakkinda kanit aramistir. Bu sebeple medyada “UFO-Hacken” olarak
tanimlanmaktadir. UFO'lar hakkinda bilgi aradigini ve zarar vermek istemedidini be-
lirtip “Niyetim asla guvenligi bozmak dedildi. Oturum agcmis olmam ve sifre olmama-
s, guvenligin olmadidi anlamina geliyor” diyerek savunmada bulundu. Hatta yaphd
eylemin hacklledigi bilgisayar sistemleriyle ilgili sorunlari ortaya ¢ikardidiigin kendisine
tesekkur edilmesi gerektigini soyledi.

McKinnon'a son yillarda bir otizm tird olan Asperger sendromu teshisi kondu ve des-
tekgileri, durumunun sug davranisini kismen agikladigini savundu.

Ingittere igisleri Bakani Theresa May, ABD'nin iade talebini, McKinnonin Asperger has-
talid ve depresyonunun ABD hapishanesine gonderilimesi hélinde kendisi icin bir risk
olusturacagini sdyleyerek insan haklarn gerekcesiyle iptal etti. “ilgili tim materyalleri
dikkatlice inceledikten sonra, Bay McKinnon'in iade edilmesinin, yasamini sona erdir-
me konusunda yuksek bir riske yol agacadi ve iade kararinin Bay McKinnon'n insan
haklarnyla bagdasmayacadi sonucuna vardim.” dedli.

Robert Tappan Morris

Bilgisayar dinyasinin ilk solucan virGsu olarak bilinen
‘Morris solucanrnin yaraticisi olan Morris, bu virlsu “in-
ternet dunyasinin ne kadar buyuk oldugunu test etmek
icin” yazdigini iddia etmis olsa da 1988 yilinda yani daha
net ifadeyle 50.000 bilgisayarin internet erisimi bulunan
dénemde yarattidi virlisti 6000 bilgisayara yaymayi ba-
sarmigti.

Bu iddiasi onu aklamaya yeterli gelmeyerek o zamanlar
yeni olan Bilgisayar Sahtekarlidr ve Kotiye Kullanimi Ya-
sasl (CFAA) kapsaminda ilk ceza alan hacker olmustur. Yarathidi bu virls ona 3 yil
hapis, 400 saat sosyal hizmet gorevi ve 10.5005'a mal olmustur.

Matthew Bevan & Richard Price

Ingiliz asilll iki hacker Amerikan ordusu-
nun Griffiss Hava Kuvvetleri Ussiine ait
arastirma laboratuvarina saldirarak bil-
gisayarlarina sizmayi basarmigstir. Bu sal-
dirlar sonucunda bazi savas simulasyon-
larini ele gegirmiglerdir. Tabii bu kadarla
sinirl kalmayarak bazi ABD ajanlari ara-
sindaki mesaijlari da ele gegirerek bunlari
Kuzey Kore'ye satmislardir. Bu olay tarihte
iki devleti karsi karslya getiren ve savasin esiginden donduren olay olarak nitelen-
dirilmektedir.
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Jonathan James

James dinyada yargilanan ve hukim giyen ilk 18 yas alti
hacker olma 6zelligine sahiptir. James, ABD Savunma
Bakanlidindaki bilgisayarlardan birine bir arka kapi (ba-
ckdoor) programi yerlestirerek, NASA bilgisayarlarindan
1.7 milyon dolarlk yazilimi ¢almigtir. James Uluslararasi
Uzay Istasyonu'nun nem ve sicaklik degerlerini degistir-
mesiyle kendisini ele vermistir. 18 yasinin altinda oldugu
icin 6 ay ev hapsi cezasi alan James, ev hapsi kurallarina
uymadidi icin Alabama’ya askeri hizmete gonderilmis ve
burada é ay hizmette bulunmustur.

2007 yilinda TJX magazasinin hacklenmesi olayinda stipheliler arasinda olan Ja-
mes bu sugla ilgisi olmadigini soyle ifade etmistir; “Benim gercekten TJX olayi ile
ilgili hicbir ilgim yok. ABD adalet sistemine tim inancimi kaybettim, belki su anki
hareketim ve mektubum halka kuvvetli bir mesaj olacaktir. Her halikarda ben bu
durum Uzerindeki kontrolumu kaybettim ve bu benim tekrar kontrolli kazanmamin
tek yolu” Bu sézlerinin ardindan intihar ederek yasamina son vermigtir.

Adrian Lamo (Evsiz hacker)

Lamo, internet kafeleri, kitiphaneleri ve kafeleri kullana-
rak hack girisimlerini bu mekanlarda yapmasiyla camia-
da “Evsiz hacker” olarak adini duyurmustur.

Lamo'nun en bilinen hack islemi New York Times ve Mic-
rosoft'un sistemlerine girmeyi basarmis olmasidir. Ayni
zamanda Yahoo!, Bank of America, Citigroup ve Cin-
gular sistemlerine de girmis oldugu ihtimallerini Gzerinde
durulmustur. Lamo, 2010 yilinda Amerika askeri yetkilile-
rine Amerikan askeri Bradley Manning'in Wikileaks'e bilgi
sizdirdidini ihbar etmistir. Bu suglar sonucunda alti ay ev
hapsi, 2 yil bilgisayardan uzak durma ve 65.000$ para
cezasl verilmistir.
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Barnaby Jack

Jack 2018 yilinda 2 ATM satin almis, bunlarin yazilimlari-
ni inceleyerek zayif noktalarini tespit etmis, bu zayifliklar
nasil manipule edebilecedi lizerinde ¢alismalar yapmistir,
Insanlarin banka hesap numaralarina ulasarak sifrelerini
calmak gibi birgok konu Uzerinde ¢aligmigtir.

2010 yilinda Las Vegas'ta dizenlenen Jeff Moss'un giri-
simiyle baslatilan Black Hat Briefings adl bilgi glvenli-
giyle ilgilenenlerin bir araya geldigi konferansa katilmistir.
Konferansta sahneye ¢ikarak sadece bir telefon modemi
araciidiyla ATM'ye baglanarak sifre dahi kullanmadan bitin parayi gekmistir. Ar-
dindan “Buradaki amacim insanlara bir modem vasitasiyla ATM'lere sizip nasil
para ¢alacaklarini gostermek degil. Amacim, ATM sistemlerinde bulunan agiklarin
nelere yol acabilecedini gostermek ve bu acikliklarin kapatilmasi igin gereken on-
lemlerin alinmasini sadlamak?” diyerek bu islemin aslinda ne kadar tehlikeli bir hél
alabilecedini herkese gdstermistir. Ses getiren bu gosterisi bilgisayar teknolojisine
“Jackpotting” olarak gegmistir.

Onel de Guzman

2000 vyilinda Filipinlerdeki ¢evirmeli baglantinin daki-
ka basi Ucretlendiriliyor olmasi Guzmanin bltcesine
yetmiyordu. Bu ylUzden internet erisim parolalarini ¢al-
maya yonelik kod yazan Guzman kullanicilara konu
satirnda “ILOVEYOU” yazan bir eposta gonderiyordu.
icerisinde “LOVE-LETTER-FOR-YOU.txt.vbs” dosyasiyla
gelen e-posta bu dosyayr aganlarin sifrelerini ¢aliyor ve
tim dosyalarinin Uzerine yaziliyordu. Ardindan kendisini
kurbanin adres defterindeki kisilere gonderiyordu. Bu vi-
rus kisa strede dinya ¢apinda yayilarak birgok insanin
sifresinin desifre olmasina neden oldu.







PAROLA
SALDIRILARI i

Teknolojinin hizli gelisimiyle sanal ortamdaki gizliligimiz
en az gercek hayattaki gizliligimiz kadar dnem kazanmistir.
Sanal ortamdaki gizliligimizi saglayabilmek icin bir anahtar
gorevini Ustlenen parola kavrami ortaya ¢cikmustir.

Parolalar, bir sisteme giris yapabilmek igin
belirledigimiz gizli anahtarlardir. Parolali
sistemlere sadece anahtari bilen kisiler erisim
saglayabilir, bu nedenle gizliligimizi korur.
Parola kavrami sik sik sifre ile karigtirilan bir
kavramdir.

Sifre bir verinin Gglncu sahislar tarafindan okunabilmesinin ontine

gegmek icin o veriyi karmasiklastirmaya denir. $ifreleme (encryp- S e
tion) ile verilerimiz veri tabaninda gizli bir bicimde tutulur. Bu .. ..
sayede o veri tabanina erisen bir intfernet korsaninin bu sifreleme- '

yi cozmeden verileri okuyabilmesi imkdansiz hale gelir.

Gercek hayatta hirsiz diye nitelendirdigimiz kisilerin sanal dinya-

daki karsihdr internet korsanidir. Bu kotu niyetli kisiler cogu zaman

farkinda olmasak da bize sanal dinyada saldirmaktadir. Burada

saldir kavrami gercek hayattaki anlamina yakin kullanilsa da

sanal saldirilar biraz farkhdir. Bir kisi veya kurumun bazi sistem
zafiyetleri veya zararli yazilimlar vasitasiyla kisisel verilerinin ¢alin-

masina siber saldiri denir.
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Siber saldirilarin birgok ¢esidi vardir. Bunlardan biri de parola saldirilaridir.
Parola saldirilar, internet korsanlarinin ¢esitli verilerin parolasini ele gegirebil-
mek icin yaptidi saldirilara denir. Bu saldirilarin amaci sosyal medya hesaplarini
ele gecirebilmek, kisisel veya kurumsal bazi verilere erisebilmek, banka
hesabi parolalart gibi bazi énemli parolalar ele gecirebilmek olabilir. Bu
nedenle oldukga onemli ve dikkat edilmesi gereken bir konudur.

Parola Saldirilar Cesitleri
1 - Oltalama (Phishing)

Kurban olarak belirlenen kisilere, kisisel verileri calmayi hedef alan e-posta
gdnderiimesine oltalama (phishing) saldirilari denir. isminden de anlasilacad
Uzere hazirlanan e-posta ne kadar ¢ok kisiye gonderilirse, kurbanlarin bu
ada yakalanma ihtimali de artar. internette gezerken karsimiza cikan
“Dikkat, telefonunuzda virts var! Hemen bu programi indirip telefonunuzu
virislerden koruyun!” gibi kapatimamakta israr eden reklamlar, kendini
resmi bir kurum gibi tanitip sizden bazi veri taleplerinde bulunan siteler sik
sik karsilastigimiz oltalama (phishing) saldirilanidir. Ornek olarak saldirgan,
size yonelttigi linkte kurumsal bir link izlenimi olusturabilmek igin ilk bakista
goze carpmayan dedisiklikler yapip (instagram.hellpcentre, help.twitterr
gibi) hesabinizin ¢alinmis  olabilecegini, yonlendirdigi link ile hesabinizi
guvene alabilecedinizi soyler ve sizi parolanizi talep eden bir form veya ozel
hazirlanmis bir siteye yonlendirir. Parolanizi girmeniz durumunda saldirgan
hesabiniza erisim saglar. Parolanizi degdistirip kendi e-postasini hesabiniza
ekleyerek sizin hesabiniza erisebilmenizi engeller. Bu durumun yasanmama-
st igin muhakkak iki faktorlt kimlik dogrulamasini aktif etmeli, size gonderi-
len her linke tiklamamalisiniz.
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2 - Kaba Kuvvet (Brute Force)

Parolanin deneme yaniima yontemiyle bir wordlist (metin belgesi) ve saldiri
araci kullanilarak kinlmasidir. Wordlist i¢erisine olasi parolalar yazilir. Genel-
likle kisiye 6zel wordlist hazirlanir. Bu asamada kurban hakkinda toplanan
bilgilerden yararlanilir. (Kurbanin dogum tarihi, ilgi alanlari, varsa evcil hayva-
ninin ad, tuttugu takim). Ek olarak wordlist igerisine sik kullanilan sifreler de
eklenir (12345, abcde, sanane, qwerty, Galatasaray). Sifreleriniz eger bunlar-
dan biriyse acil olarak degistirmeniz gerekmektedir.

Bir diger onemli husus ise parolanizin karmasiklidi. Brute force saldirilari ile
parolanin kirilabilme siresi, parolanin karmasikigina gore dedisir. Ornegin
parolaniz 12345, 19055091 gibi sifreler ise kirlmasi anlik; mE@y#M&sleRw?n13
gibi bir sifre ise kinlmasi 29 trilyon yil strer. Bu nedenle parolanizin igerisinde
blyuk-ktgUk harf, rakam ve 6zel karakterlerin bulunmasi parolanizin kirlla-
bilme olasiligini minimuma dusurar.

Script / program @

]
allfn =
225 —): @ P Coklulogin denemeleri commmm
-!-

3 - Keylogger (Tus Kaydedici)

VY VYW

Keylogger, bir ¢esit zararl yazilimdir. Cihaziniza bulastigi andan itibaren
bitin klavye hareketlerinizi kaydedip saldirgana iletir.

Herhangi bir platforma parolanizi kullanarak giris yapmaniz halinde saldir-
gan parolanizi 6grenmis olur. Bu tarz zararl yaziimlar birgok yerden bulasa-
bilir. Cihaza glvenilir olmayan yerlerden dosya yliklemek (pdf, mp3, jpg-j-
peg, apk, mp4, zip ..), halka agik yerlerdeki parola korumasiz wi-fi aglarina
baglanmak, 6zel hazirlanmis bazi linklere tiklamak cihaziniza keylogger
bulasmasina sebep olabilir.
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4 - Man in the Middle

Bu saldiri tipi Turkce c¢evirisinden de anlasilabilecedi Uzere (ortadaki adam)
saldirganin kurbanin badlanti istedi attidgi sunucu ile kurbanin arasina girerek
baglantlyl Uzerinden yoneltmesidir. Bu sayede aradaki iletisimi dinleyerek
parolalarinizi ele gegirebilir. Bu saldindan korunmanin bazi yollari vardir. Bun-
lardan biri VPN (sanal 6zel agd) kullanmaktir. VPN, web trafigini sifreleyerek
saldirganin agi okumasini zorlastirir. Bir diger yol 2FA (two factor authentica-
tion) yani iki faktorll kimlik dogrulamasi kullanmaktir. 2FA parola korumaniza
ek bir koruma daha sagladigindan iyi bir korunma yontemidir.

¢ -
= X

User Web Application
&
pq

Perpetrator
Man in the middle
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5 - Sosyal Miihendislik

insanlarin maniptlasyon yoluyla bilgilerinin calinmasina sosyal miihendislik
denir. Sosyal muhendislik, bir nevi insan kandirma sanatidir (bir diger adiyla
insan korsanldi). Saldirgan, kurbanin kendini glivende hissetmesini saglaya-
rak istedidi seyleri yapmaya ikna eder. Bu noktada kurbanin nasil distindu-
gunun ve nelerden hoslandiginin bilinmesi énemlidir. Bu sebeple saldirgan
kurbani analiz ederek kurban hakkinda genel bir profil olusturur ve ona
yonelik saldirilar yapar.

Mesela sosyal medya hesaplarinda bir spor kullibline ait ¢cok sayida hesapla
etkilesimde bulunan fanatik birine karsi saldirgan,

o spor kultbuyle yakindan iliskiliymis gibi kurbanin ilgisini ¢cekebilecek davra-
nislar sergilerse saldirinin basari orani ¢ok daha yuksek olur. GUnumuzdeki
siber saldirilarin neredeyse tiumunde sosyal muhendislikten yararlanilir. Bu
terimi ortaya c¢ikaran ve bilgisayar tarihinin en eski korsani olarak bilinen
Kevin Mitnick, giris yaptigi sistemlerin %80Q'ine sosyal muhendislik yoluyla
girdigini belirtmistir. Bu nedenle bu tarz manipulasyonlara karsi dikkatli olma-
miz gerekmektedir.

KAYNAKGA

https://www.passwordmonster.com/
https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/
https://www.altosec.com/blog-parolasaldirilari.html
https://bergnet.com/blog/sosyal-muhendislik-saldirilari
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Shell

Shell (kabuk), bilgisayar dunyasinda igletim sistemi ile kullanici arasindaki arayuz-
dir. Isletim sisteminin bir parcasi olmayan ancak isletim sisteminin gerekli aksi-
yonlari (program c¢alistirma, dosya agma vb.) almasi igin kullanilan bu katman
komut yorumlayicisi olarak da adlandirilabilir.

Siber dunyada shell dosyalar da kott amagl kisilerin kurban sistemlere uzaktan
erisimine izin veren zararl bir komut dosyasidir. Saldirganlar sistemleri ele gegirip
buralarda kaliciidr sadlamak icin shelleri sik olarak tercih etmektedir. Yazimizda
sik tercih edilen tUrl olan webshellere deginecegiz.

Web Shell Nedir, Tiirleri Nelerdir?
Web shell, siber saldirlarda web sunucusuna uzaktan bagdlanabilen ve erisimi
olan herhangi programlama dili ile yazilmis kétt amagli kod bloklaridir.

Bind Shell

Saldirgan hedef cihaza zararl kod gondererek bir iletisim kanali (port, dinleyici)
olusturur. Olusturulan bu port veya dinleyici ile saldirgan hedefe bagdlanip hedef
uzerinde komutlari calistirabilir. Bu shell (kabuk) acikliklarindan biri port'un dinledi-
gini goren herkesin bind shell'e baglanip bu islemi yapabilmesidir, en basit ¢ozim
ise sifre korumasi eklemektir.

Bind shell kullanilan saldirlar hedef bilgisayarda islem yapmak Gzerine oldugun-
dan dosya ekleme, silme, bozma gibi islemler yapilabili. Ornegdin bind shell saldirsi
ile bir personel dosyasi eklenip sosyal muhendislik de kullanilarak firmaya yonelik
blyuk bir saldir yapilabilir ya da onemli dosyalar silinerek firmanin verileri, proje-
leri ve tasarimlari yok edilerek uzun dénemli galismalarina zarar verilebilir.

Reverse Shell

Bu shell ttirtinde, normalden farkl olarak kurban makine saldirgan makinenin din-
ledigi bir porta yayin yaparak saldirgan ile iletisim kurar. Saldirilan sunucular godun-
lukla belirli portlardan iletisim istegini kabul eder ancak sunucu istedidi porta istek
gonderebilir. Reverse shell bu gibi durumlarda saldirgan ve hedef arasinda iletisim
kurmak igin kullanilir.

Bu shell turtinde bind shellin aksine saldirgan dinleyici oldugundan diger saldirgan-
larin hedef makineyi dinleyici olarak kullanmasi onlenir. Hedefin bagdlanabilecedi
yaygin portlarin kullanimi ile baglantida guvenlik duvar engeli ortadan kaldiriliyor.
Reverse shell kullanlarak yapilan saldirilar genel anlamda bilgi almak icin yapilir. Or-
negin, bir bankanin sunucusuna reverse shell ile bir saldir yapildiginda kullanicilarin
bilgileri, yaptiklari islemlerin bilgileri saldirganlarin eline gecer.
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Double Reverse Shell
Reverse shelle benzer sekilde ancak hedef cihazdan saldirgan cihaza "input” ve
‘output olarak iki port ile baglanarak ¢alisir.

Bind-Shell

connect

Reverse-Shell

! <> i connect
Double Reverse-Shell

Input

| <> | Output

—

=3
Legend: Attacker =1 Infected Server Listener

Web Shell'lerin Tespiti ve Korunma Yollari

Web shell saldirlarindan korunmak i¢in hedef cihazlardaki dinleyicilerin diizen-
li kontrolt yapilip sadece gerekli ve guvenli portlar dinleyici olarak kullanilip diger
portlar glivenlik duvar tarafindan korunabilir. Kontroller ile sunucuda olmamasi ge-
reken dosyalar bulunabilir, gtivenlik uygulamalari ile web kabuklari tespit edilebilir,
Internet Bilgi Servisleri (ISS) tarafindan yaratilan islemlere bakilarak alarm verilen
stpheli senaryolar incelenerek web kabudu saldirilar tespit edilebilir,

Web shell saldirlarindan korunmak icin diizenli gtivenlik yamalar yapilip gtivenlik
duvarlar kullanilarak saldirganlarin ulasmasi zorlastirlabilir. Ag sistemleri ayristiri-
larak saldinya ugrama durumunda saldinnin tim sisteme ulasmasi engellenebilir.
Sisteme erisim icin her zaman kimlik dogrulama istenilerek baglanti kurulmasi sag-
lanabilir. Bu sekilde supheli kisilerin sisteme baglanip web shell atilmasinin ontine
gecmis oluruz. SUpheli bir baglanti kesfedildigi zaman sistem resetlenerek bagdlant
kesilerek saldir anlik olarak durdurulabilir.

KAYNAKGA

https://www.youtube.com/watch?v=bU4mOpmuH8Q
https://securityboulevard.com/2019/08/what-is-a-reverse-shell/
https://www.geeksforgeeks.org/what-are-webshells/
https://wwwinvicticom/blog/web-security/how-web-shells-work/
https://medium.com/@PenTest_duck/bind-vs-reverse-vs-encrypted-shells-what-should-you-use-6e-
adld947aa9
https://www.wallarm.com/what/what-is-a-web-shell-attack-how-to-detect-and-prevent-it
https://wwwkyberturvallisuuskeskus.fi/en/ncsc-news/instructions-and-guides/instructions-how-dete-
ct-webshells#:~text=The%20simplest%20way%20t0%20detect,that%20should’%20not%20be%20there.
https://www.ssl2buy.com/cybersecurity/web-shell-attacks
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DUNYADAKI SiBER SALDIRILAR VE ULKELERIN ALDIGI ONLEMLER

Gecmiste uygulanan guvenlik tedbirleri teknolojinin gelismesiyle, yerini modern
guvenlik uygulamalarina birakmistir. Dis dunyaya agik olan teknolojik cihazlarin
ve kullanilan aglarin korunmasi siber guvenlik alanini olusturmaktadir. Siber gu-
venlik, teknolojinin gelismesiyle daha da dnem kazanmigtir.

Siber glvenlik, siber uzayi olusturan bilgi teknolojileri sistemlerinin tehditlerden
korunmasini, buradaki bilginin gizlilik, batunlik ve erisilebilirliginin gtvenli bir se-
kilde saglanmasini, saldir ve siber durumlarin belirlenmesini, bu belirlemelere
yonelik onlemlerin alinmasini ve sonrasinda ise sistemlerde karsilasilan sorunla-
rin saldin dncesine geri getirilmesi olarak ifade edilmektedir.

Siber uzay, (orijinal anlamini karsilamasa da yaygin olan bir baska kullanimiyla
sanal alem, cyberspace) terimi bilgisayarlarin ve onu kullanan insanlarin inter-
net ve benzeri aglar icinde kurdugu iletisimden dogan sanal gergeklik ortamini
anlatan metaforik bir soyutlamadir. Siber uzay kavrami Tirkgede zaman zaman
“siber ortam” olarak da kullaniimaktadir. Siber saldirilar, bir is veya kisisel bilgi-
sayar adi icindeki onemli belgelere ve sistemlere zarar vermeyi veya bunlarin
kontrolunl ele gegirmeyi ya da bunlara erisim saglamayi amaglar.

Bu saldirilarin baslangici olarak bilinen 1988 yilinda saldirinin gergeklestiriime
nedeni merak ve edlenceyken, ginumuze gelindiginde ise saldirilarin motivas-
yonunda ciddi degisimler oldugu gortlmektedir. Siber saldirilar 6nceleri kendini
ispat etme, heyecan yaratma, karsi tarafi cezalandirma, zarar verme, vb daha
masum gerekgeler ile yapilirken, daha sonra veri hirsizig, ticari kazang sagla-
ma, menfaat temin etme, Ulkeleri cezalandirma gibi daha profesyonel ve kotu-
cul amaglarla yapilmaya baslanmistir.

Mali Motivasyonlar: Tehdit aktorleri dogrudan ve dolayl olarak maddi kazang
saglamak isteyebilirler. Sektorel rakipler kurumunuza zarar vermek isteyebilir ve
bunu yapmak igin maddi zarar vermek isteyebilir.

ideolojik Motivasyonlar: Misterilerinize karsi olan itibarinizi kaybetmenizi, hiz-
met verme kalitesinin dismesini isteyen dismanlariniz bulunabilir. Bunlar disari-
dan gelen tehditler olmak zorunda degildir. Kurum igerisinde mutsuz bir ¢alisan
ve kurumla sikinti yasamis eski bir ¢alisan da ayni motivasyonu paylasabilir.
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Siyasi Motivasyonlar: Devlet destekli saldirilarin arkasinda siyasi motivasyon-
larin bulunmasi ihtimali gok yUksektir. Blylk ¢apta yapilan ve genis bir kaynak
kapasitesine sahip olan saldirlarin gogunlugu bu motivasyonu paylasir.

Prestij ve Merak Motivasyonu: Kendilerini kanitlama gudusu hisseden tehdit
aktorleri prestij kazanmak ve isimlerini duyurmak igin saldiri eylemleri gergek-
lestirebilir. Bu motivasyonu paylasan kisilerin amaglari kot yonde egilim gos-
termek zorunda degildir. Ornegin kurumlarin sistemlerinde acik bulup bunlari
bildiren, olasi blylk kayiplarin 6niine gegmek igin bu isi yapan ve karsiidinda
odul alan aktorler vardir,

Uluslararasi lliskiler Agisindan Siber Giivenlik

GUnumuzde siber saldir gibi tim entegre sistemlere zarar verebilecek tehditler
blyUk bir sorun héline gelmistir. Dolayisiyla daha kapsamli bir kurumsal boyutun
yani sira toplumsal, ulusal ve uluslararasi boyutlara ulagmistir. Ciddi bir artis gos-
teren siber tehdit ve saldirilar, birgok Ulkenin bu alanda guvenlik stratejileri gelig-
tirmesini saglamistir. Ozel kurumlar siber giivenlik hakkinda gorislerini aldiklari
ozel BT uzmanlarini blnyelerine katma ve yetistirme ihtiyaci duymaktadirlar.
Resmi ve 6zel firmalarca, siber saldirilara karsi buytk yatinmlar yapilmaktadir.

Siber guvenligin devletlerarasi iliskiler agisindan énemli rol oynadigina dair bir-
¢ok veri mevcuttur. Siber guvenlik sorunlarinin uluslararasi iliskiler boyutunda
ciddi oranda artmasi sonucu devletler "siber politikalar" adiyla ¢alismalar yap-
maktadir. Degisen dinya agisindan ¢ikar mucadelesinin 6n planda oldudu, siber
guvenlik ve temelindeki araglarla siber saldirilara karsl, devletler siber saldirinin
nereden geldidi ile ilgili tespitler yapabilmekte ve bu durum uluslararasi sistemi
olumsuz etkilemektedir. Siber tehditlerin varligi ve olasi siber saldirilar devletleri
sicak ¢atismalara surtkleyecek hale gelmistir.

Siber guvenligin sadlanmasi ve siber savasla mucadele, yalnizca devletlerin
¢abalariyla mimktn dedildir. Devlet ve devlet disi birgok kurum, kuruluslarin
kiresellesen dinyada topyek(n hareket ettigi gortlmektedir. Avrupa Konseyi
tarafindan imzalanan ve 2004'te yururlige giren Budapeste Konvansiyonu ilk
sozlesme ve bu sozlesmeyi ifade eden Subat 2005teki AB’'nin 2005/222 / JHA
hukmU buna 6rnektir.. Hikim daha sonra 14 Agustos 2013 tarihinde Bilgi Sistem-
lerine Saldir Yonergesi olarak degistirmistir. imzalanan bu anlasma ayni zaman-
da AB icin siber sahada yapilan ilk anlasmadir.
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Yakin Surecteki Siber Saldinlar
Siber saldinya ugrayan FBI'in e-posta sistemi hacklendi

ABD Federal Sorusturma Burosunun (FBI)
e-posta sistemine sizan bilgisayar korsanlari,
on binlerce kisiye ‘olasi siber saldirlara kars!
uyar’ mesaji gonderdi.

Sisteme sizildig), FBI ve diger guvenlik uz-
manlari tarafindan dogruland..

Federal Sorusturma Burosu'ndan yapilan
acgiklamada, sahte maillerin @ic.foigov ile
biten gercek bir FBI e-posta adresinden
gonderildigi belirtildi.

Siber saldindan etkilenen donanimin ‘soru-
nun anlasiimasindan hemen sonra ivedilikle
gevrim dist moda alinmasina ragmen bunun
devam eden bir durum’ oldudu ve daha fazla detay verilemeyecedi bilgisi paylasildi.

E-posta spam gondericilerini ve spam ile ilgili etkinlikleri izleyen Cenevre merkezli
sanal tehdit takip kurulusu Spamhaus Project’in Twitter hesabindan yapilan acik-
lamada, bilgisayar korsanlarinin “olasi bir siber saldirya karsi on binlerce e-posta
gonderdigi” belirtildi.

Gizli bilgiler, telefon konusmalari: Belaruslu hackerlar Lukasenko y6netiminin
kayitlarini yayinladi

Belarusta Devlet Baskani Aleksander Lu-
kasenkonun strdurdigu baski rejimine kar-
sl micadele eden ve kendini siber aktivist
olarak tanitan bir grup hacker, hukimetin
ve istihbaratin en hassas verilerini ele ge-
girmeyi basard.. "Belarus Siber Partizanlar”
olarak taninan hacker grubu, amacinin “Be-
laruslu yetkililer tarafindan islenen suclarin
kanttlarini yayinlayarak 1994'ten beri Glkenin
basindaki Lukasenko rejimini zayiflatmak ol-
dudunu” séyllyor. Euronewse konusan grup,
temmuz ayinda htkimetin bilgisayarlarina
sizarak bes terabayttan fazla veri elde et-
tigini ve simdiye kadar ¢alinan verilerin yizde O0Tini bile yayinlamadigini soyledi. Za-
man iginde hackerler, Lukasenkonun Ulkedeki muhélefeti ezmesine yardm eden her
bir kisi hakkindaki bilgileri paylasmayi planladiklarini belirtti.
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Paylasilan dosyalarda neler var?

Hackerlar, tlkenin en gizli bilgilerinin bazi bolimlerini yayinladilar. S6z konusu bel-
gelerde, polis muhbirlerinin listeleri, Gst dlzey hukamet yetkilileri ve casuslar hak-
kinda kisisel bilgiler bulunuyor.

Son 10 yil icinde yakin cevremizdeki tlkelerden Estonya, Ukrayna, irana da (lke-
lerarasi saldirlar yapilmis ve bu Ulkelerdeki farkli sistemlere ve ekonomilerine cid-
di zararlar verilmistir. 2008 yilinda Rusya ile Gurcistan arasinda yasanan savasta
Rusyad'ya ait siber alandan Gurcistan'a yapilan siber saldir da bu duruma 6rnek
gosterilebilir. Rusya, Gurcistan'a yonelik siber saldirlarda herhangi bir katkisi olma-
digini iddia etse de, bu saldirilarin Rusya’nin bilgisi dahilinde devlet destekli olarak
mi, yoksa bu Ulkede bulunan teror 6rgutleri tarafindan mi gergeklestirildigi kesinlik
kazanmamigtir.

Siber saldirilarin glincel érneklerinden biri de 2007 yilinda Estonya’ya dizenlenen
yuksek yogunluklu saldirilardir. Estonya’ya diizenlenen bu yodun siber saldirilarin
baslangig noktasini tlkede yasayan Rus kokenli azinliklarla Estonyalilar arasindaki
sorun meydana getirmistir. Gegmisten gelen anlasmazliga 2007 yilinin Nisan ayin-
da ortaya ¢ikan sorunlar da eklenince, tlke yogdun bir siber saldir tehdidi altina
girmistir. Bu sUregte Estonya hikdmetine ve ulusal medyaya ait sitelere yodun
DDoS saldirilar yapilmis ve baz siteler kullanilamaz héle getirilmistir.

Siber Giivenlik ile ilgili Ulke Bazinda Alinabilecek Onlemler
Sistem Mimarilerinin Rehabilite Edilmesi

Siber Guvenlik Egitimindeki Bosluklarin Giderilmesi

Milli Yaziim ve Donanimlarin Gelistirilmesi

Sebekelerimizde Kullanilan Yabanci Uriinlerin Yol Acabilecegi Tehditlerin Gideril-
mesi

Milli Savunma Kalkaninin Tesis Edilmesi

Gizlilik Artirici Teknolojilerin Etkin Kullanimi

Casus Yazilim Tespiti ve Sistemlerden Silme

Aciklik Tarayicilar

Saldirn veya Misilleme Tedbirlerinin Alinmasi



Ulkelerin Siber Giivenlik Stratejileri

ABD

ABD, siber guvenlik, siber uzay konularinda diger uUlkelere onder konumdadir.
Ozellikle Avrupa ve Asya'daki tilkelere siber sorunlarla micadele konusunda rol
model durumuna gelmigtir. 11 Eyltl 200Tdeki ABD'deki saldirilarin ardindan siber
guvenlik ve kritik bilgi altyapilarinin korunmasi alanlarinda gesitli degdisiklikler ya-
pilmistir. Siber guvenligin saglanmasi icin DHS bunyesinde Altyapi Korumasi (OIP)
ve Siber Glivenlik ve iletisim Departmani (CS&C) kurulmustur. OIP, mevcut altya-
pilarin korunmasi konusundaki ¢alismalarini koordine etmekten, mevcut altyapi
sektorlerindeki glvenlik acidi dederlendirmesine yonelik ¢alismalari destekle-
mekten ve uluslararasi guvenlik kiltirintn olusturulmasini tesvik eden ulusla-
rarasi programlar iliskiler kurmak ve strdirmekten ve ayrica kritik altyapilarin
korunmasindan sorumludur. Ote yandan CS&C, siber tehditler, risk yonetimi, acil
durumlarda iletisim ve mudahdle merkezlerinin kurulmasi gibi konularda 6zel
sektor ile isbirligi kurmaya yetkilidir.

ALMANYA

Almanya siber guvenlik yarsina ABD'den daha sonra baslamistir. 2011 yilinda
ilk ulusal siber glvenlik stratejisini olusturmus, o yildan sonra buyuk ve hizl bir
gelisme gostermistir. Almanya 2015 yilinda siber glvenlikle ilgili stratejisini glindn
sartlarina gore revize etmistir. Bu hedefle Almanya, kritik bilgi sistemi altyapi-
larinin korunmasina onem verir hale gelmistir. Ek olarak, internet kullaniminin
her gecen gln artmasi ve yayilmasiyla, sadece her Ulkenin kendi sistemlerin-
de degil diger ulkelerin sistemlerindeki saldirilardan da etkilenebilecek duruma
gelinmistir. Bu nedenle de siber glvenlik ve siber savunma mekanizmalarinin
uluslararasi dizeyde onemi ve is birliginin gerekliligi Almanya’nin ilgili stratejile-
rinde vurgulanmaktadir. Ayrica stratejide Birlesmis Milletler, Avrupa Birligi, NATO,
G8 ve diger uluslararasi kuruluglarin birlikte ¢alismasi gerektigini vurgulamak-
tadir. Almanya'daki kritik altyapilarin siber tehditlerden korunmasindan ve bu
konudaki ¢alismalarin koordinasyonundan sorumlu olan Federal Bilgi Guvenligi
Ofisi'nin (BSI), 2011 yilinda hazirlanan ve daha sonradan glincellenen stratejik
planin ardindan yetkileri artirilmistir. Ancak Almanya gunimuzde siber guvenlik
konusunda ABD tarafindan gelistirilen askeri yazilimlarina kismen bagl kalmaya
devam etmektedir.
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BIRLESIK KRALLIK

Ekim 2010'da ingiltere hiikiimeti Ulusal Giivenlik Strateji Raporunu ingiliz parla-
mentosuna sunmus ve bu rapor kabul edilerek yayimlanmistir. Bu rapor, Birlesik
Krallik'in karsilasabilecedi riskleri gruplara ayirmis ve siber saldirilari en yiksek risk
grubu olarak kabul etmistir. Raporda ayrica siber saldir alanindaki diger lkelerin
siber saldirilari ve terdrist gruplarin ve orgutlt aglarin yonlendirdigi siber saldirlar
da konu edilmistir. Ulusal Guvenlik Strateji Raporu, birgok Ulkenin Birlesik Krallk'a
siber saldirilar gergeklestirdigini acikga gostermektedir ve siber glvenligin, rapor
yill boyunca ve takip eden bes yil boyunca en yulksek dereceli ulusal guvenlik
risklerinden biri olarak goritlmesi gerektigini vurgulamaktadir.

KANADA

Kanada'da siber guvenligin saglanmasi ve siber olaylarla mucadelede ulusal ve
uluslararasi mevzularda liderlik gorevi Ustlenen Kanada Siber Olaylara Midahdle
Merkezidir (CCIRC). CCIRC, gercek zamanl olarak herhangi bir siber tehlike olup
olmadigini incelemekte ve aninda midahdle etmektedir. Merkez, kritik altyapr sek-
torlerine olaylara midahale, koordinasyon ve destek saglama, izleme ve siber gu-
venlik tehditleri analiz etme; bilgi teknolojileri alanlarinda danismanlik saglama ve
farkindalidin artirlmasi ile ilgili egitim faaliyetleri yuritmektedir.

TURKIYE

Turkiyenin siber guvenlik stratejisi calisma tarihi oldukga yakindr. Siber glivenlik agi-
sindan one ¢ikan en onemli ¢alismalardan biri, bu alani dizenleyen bazi yasalarin
onaylanmasidir. 2004 yilinda kabul edilen 5070 sayili Elektronik imza Kanunu ile 2008
yilinda iletisim sektorinii diizenlemek tizere kabul edilen Elektronik lletisim Glivenligi
Yonetmelidi bu dizenlemelerden ilk olanlardr. Yiksek Planlama Kurulu kararinda yer
alan Bilgi Toplumu 2006/38, 2006 vyilinda 28242 sayill Resmi Gazetede yayimlan-
mustir. Ayrica konu ile ilgili bir Strateji ve Ek Eylem Plani gelistirilmistir. Bu plan icerisine
oncelikle bilgi glvenligi icin yasal diizenlemeler yapilmasi ve bilgisayar etkinlikleri ve
kamu kurumlarinin bilgi glivenligini saglamaya yonelik faaliyetler icin acil bir mu-
dahdle merkezi kurulmasi yer almistir.

Bu kapsamda, Bilgisayar Olaylar Miidahale Ekibi (TRBOME), TUBITAK Bilgi ve Bilgi
Glivenligi lleri Teknolojileri Arastirma Merkezi (BILGEM) kurulmustur. Siber giivenlik
konusunda en somut adim, Ulusal Siber Guvenlik Calismalarinin Yarttdlmesi, Yoneti-
mi ve Koordinasyonu ile ilgili 2012/3842 Bakanlar Kurulu Karardir.

Siber glvenlikle ilgili kararlari belirlemek, 155 Siber Sug ve Turkiye'nin Siber Gliven-
lik Politikasi planlarini, programlarini, raporlarini hazirlamak, ilkeleri ve standartlari
onaylamak ve uygulamalarini ve koordinasyonlarini sadlamak igin “Siber Guvenlik
Konseyi” kurulmustur. Konsey icerisinde Ulastirma, Denizcilik ve Haberlesme Ba-
kanhgs, Disisleri Bakanhdi Mistesarlid, igisleri, Milli Savunma, Ulastirma, Denizcilik
ve Haberlesme Miistesarlar, Kamu Diizeni ve Givenligi Miistesarligi, Ulusal istih-
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barat Teskilati Mustesarlidi, Genelkurmay Baskanlidi, Haberlesme Elektronik ve Bi-
lisim Sistemleri Miidiirligu, Bilgi Teknolojileri ve lletisim Kurumu Baskanhd, Tirkiye
Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) Bagkanhdi, Mali Suglari Aragtir-
ma Kurulu Bagkanhg, Telekominikasyon iletisim Baskanhdi ve Ulastirma, Denizcilik
ve Haberlesme Bakanligindan Gyelerin bulunmasi kararlastirlmistir. Ulusal siber
guvenligin saglanmasi amaciyla politika ve strateji gelistirme ve eylem planlari
hazirlama gorevi Ulastirma Bakanligina verilmistir. Ulastirma Bakanhd dailgili ku-
rum ve kuruluslarin goruslerini alarak bir siber glivenlik eylem plani hazirlamigtir.

Ulkelerin Siber Giivenlik Giicii Siralamalar

Harvard Universitesine bagl Belfer Center, kamuya acik verilerden elde ettigi bil-
gilere gore 30 devletin siber alanlardaki zayif ve glcli yonlerini olgerek hazirladid
listeyi yayimlamustir. 30 Ulkenin 7 farkh alandaki siber guglerinin olguldidu bu testin
icerisinde TUrkiye de bulunmaktadir.

Amerika Birlesik Devletleri: 50,24

Gin: 4147
Birlesik Krallk: 33,57
Rusya: 28,38
Hollanda: 24,18 El\i‘ﬂa‘ti'(;;ﬁgllpéyber Power Index 2020 “Top 10" Specific Rankings
Fronso: 23’43 # try - verall score Capability Intent
Almonyo: 22 42 1 | = Unfted States 50.24 1 2
g 2 | @ china 41.47 2 1
Kanada: 2],50 3 | &5 United Kingdom 35.57 3 3
Japonya: 21,03 4 | W Russia 28.38 1 :
AVUSTI”G|VGI 20’04 5 | == Netherlands 24.18 9 5
H . 6 i ] 1
!erII: ZOYO] T 2 :;r:::::ﬂy i‘z;‘z 4 12
Ispanya: 18,50 8 |(+) Canada 21.50 1 B
isveg: 18 o | ® Japan 21.03 8 1
Es’ronyo: 17 10 | 4P Australia 20.04 16 8

Yeni Zelanda: 16,50
Kore Cumhuriyeti: 16
Isvicre: 16
Singapur: 14
Malezya: 12
Vietnam: 10
Hindistan: 9
Tiirkiye: 8

iran: 8

Brezilya: 7
Ukrayna: 6,5
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Suudi Arabistan: 6
Litvanya: 5

Italya: 4

Misir: 3

Harvard Universitesi arastirmacilar, siber giivenlik testlerinde tek bir verinin yeterli
olmayacadini, glictin tutarh bir sekilde olgtlmesi icin 7 farkl faktorin géz onidnde
bulundurulmasi gerektigini sdyltyor. Bu faktorler:

- Yerel gruplarin ¢evrimigi incelenmesi ve gézlemlenmesi

- Ulusal sibel savunmalarin gelistirilmesi ve guglendiriimesi

- Bilgi ortaminin kontrol edilip yonetilmesi

- Ulusal glvenlik i¢in yabanci istihbarat toplanmasi

- Siber alan Gzerinden milli gelir elde edilmesi

- Dismanin altyapilarinin ve sistemlerinin yok edilip devre disi birakiimasi

- Siber normlarin ve teknik standartlarin uluslararasi olarak tanimlanmasi
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Parola nedir ve neden kullanilir?

Parola, yetkili bir kullanictyr veya islemi (erisime izin vermek amaciyla) yetkisiz bir
kullanicidan, islemden ayirt etmeyi amaglayan bir kelime, kelime birlesmesi veya
karakter ve kelime birlesmesidir.

Parola bir kisinin kimligini kanitlamak veya erisim yetkisi alabilmesi igin bir parola-
nin kullanilmasi, var olmasi demektir.

Bir parolanin glvenli olabilmesi icin kimse ile paylasiimamasi tavsiye edilir. Parola,
kimlik dogrulama saglamak igin genellikle bir kullanici adi veya baska bir meka-
nizma ile érnedi kullanicr ID ile eglestirilir. Parolalar, yetkili erisim sadladigi ve he-
saplara ve sistemlere yetkisiz erisimi engelledidi icin siber glivenlik agisindan kritik
oneme sahiptir. Parola guvenliginin onemi, daha guglu parolalarin siber saldirlara
karsi daha iyi koruma saglamasidir. GUglu parolalarin tahmin edilmesi zordur ve
yalnizca bir sistemde veya hesapta kullanilir.

Parola tehlikeleri

Parola, kisilerin kisisel bilgilerini yetkisiz kullanicllar tarafindan gorintilenmekten
korumalarina yardimeti olur. Bu nedenle parolalarin guvenligini saglamak dnem-
lidir. Parolanin givenligini temin edebilmek icin ona ait tehlikeleri anlamak ¢ok
onemlidir.

Parolalarla ilgili Olasi Giivenlik Tehlikeleri:
- Parolalar baska kisilerle paylasilabilir ve kotuye kullanilabilir,
- Parolalar unutulabilir,

- Calinan parolq, kisisel bilgilerinizi toplayabilen yetkisiz bir kullanici
tarafindan kullanilabilir.

- Isim, dogum tarihi, cep telefonu numarasi gibi kolay parolalar herkes
tarafindan tahmin edilebilir ve kotlye kullanilabilir.

- Tum hesaplar icin ayni parola kullanilirsa bilgisayar korsanlarinin tim
hesaplari ele gegirme ihtimali olacaktir.

- Yonlendirmek icin parolalar asla kagida (veya) baska bir yere
yazilmamalidir.
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Parola Giivenligi

Parola ayarlarken her konuya ait farkl parola segmeniz guvenliginiz agisindan
¢ok onemlidir. Hesaplari ayarlayabilecediniz ¢esitli parolalar vardir.

Asagidakiler bunlara dair bazi orneklerdir:

GUglU bir parolanin en onemli yonu, hatirlamanin kolay olmasidir. Hatirlanmasi
zor olan parolalar, gerektiginden daha sik sifirlanma edilimindedir. Ve insanla-
rin parolalarini hatirlamasi zorsa parolalarini bir yere yazmalari veya bir cihaz-
da kayith tutmalarini gerektirir. Bu da parolalarin calinmasina sebep olabilir.

Bu egilimlerin her ikisi de en guglu parolalari bile zayiflatir.

Bunu onlemek i¢in parolalarinizi tahmin edilmesi zor, hatirlamasi kolay ve yal-
nizca bir kaynaga erismek icin kullanilir héale getirmek gerekir.

Guglu bir parola érmegi: En-Guz3el-Gun. Bu, tahmin edilmesi zor olan uzun bir
paroladir. Ozel karakterleri ve sayilari vardir. Kolay hatirlanacak sekilde bigim-
lendirilmistir. Ve hicbir kisisel bilgi igermez.

Ancak fark etmis olabilecediniz gibi bu gl¢li parola ornedi yalnizca rastgele
bir karakter dizisi dedildir. Ve olmasi da gerekmez. Aslinda, parolanizin rastge-
le bir karakter dizisi olmamasi en iyisidir.

Bunlar temel parola glvenligi ipuglaridir: Daha karmasik bir parola yerine
daha uzun bir parolayi tercih edin, hatirlamasi kolay uzun parolalar kullanin ve
her hesap icin farkl bir parolaniz olsun.

Sadece bu yazmis oldugum basit parola guvenlik ipuglarini takip etmek paro-
la glvenliginizi onemli dlgctde artiracaktir. Guvenlik ipuclarini ne kadar eksiksiz
uygularsaniz parolalariniz o kadar gugla olur.
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Asagidaki ipuglar size parola giivenligi konusunda yardimei olacaktir:

- Kisisel bilgilerden kaginin. Kisisel bilgilerin hatirlanmasi son derece kolaydir.
Lakin kisisel bilgileri parolalariniza dahil etmenin sorunu, kisisel bilgilerinizin
¢ogunun sosyal medya profillerinizde ve diger ¢evrimici veri tabanlarinda
herkese acik olmasidir.

- Her hesabiniz igin farkl parolalar kullandiginizdan emin olun. Aksi takdirde
bir parolaniz ele gegerse, diger hesaplariniz da tehlikede olur.

- Parolanizi girerken kimsenin izlemediginden emin olun ve bilgisayarinizdan
uzaklasirsaniz, etrafta biri varsa bilgisayari kapalr tutun.

- Kapsamli guvenlik yazilimi kullanin. Tus kaydedicileri ve diger kot amagli
yazilimlar dnlemek igin gtincel tutun.

- Sizin olmayan bilgisayarlarda parola girmekten kaginin; parolalarinizi galan
kot amaglh yazilimlara sahip olabilirler.

- Guvenli olmayan Wi-Fi baglantilar -havaalani veya kafe gibi- kullanirken
parola girmekten kaginin; bilgisayar korsanlari bu glivenli olmayan bagdlant
uzerinden parolalarinizi ve verilerinizi ele gegirip kullanabilirler.

- Korunan bilgilerin hassasiyetine bagl olarak, parolalarinizi periyodik
olarak degistirmeli ve en az bir yil boyunca tekrar parola kullanmaktan
kaginmalisiniz.

- Parolanizda en az 9 karakter klglk ve blylk harf, sayi ve sembol kullanin.

- Parolanizi hatirlamaniz icin size ipucu verecek, ancak aslinda parolanizi
icermeyen bir “lpucu sayfasl” da yazabilirsiniz. Ornegin: “lpucu sayfanizda”
“Olmak mi, olmamak mi?” yazabilir.

- Parolanizin gucunt kontrol edin. Kaydoldugunuz web sitesi, bir sifre glict
analizort sunuyorsa, buna dikkat edin ve tavsiyelerine kulak verin. Son
olarak, parolanizi kimseyle hatta yakinlarinizla bile paylasmayin.

-344-



2022 yilinda en ¢ok kullanilan parolalar

Parolalarin dnemi ve korunmasinin zorunlulugundan her zaman bahsedilse de
maalesef codu zaman parola ayarlanirken yanlis kararlar aliniyor. Asadidaki liste
2022 yilinda en ¢ok kullanilan parolalari igeriyor.

123456
123456789
qwerty
password
1234567
12345678
12345
iloveyou
mm
123123

KAYNAKGCA:
Common Passwords 2022 - Is Yours on the List? | CyberNews

https://www.mcafee.com/blogs/consumer/family-safety/15-tips-to-better-password-security/Most|
mcafee

https://techcult.com/most-common-passwords | Techult
https://infosecawareness.in/concept/password-threats | Infosecawareness






GUCLU ———
PAROLANIN ONEMi

Giliclii parolalar bilgileri koruyabilir mi?
Guclii bir parola nasil olugturulur?

Guglu bir parola, kimlik hirsizigina karsi temel koruma sadlar.

Sifre tahmini, bilgisayar korsanlarinin bilgisayarlara erismesinin en  : : :
popliler yollarindan biridir. Basit ve yaygin olarak kullanilan parola- * .
lar, bilgisayar korsanlarinin bir bilgi islem aygitina erismesini ve ele - -

gecirmesini kolaylastirr.

Ote yandan, tahmin edilmesi zor bir parola, siradan bilgisayar

korsanlarinin bir makineye girmesini gok zorlastirir ve onlari baska - - : :
bir hedef aramaya yoneltir. Parolanin karmasikhidr arttikga, birinin

bilgisayarina yetkisiz sizma olasiigr azalr.
Bilgisayar korsanlari, Haziran 202Tde simdiye kadar edindikleri en

buyuk calinti sifre koleksiyonunu yayimladilar. RockYou2021 sifre -
sizintisi sonucunda 8,4 milyardan fazla sifre agiga ¢ikti ve milyonlar- -

ca insan hesap ele gecirme, finansal dolandiricilik ve kimlik hirsizidr .

riskine maruz kald..

Dolandiricilar kimlik bilgilerinizi ele gecirmeyi basarirsa, banka ve :
e-posta hesaplariniz saldirya ugrayabilir ve kimliginiz ¢alinabilir. © ;.
Ancak ¢ok az insan, artan tehdide ragmen sifrelerini korumak igin - X

yeterli dnlem aliyor.
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Peki bilgisayar korsanlar ilk etapta sifreleri nasil alir?

e
(1 ) Oltalama (Phishing) Saldinlari
—

Bilgisayar korsanlari bankaniz veya e-ticaret magazalari gibi glvenilir kuru-
luslardan geldigi iddia edilen resmi gorunimlu e-postalar gonderir. Oltala-
ma e-postalar sahte bir web sitesini ziyaret etmeniz igin sizi kandiran bag-
lantilar icerir. Baglantiya tiklamak, bilgisayar korsaninin  bilgisayariniza
erismesini saglayan kot amagl yazilim indirmesini tetikleyebilir. Bu noktada
hirsiz sifrelerinizi calabilir.

P
Q Sahte “Sifre Sifirlama” E-postalar
=4

Bilgisayar korsanlari, cevrimici hesaplarinizdan birinden geldigi iddia edilen
sahte e-postalar gondererek hesabinizi dogrulamanizi veya sifrenizi sifirla-
manizi ister. E-posta, sizi sahte bir web sitesine yonlendiren bir baglanti
icerecektir. Baglantiya tiklarsaniz, bilgisayar korsani web sitesinde paylasti-
giniz tUm ayrintilar gorecektir.

P
\3 Cihazlariniza Kéti Amach Yaziim Bulastirma
=4

Bilgisayar korsanlari, spam e-postalarla veya sahte web siteleriyle, tikladigi-
nizda kot amagl yazilim indirmesini tetikleyecek baglantilar gonderir.
Keylogger programlari, yazdiginiz her seyi yakaladidi igin bilgisayar korsan-
larinin sizi gozetlemesine olanak tanir.

iceri girdikten sonra, kot amach yazilm bilgisayarinizi kesfedebilir ve sifrele-
ri calmak igin tus vuruglarini kaydedebilir.

Yeterince bilgi aldiklarinda, bilgisayar korsanlari e-postaniz, sosyal medyaniz
ve gevrimigi bankaciliginiz dahil olmak Gzere hesaplariniza erisebilir.
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-
\4 Kaba Kuvvet (Brute-Force) Saldirlan
>

Saldirganlar, farkl parolalari hizla denemek igin otomatik bir bilgisayar algo-
ritmasi kullanir. Bazi kaba kuvvet saldirilari saniyede bir milyar sifreyi dene-
yebilir.

Kaba kuvvet programlari harfler, sayilar ve semboller arasinda yinelenir.
Basaril bir kombinasyon bulana kadar her seferinde bir karakter degistirir.

-
\5 Sozliik (Dictionary) Saldirilan
4

Bilgisayar korsanlar, bilgisayar korsanhdi igin bir sozluk gorevi géren tanim-
lanmis bir ortak parola listesi kullanir. Saldirgan, sozlikteki her sifreyi farkl
kullanici adlariyla birlestirerek bir hesabi kirmaya ¢alisir. Erisim sagladiginda,
hesaplarinizi kilitleyebilir, kisisel verilerinizi ¢alabilir ve bilgileri gesitli kimlik
hirsizhdi turleri igin kullanabilirler.

P
\6 Kimlik Bilgileri Doldurma
A4

Bilgisayar korsanlari, bir veri ihlalinden sonra kullanici adlarinin ve parolalarin
bir listesini alir. Saldirganlar, ayni oturum a¢gma kimlik bilgilerini yeniden kulla-
nan diger ¢evrimici hesaplari bulmaya ¢alisir. Bilgisayar korsanlari, birden
fazla kombinasyon denemek yerine, her kullanici adi igin yalnizca bir parola
dener.

-
\7 Ortadaki Adam (Man-in-the-Middle) Saldinlan
>/

Bilgisayar korsanlari kendilerini bir kullanici ile kullanicinin erismek istedigi gercek
site arasina sokmak igin sahte bir web sitesi veya sunucu kullandiginda gergeklesir.
Saldirganlar daha sonra bir kullanicinin oturum agma oturumunu ele gegirebilir.

Parola korsanliginin neden oldugu zarar en aza indirmek istiyorsaniz, gtvenligi ihlal
edilmis bir parolanin aciklayici gostergelerini tespit etme yetenedini gelistirmelisiniz.
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iste bazi uyan isaretleri:

@ Sifren calismiyor

Bilgisayar korsanlari bir hesaba eristiginde, genellikle sifreyi dedistirir ve sizi
kilitler. Genelde kullandidiniz sifreler ise yaramazsa, saldirya ugramis olabilirsiniz.

@ Yavas bilgisayar performansi

Zamanla, hepimiz bilgisayarlarimizin yavasladigini deneyimlemisizdir, ancak
ani bir gecikme, makinenize parolalari ¢alan kottd amagl yazilimlarin yuklen-
digini gosterebilir.

@ Fidye yazilimi mesajlar

Kotl amagh yazilimlar, programlarinizi ve dosyalarinizi sifrelemek igin bilgi-
sayar korsanlari tarafindan kullanilabilir ve siz onlari geri almak igin 6deme
yapana kadar sizi kilitleyebilir.

@ Arkadagslariniz ve aile tyeleriniz
W)/ sizden cevrimici olarak tuhaf mesajlar alir.
Bilgisayar korsanlari hesaplariniza erisirse, genellikle arkadaslarinizi ve

ailenizi dolandirmaya ¢alisirlar. Birisi size "sizin" hesabinizdan garip mesajlar
aldigini sdylerse dikkatli olun.

Bilgisayar Korsanlarinin Ele Gecgiremeyecegi
Gilic¢lu Parolalar Nasil Olusturulur?

GUglU bir parola olusturmak sandiginiz kadar zor degil. Ayrica, her hesap igin
karmaslik, benzersiz parolalar belirlemek, bilgisayar korsanlarini uzak tutma-
nin en iyi yollarindan biridir.

Giiglii bir parola igin;

(0 Siral sayilar ve harfler kullanmayin.
Ornedin, 1234, qwerty, jkim, 6789 vb. kullanmayin.

Dogum yilinizi veya dogum ayinizi/giiniiniizii sifrenize
@ eklemeyin.
Siber suglularin sosyal medya hesaplarinizi gozetleyerek bu bilgileri
kolayca bulabilecedini unutmayin.
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kullanin.
Parolaniz ne kadar uzun ve karakter cesitliligi ne kadar fazlaysa, tahmin
edilmesi o kadar zor olur.
Ornedin, K50teb7Qal biyik ve kiiclk harflerin, sayilarin ve simgelerin ben-
zersiz bir kombinasyonunu kullanir.

@ En az sekiz harf, sayi ve sembolden olusan bir kombinasyon

Co Farkh alakasiz kelimeleri sifrenizde veya parolanizda birlestirin.

Bu, siber suglularin sifrenizi tahmin etmesini zorlastirir. Populer sarkilardan, filmler-
den veya televizyon programlarindan ciimleler kullanmayin.
Parolanizi olusturmak igin Gg veya dort uzun kelime kullanin.

@ Sozliikte bulunan adlari veya kelimeleri kullanmayin.

Insanlarin karmasik parolalar olusturma konusunda siklikla sahip olduklari
endiselerden biri, 6zellikle hatirlanmasi gereken birkag¢ parola oldugunda,
onlart unutma korkusudur. Dogdal olarak, kisi ezberlemesi kolay bir sey
distinmeye ¢alismalidir. Bunu yapmanin bir yolu, bir cimleyi baskalari tara-
findan kolayca taninmayan bir seye donustirmektir.

Bunu yapmak igin, belirli kelimeleri sayi veya sembollerle dedistirerek cimle-
deki her kelimenin ilk harfini kullanin. Ornegin, "igin" kelimesi 4 rakami ile veya
"'sayl" kelimesi # semboll ile degistirilebilir. Bu yontemle, "Sayiyi bir sonraki
sefer icin kaydedin" gibi bir parola #bSs4K seklinde yazilabilir.

@ Sifrelerinizi tekrar kullanmayin.

Her cihaz, uygulama, web sitesi ve yazilim pargasi benzersiz ve glgli bir
parola veya PIN gerektirir. Unutmayin, bir siber suglu parolalarinizdan birini
tahmin ederse, bunu tim kisisel ve profesyonel hesaplarinizi ele gecirmeye
Sifrelerinizi asla kimseyle paylasmayin.

Buna is arkadaslariniz, BT/destek ekibi, musteri hizmetleri/yardim masasi
personeli, aile Uyeleri ve arkadaslar da dahildir.
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Kriptografik Hash Fonksiyonlari
Kriptografi, Yunanca kryptés ‘gizli’ ve grdphein ‘yazma’ kelimelerinin birlesimin-
den olusan, bilgilerin farkl yontemler kullanilarak sifrelendidi bir bilim dalidir.

Kriptografi uzun seneler askeri alanlarda kullanim bulmustur. 1970'li yillardan iti-
baren internet ve bilgisayar kullaniminin yayginlasmasi ile birlikte kriptografi sivil
alanda da kullanimaya baslanmistir. internet bankaciligi araciligi ile yaptigimiz
odemelerin sahte bir bankaya iletilmemesi, bir transferin degismemesi, inter-
net Uzerinden yaptigimiz alisverislerde glvenli bir sekilde kredi kartimizi kulla-
nabilmemiz, web hizmetleri sirasinda verilen bilgilerin ya da arkadaslarimizla
mesajlasmalarimizin Ggunclt sahislar tarafindan gorinmemesi kriptografinin
gunUimuzdeki kullanimlarina ornek olarak verilebilir.

Gunumuzde kullanilan kriptografi yontemleri ¢ogunlukla matematiksel bir te-
mele sahiptir ve standartlastinlmistir. Bu yontemlerin guvenlidi kriptograflar
tarafindan incelenir ve herhangi bir acik veya zayiflik bulunursa bu kamuoyu ile

paylasilir.

Hash fonksiyonlari ise degdisken uzunlukta bir girdi kiimesini sabit uzunlukta bir
cikti kimesine esleyen matematiksel fonksiyonlardir. Hash kelimesi kokenini
Fransizcadan almaktadir ve ingilizcede kiyma ile patatesten yapilan bir tava
yemedinin adi ve ayni zamanda dogramak, et kiymak fiilleri yerine kullanil-
maktadir. Bu anlamda bakildiginda hash fonksiyonlarinin islevi kiyma makinesi
ile kiyaslanabilir. Bir et parcasi kiyma makinesine verildiginde kiglik pargalara
ayriliyorsa, hash fonksiyonu da girdi dederini daha kiglk boyuttaki bir ¢iktiya
donusturur. Girdi kimesi farkl uzunlukta olurken, ¢ikti kimesinin sabit bir uzun-
lugu olmasi hash fonksiyonlarinin farkl girdiler icin ayni ¢ikti dederlerini verme-
sine neden olabilir. Buna karsilik kriptografik hash fonksiyonlar pratikte ¢arpig-
maya dayanikli tek yonla fonksiyonlardir. Carpismaya dayaniklidan kasit farkl
girdi degerleri igin ayni ¢ikti degerinin hesaplanmasinin maliyetli oldugundan
pratikte imkansiz olmasidir.

Kiyma makinesi benzetmesine donersek; makineden gecen kiymayi tek bir et
parcasi hdline geri getirmek ne kadar imkansizsa, kriptografik hash fonksiy-
onunun verdigi ¢iktidan da girdiye ulasmak o kadar imkénsizdir. Bu ozellik liter-
aturde tek yonluluk olarak adlandirilir.
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Girdi Degeri:
Merhaba

Hash ct Deseri
Fonksiyonu — ' Gikti Degeri:
(md5) c39436ee452e641cde2eb992ab397911

Sekil I: Hash Fonksiyonlarinin Calisma Prensibi

Ayni zamanda girdi degerindeki klicik bir degisiklik bile hesaplanan hash degeri-
nin degismesine neden olur. Bu dzelligi sayesinde veriler lizerinde yapilan herhan-
gi bir degisiklik saptanabilir (veri bGtanlGga).

Asagidaki tabloda sha-256 algoritmasi ile 6zetlenen iki 6rnek metin verilmistir.
Verilen iki metindeki tek fark ‘g’ ve ‘G’ harflerinin boyutu olmasina ragmen, birbiri-
yle bagdlantisi olmayan iki farkl deger hesaplanmustr.

Metin SHA-256 Hash Degeri
Siber Guvenlik b9a7b303d963ea542311e34da2eab3fef50cac30e175765ae43b3d905125dd54

Siber Guvenlik d49f97f929ab51a7359461fbf107568d44df3a8ae15d0c1047f825f58253bd22
Tablo 1: Ornek SHA-256 Ornekleri

Gunumulze kadar gelistiriimis bircok kriptografik hash fonksiyonu olmasina
ragmen ¢ogunlugu guvenlik agikliklar nedeniyle kullanimamaktadir. Asagidaki
tabloda bazi hash fonksiyonlarinin ¢ikti (0zet/karma) dederlerinin boyutlarina ve
glvenlik durumlariyla ilgili bilgiye ulasabilirsiniz. Cakisma Direnci Acikligi, su ana
kadar fonksiyon igin herhangi bir gakisma bulunup bulunmadigini belirtmektedir.
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Hash Fonksiyonu Ozet Boyutu (bit) Cakisma Direnci Agikhigi
MD4 128 Var
MD5 128 Var
SHA-1 160 Var
RIPEMD 128 Var
RIPEMD-160 160 Yok
SHA-256 256 Yok
SHA-512 512 Yok

Tablo 2: Hash Fonksiyonlari Glivenlik Dlzeyleri

Kriptografik Hash Fonksiyonlarinin Ozellikleri

Kriptografik hash fonksiyonlari temelde asadida aciklayacadimiz G¢ ana
guvenlik gereksinimini karsilamalidir.

Tek Yonli Fonksiyon/ Ters Goruntiiye Dayaniklilik (one-way function / pre-
image resistance). Hesaplanan hash degeri Gzerinden girdi dederinin pratik
olarak hesaplanmasinin mimkin olmamasi ters gortuntuye dayaniklilhik olarak
adlandirilir.

ikinci Ters Goériintiiye Dayaniklilik (second pre-image resistance): Belirli bir
hash fonksiyonu ve girdi degeri verildiginde ayni hash dederini veren ikinci bir
girdi degerinin bulunmasi hesaplama agisindan zor ise, fonksiyon ikinci ters
goruntuye dayanikhdir.

Cakismaya Dayaniklilik (collision resistant): Belirli bir hash fonksiyonu altin-
da ayni hash degderine sahip birbirinden farkli iki girdi degerinin hesaplanmasi
muimkun degil ise, fonksiyon ¢akismaya dayaniklidir.

Hash Fonksiyonlarinin Kullanim Alanlar::

Sifrelerin saklanmasi: Uygulama ve/veya web sitelerinde kullandigimiz pa-
rolalar genellikle veri tabaninda orijinal haliyle degil de sifrelenmis bir formda
tutulur. Parola girisi sirasinda, girilen parola sifrelenir ve veri tabaninda sifre-
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lenmis sekilde tutulan girdilerle karsilastirilir. Eger sifrelenmis formlar birbiri ile
ortuslrse giris yapilabilir, aksi halde girilen parola yanls uyarisi alinir. Bura-
da 6nemli olan nokta parolanin sifrelenmis formunun geri orijinal formuna
dondurilmesinin oldukga zor hatta imkdnsiz olmasidir. Hash fonksiyonlari tek
yonlii fonksiyonlar oldudu icin bu 6zelligi saglamaktadir. Ornegin 2021 yilin-
da Unld bir cevrimigi yemek siparisi sitesi kullanici bilgilerinin ele gegirildigini
aciklarken, kullanici glvenligi geredi giris sifrelerinin veri tabaninda SHA-256
kriptografik algoritmasi ile sakladigini belirtmistir. Bu sayede korsanlarin sifrel-
ere dogrudan erisimi engellenmistir. Fakat kullanilan bazi saldiri yontemlerine
karsl tek basina tam bir guvenlik saglayamamaktadir. Buna ek olarak kul-
lanicilarin guglt parola olusturmaya ozen gostermeleri gerekmektedir.

Veri/Dosya Bitiuinliigii: Hash fonksiyonlari, bir belge/program veya dosyanin
aktarimi sirasinda dedisikliklere karst korunmasini destekler. Aktarilan dosyanin
ilk hash degeri ile aktarimdan sonraki hash dederinin birbiri ile uyusmasi ger-
ekir. Ornegin; adli bilisimde inceleme, kaynadin alinan kopyasi (imaiji) lizerinde
yapilir, eger kopya Uzerinde herhangi bir degisiklik yapilirsa orijinalden farkl
bir hash degeri hesaplanacagiicin kopya Uzerinde yapilan kiguk bir degisiklik
bile kolayca fark edilebilir. Bu sayede delil butinligu saglanmis olur.

Arama: Kriptografik kullanimlari disinda hash fonksiyonlari veri tabani
igerisindeki aramalarda da 6nemli bir rol oynar. Veri tabanindaki her bir nesne
icin hash degeri hesaplanarak bir hash tablosunda saklanir. Arama sirasinda
sorgunun hash degderi tablodaki hash degerleri ile karsilastirilir. Hash tablolar
kullanilarak arama alani azaltilir ve bu sayede arama islemi hiz kazanir.

Dijital imza: Uzun bir m mesajini dogrudan imzalamak ¢cok maliyetli olabi-
lecedi icin, bunun yerine mesajin hash dederi h (m) dijital olarak imzalanir.
Bu yaklasimda farkli bir m* mesajinin ayni hash dederini verme ihtimalinin
pratikte imkdansiz oldudu kabul edilir (ikinci ters gorintiye dayaniklik 6zellidi).
Aksi bir durum m mesajinin dijital imzasinin, m* mesajina da uygulanmasina
ve farkl bir mesajin 6rnegdin daha yuksek meblagl bir s6zlesmenin onaylan-
masina neden olur.



Hash Fonksiyonlarina Karsi Siber Saldiri Ornekleri

Siber guvenlik alaninda o6zellikle veri butinligu saglamak ve denetlemek
amaciyla kullanilan hash fonksiyonlarinin korsanlar tarafindan kirilmasi kolay
degildir. Buna ragmen hash fonksiyonlarinin dogrudan veya dolayl yoldan
kinlmasina olanak veren saldiri turleri mevcuttur. Asagdida bunlara érnek olarak
kaba kuvvet saldirisi, sozlik saldinsi ve dogum gini paradoksu (saldirisi)
aciklanmaktadir.

Kaba Kuvvet Saldirisi (Brute Force Attack)

Eski ve korsanlar arasinda olduk¢a popduler bir saldir tird olan kaba kuvvet
saldiris, orijinal metni bulmak igin deneme yanilma ydntemini kullanir. Korsanlar
dogru tahminde bulunmayi umarak tim olasi kombinasyonlari tek tek dener.

So6zlik Saldinsi (Dictionary Attack)

Sozluk saldirisi, kaba kuvvet saldinsinin bir alt tart sayilabilir. Kaba kuvvet
saldinisinda tum olasiliklar denenirken, sozluk saldirisinda ornedin en olasi pa-
rolalarin bir listesi ¢ikarilir ve onun Uzerinde tarama yapilir.

Sozluk Veri Tabani

Olasi Parola | SHA-256 Hash Degeri SHA-256
Hash Degeri

123456 499244eb17c6b2dcc65f95a36376cabab60ba86dad44bebclf8ef3db77c7fcbl | .....

abc123 6cal3d52ca70c883e0f0bb101e425a89e8624de51db2d2392593af6a84118090

11111 d17f25ecfbcc7857f7bebead69308be0b2580943e96d13a3ad98a13675c4bfc2

Password e7cf3efdf17c¢3999a94f2c6f612e8a888e5b1026878e4e19398b23bd38ec221a

123456789 | 15e2b0d3c33891ebb0flef609ec419420c20e320ce94c65fbc8c3312448eb225

Tablo 3: Sik Kullanilan Parolalarin SHA-256 Degerleri

Yukaridaki tabloda en ¢ok kullanilan parolalar ve sha-256 algoritmasi ile ozetle-
nmis degerleri gosterilmektedir. Korsanlarin ele gecirdigi karma dederleri ise veri
tabani sttunu altinda listelenmis olarak dislinelim. Eger sozlukteki hash degerleri
ile veri tabaninda bulunan hash degerleri arasinda eglesme bulunursa, korsan pa-
rolanin orijinalini ele gegirmis olur. Bu saldirinin basarili olmasinin en temel nedeni
ozellestirilmeyen zayif parola kullanimidir,
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Dogum Giinii Saldirisi

Dodum gunu paradoksu bu saldiri ¢esidinin ana dustince yapisini olusturur. En
az iki kisinin ayni dogum guintine sahip olabilmesi igin bir odada en az kag kisi-
nin olmasi gerektigi problemine cevap aranir. Bu yaklasim hash fonksiyonlarinin
¢akisma direnci 6zelligine uygulanir. Saldinda bellek ve zaman izin verdigi ol¢tide
¢ok fazla hash degeri hesaplanir ve depolanir. Hash degerleri dogum gunlerine
karsilik gelir. Sonrasinda ise depolanan hash dederleri siralanir ve bir ¢cakisma
aranir. Dogum gunu saldinsini dnlemek igin segili n bit degeri hash dederinin hes-
aplanabilmesi ve depolanmasini imkansiz kilacak kadar buyuk secilmelidir.
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VPN Nedir, Giivenli Midir? VPN’e Neden ihtiyag Duyariz?

Virtual Private Network, halk arasinda bilinen adiyla kisaca VPN, Turkgemize “Sanall
Ozel Ag” seklinde cevrilen bir bilgisayar aglar terimidir. Pek cok kisi icin girilmesi sa-
kincali olan internet sitelerine baglanabilmek amacini tasiyor oldugundan akillarda
karanlk bir anlam yer etmis olsa da aslinda VPN, vakti zamaninda farkl konum-
lardaki bilgisayarlarin ugtan uca guvenli iletisim saglamasi amaciyla gelistirilmistir.
Guvenli iletisimin dneminden ve dijital haberlesme esnasinda karsilasilabilecek gu-
venlik sorunlarindan bahsetmemek olmaz...

Ornegin, giivenligi kritik seviyede tutmasi gereken ve farkl konumlarda subeleri
olan bir sirket, mUsterilerinin kisisel bilgilerini ve kredi karti, parola gibi hassas veri-
lerini sakliyor ve isliyor olabilir. Muhasebe, AR-GE gibi ¢ok kritik bilgilerin tutuldugu
herhangi bir departmanda subeler arast iletisim kurulmak istendiginde sayet bu ile-
fisim agik bir ag veya internet lizerinden yapilacak olursa bu durum ¢ok buyk bir
guvenlik acidi teskil ediyor olacaktr.

CGunku agik adlar Gzerinden aktarilan verilerin her zaman birileri tarafindan dinlen-
me ve/veya dedistirilme riski vardir. Benzer durumlarda iletisimin glivenli saglanabil-
mesi icin eskiden subeler arasi ozel fiziksel bir ag hatti kiralanir ve “intranet” olarak
adlandirilan bu kapall agin Gzerinden yalnizca hattaki bilgisayarlar iletisim kurabilir-
di, dolayisiyla kotl niyetli kisilerin, aktarilan bilgileri ele gegirme ve mudahdle etme
riskine kapal, mustakil bir hat olusturulurdu. Ancak dunya Uzerinde birbiriyle iletisim
kurmasi gereken bilgisayarlarin sayisi arttikga ve hassas verilerin tasinmasini gerek-
tiren dijital teknolojiler yayginlasmaya devam ettikge 6zel fiziksel hat kiralamanin
strdurUlebilir ve dlgceklenebilir olmadidi anlasildi. Bu durum yeni bir ihfiyacin ontinG
acti ve bdylece fiziksel 6zel aglarin yerini tutabilecek bir teknoloji olan Sanal Ozel
Ag (VPN) dogdu.

VPN'in isleyis prensibi, gtinimuzde pek ¢ok bilgisayar kullanicisi igin kapall bir kutu
ve aslinda internet kullanan hemen hemen herkesin merak ettidi bir konudur. Siste-
mi kabaca agiklamak gerekirse VPN sunuculari, diinya tzerinde farkll konumlarda
bulunan bilgisayarlardan olusur. VPN kullanmak istediginizde ve elinizdeki bilgisa-
yara bir VPN programini yuklediginizde ilgili yaziim, VPN sunucularindan biriyle bil-
gisayariniz arasinda sifreli bir tlinel agar. Boylece bilgisayariniz, infernet Uzerinden
bagdlanmak istedigi noktalara artik bu VPN sunucusu Uzerinden baglanir; internette
IP'nizi sorguladiginizda yerel aginizdaki bilgisayarinizin IP adresi yerine VPN sunucu-
sunun IP adresini gérmenizin sebebi budur.

Ancak bu noktada VPN'i Proxy Server (Vekil Sunucu) ile karngtirmamak gerekir. Vekil
sunucular yalnizca sizin adiniza bir internet sitesine bagdlanip ilgili icerigi onlinlize
getirirken VPN, sanki siz baglanmak istediginiz makineyle ayni lokasyondaymigsiniz
ve onunla ayni aga bagliymissiniz gibi davraniimasini saglar. VPN bir nevi sizi alip
bagdlanmak istedidiniz yere tasir. Ve bu islemi, aktarilan verileri “tUnelleyerek” yapar.

-362-



Yani akistaki veriler sifreleme kalitesine gére disaridan ya hi¢ okunamaz ya da uzun
strede ve ¢ok zor okunur, genellikle hi¢ okunmaz.
Sifreleme ve Tunelleme sureglerinin nasil islediginden bahsedecek olsak yazi teknik
ayrintilarla dolu ve muhtemelen gayet sikici bir hal alir, bu sebeple ayrintiya gir-
meyecegiz ancak tlinellemenin en azindan hangi asamada gergeklestigine kisaca
degdinebiliriz.
lletisim esnasinda génderici bilgisayarlar, iletecekleri verilerin dnlerine cesitli bilgiler
(basliklar) ekleyip karsi tarafa tim iletiyi bu sekilde yollar, alici taraflar ise ilefilen
bilginin icindeki basliklar tek tek acarak okur ve esas veriye bdylelikle ulasrr. iste
tinelleme tam bu noktada, bahsetmis oldugumuz basliklara yapilan birtakim mi-
dahdleler sonucunda gergeklesir.
Merak edilen bir diger husus ise VPN'in gunlik hayatta hangi durumlarda ihtiyag
duyulabilecegi.. VPN gerektirebilecek veya kullanmanin ise yarayabilecedi birkag
durumu asadidaki gibi siralayabiliriz:

1. Bir sirketin farkl subeleri arasinda guvenli iletisim kurmak istiyorsak veya

bir ¢alisan olarak galishgimiz kurumun agina, izin dahilinde uzaktan gi

venli sekilde baglanmak istiyorsak...

(Son zamanlarda, ¢alisanlarin islerine uzaktan devam edebilmis olmasi

ni VPN teknolojisine bor¢luyuz. VPN olmasaydi pandemi doneminde

neredeyse hicbir sirket uzaktan ¢alisamazdi ve diinya ¢apinda pek gok

kurumun isleri tamamen durmus olurdu).

2. Belirli igeriklere erismek icin baglanmak istedigimiz bir ag varsa

ancak bu yerel aga fiziksel olarak uzaktaysak ve konumumuz geregi

bagdlanamiyorsak...

(Pek ¢ok uygulama, farkl tlkelerdeki musterilerinin erisimine farkli

kaynaklan aciyor. Ornegin bir film portali, yalnizea belirli bir Glkedeki

musterilerine fazladan birkag film sunuyor olabilir ve siz VPN sayesinde

tipki o Ulkede yasayan bir vatandas gibi o aga bagdlanip dnceden konu

munuz geregi erisemediginiz iceriklere ulasabilirsiniz).

3. Bir aga baglanip kritik bir islem yapacaksak ancak bagdlanacagimiz

aga guvenmiyorsak ve sifreli iletisim kurmak istiyorsak....

(Kritik bilgilerinizi sunarak bir islem gergeklestirecekseniz ve umumi bir

kablosuz aga baglanmaniz gerekiyorsa... Ornedin bir oteldeyseniz

muhtemelen mevcut kablosuz ada glivenmiyorsunuzdur veya en azin

dan glivenmemeniz gerekir. Baglantiniz ve verileriniz sifrelenecedinden

boyle bir durumda yine VPN kullanabilirsiniz).

4. Bulundugumuz yerdeki yasaklanmis bir icerige erismek istiyorsak..

(VPN'in, kullanicisini konumundan bagimsizlastirdigini soylemistik. Benzer

sekilde bulundugunuz bdlgede erisiminizin yasaklandidi iceriklere

ulasabilirsiniz).
Son olarak belirtmek isterim ki siber glivenlik herhangi bir anlamda sakasi olmayan
bir konudur. Bulundugunuz ortamlarda her daim attiginiz adimlarin bilincinde olmaniz
dilegiyle...
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Kriptoloji nedir?
Kriptoloji, sifre bilimidir. lletilerin mesajin belli bir metoda gore sifrelenmesi, bu ileti-

lerin glivenli bir ortamda aliciya iletilmesi ve iletilmis olan mesajin desifre edilme-
sidlir.

Kriptoloji tiirleri nelerdir?

Kriptoloji bilimi kendi icerisinde iki farkli bransa ayrilir. Bunlar Kriptografi; sifreli yazi
yazma ve Kriptanaliz; sifreleri cozme ya da analiz etmediir.

Kriptoloji = Kriptografi + Kriptanaliz

Kriptografi; bir matematiksel yontemler butinuddur ve onemli bilgilerin veya me-
sajlarin guvenlidi igin gerekli gizlilik, ashyla aynilik, kimlik denetimi ve asilsiz reddi
onleme gibi sartlarn saglamak amaci tasir. Bu yontemler, bir bilginin iletimi esna-
sinda ve saklanma stresinde karsilasilabilecek aktif saldin ya da pasif algilama-
lardan bilgiyi koruma amaci glider.

Kriptanaliz; sifreli veriler verildiginde orijinal yani duz veriler hakkinda mumkun
oldugunca fazla bilgi edinmektir. Bunu basarmak igin iki yonini géz énune al-
mak faydalidir. Birincisi, sistemi kirmak yani sifreleme strecinin nasil ¢alistigini kes-
fetmektir. ikincisi ise belirli bir sifreli mesaj veya mesaj grubu icin benzersiz olan
anahtar ¢ozmektir.

Sifrelemenin temel amaglar:

Gizlilik (privacy/confidentiality): Bilgiyi gorme yetkisi olanlar disindaki herkesten
gizli tutmak.

Kimlik denetimi (authentication/identification): iletimi gerceklestirilen bir mesa-
jin gondericisinin gergekten gonderen kisi oldugu garantisi.

Biitiinliik ya da aslyla ayrilik (integrity): Bir baglantinin tamami ya da tek bir veri
pargasl igin mesajin gonderildigi gibi oldugdu; Uzerinde hicbir degisiklik, ekleme,
yeniden dizenleme yapilmadidi garantisi.
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Reddedilmezlik (non-repudiation): Gondericinin ondan gelen mesaji inkar ede-
memesi (Boylece bir mesaj gonderildiginde alici géondericinin mesaj gonderdidini
ispatlayabilir)

Erisim kontrolii (access control): izinsiz kisi ya da uygulamalarin erismemeleri
gereken kaynaklara erisemeyecekleri garantisi (Ag glivenligi baglaminda, erisim
kontroll, ana bilgisayar sistemlerine erisimleri kontrol etme ve limitlendirme ye-
tisidir. Bu kontrolt basarmak igin, erisimi kazanmaya galisan her varlik ilk olarak
tanimlanmali veya dogrulanmalidir. Erisim kontroll servisleri kimlik denetimi ya-
pilmis varliklarin kaynaklara ancak kendilerine izin verilen sekilde erisebilecekleri
garantisini vermekle yukimlidur.)

Kriptoloji hangi alanlarda kullanilir?

Kriptoloji kisiler arasi iletisimden 6zel ya da devlet kurumlari arasi iletisimlere; sis-
temlerin olusumundan ve isleyisindeki glivenlik bosluklarina kadar her turlt dalla
alakaldir.

lletisim kurmak isteyen iki kisinin birbirlerine e-posta araciligiile mesaj génderme-
sini 6rnek verebiliriz. Bu mesaijlar birgok bilgisayardan gegmektedir. A kullanicisin-
dan B kullanicisina gittiginde daha once agilip okunmadidini veya agilip Ustlinde
degisiklik yapilmadidini bilemeyiz. Bu ytzden devreye kriptolama girmektedir.
Kripto teknikleri genelde bu yaziyi daha once hazirlanmis bir algoritma ile sifreli
bir metin héline getirir.

Kriptolama nasil yapilir?

Kriptoloji algoritmalari tamamen matematiksel fonksiyonlardan olusur. Orne-
gin Sezar sifrelemesi yontemi oldukca basittir. Ana mesajda bulunan her bir harfi
mesajda belirtilen anahtar sayi yani 3 harf kayma kadar ileri goturerek sifreli me-
saj olusturulabilir. Sifreli mesaj okumak igin ise mesajda bulunan her harfi anahtar
sayisi kadar geriye gotirmek gerekir.

[alsfclofelr e nlr [s [« [t [m[n]ofr]alr]s |7 ]u]v w]|x]v]z]
KEY:3
[ofefrlofnli [s [k ] m|nfolpfalrfs |7 Julv|w[x|v [z |a]s]c|

SIBER GUVENLIGIN SUPER KADINLARI = VLEHU JXYHQOLJLQ VXSHU NDGLQO-
DUL
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Sifreleme

Sifreleme, var olan bir metni veya icerigin anlasiimasini ve ¢dztimlenmesini ola-
bildigi kadar karmasiklastirmaktir. Amaci, mesaji dogdru kisiye veya kisilere araya
herhangi bir dis etken girmeden, mesajin niteligi bozulmadan ulastirmaktir. Gon-
derilmek istenen bu iletinin icerigine diiz metin yani “plaintext” denir. iletinin iceri-
gini gizlemek icin yapilan isleme “encryption” denir. DUz metin sifrelendikten sonra
olusan metne ise sifreli metin yani “cipher-text” denir.

Sifreleme algoritmalar anahtar kullanma yontemlerine gore iki kategoriye ayril-
maktadir:

- Gizli anahtarli (Simetrik) sifreleme algoritmalari
- Acik anahtarli (Asimetrik) sifreleme algoritmalari

Simetrik Sifreleme

Simetrik sifreleme, sifrelenecek bilginin veya mesajin ayni gizli anahtar ile sifrelen-
mesi ve ¢ozllmesini sadlayan sifreleme yontemidir. Asimetrik sifrelemeye gore
oldukga hizlidir. Simetrik sifreleme tek bir gizli anahtarin sifreleme ve okumada
kullanilmasindan dolayi gtivenlik konusunda bazi sorunlara neden olabilmektedir.

Ornek olarak Triple DES, AES, Blowfish, RC4 ve RC5 verilebilir.

/ Ortak Gizli Anahtar

Gonderici Agik Metin Sifreli Metin Agik Metin Al

Asimetrik Sifreleme

Asimetrik sifreleme, genel ve 6zel anahtar kullanimina dayanan simetrik sifrelemeye
gore daha guvenli ve yavas bir sifreleme sistemidir. Asimetrik sifrelemede genel
anahtar herkese dagrtilabilirken, dzel anahtar sadece sifreleyen tarafindan bilinme-
lidir ve korunmalidir. Yani kimseyle paylasiimamalidir. Asimetrik sifrelemede etkili bir
guvenligin saglanmasi buna baglidir.
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Ornek olarak RSA, DH, DSA, ECDSA ve

Eliptik egri tabanlilar verilebilir.

e
e

Gonderici Acik Metin

Qﬁ«[;

$|freleme Slfre Cozme | ..
Algorltmasl Algorltmasl

Sifreli Metin

H-o-

!

Simetrik Sifreleme ve Asimetrik Sifreleme Farklan

Simetrik Sifreleme

Guvenli bir anahtar degdisimine ihtiyag
duyulur.

Asimetrik Sifreleme

Boyle bir durum yoktur.

Tek bir anahtar kullanilir.

Farkli iki anahtar kullanilir.

Sifreleme islemi hizli bir sekilde ¢alisir.

Sifreleme islemi ¢ok yavas bir sekilde
calisir.

Gizlilik saglar.

Gizlilik ve 6zgunlik sadlar.

Aktarmak icin blyUk miktarda veri
oldugunda kullanilir.

Aktarmak icin kiiclik miktarda veri
oldugunda kullanilir.

Sifreleme sonucunda, sifreli metnin
boyutu, orijinal diz metinle ayni veya
daha klguk.

Sifreleme sonucunda, sifreli metnin
boyutu,orijinal diz metinle ayni veya
daha buyUk.

Kaynak kullanimi distktar.

Kaynak kullanimi yuksektir.

KAYNAKGCA:

https://tr.wikipedia.org/wiki/Kriptografi
https://tr.wikipedia.org/wiki/Kriptanaliz
https://tr.wikipedia.org/wiki/Kriptoloji
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Gizlilik Nedir?

Gizlilik bir islem sirasinda, bu islemi gergeklestiren taraflara ait bilgilerin, islem
verilerinin, dokimanlarin vb. verilerin baska kisilerden veya kurumlardan sakli
tutulmasi olayidir. E-ticaret siteleri de dahil olmak Uzere, birgcok sitede de ol-
dugu gibi, gizlilik sozlesmesi s6z konusudur.

Gizlilik Neden Onemlidir?

Gizlilik hepimizin hayatinda buyuk anlam taslyan bir kavramdir. Kisisel bilgile-
rin gizlenmesi durumu bizi bazi tehlikelerden korur aksi halde basimizi belaya
sokabillir.

Ornegin T.C. kimlik numarasi, banka bilgileri, telefon numarasi, 6zel dosyalar
(fotograf, video, isle ilgili belgeler) vb. bilgilerin baskalariyla paylasiimasi do-
landiricilik, kimlik hirsizidr ve isle ilgili belgelerde patent veya fikir bilgilerinin
¢alinmasi gibi sonuglarla bizi karsi karsiya getirebilir. Bunlar hi¢ kimsenin basi-
na gelmesini istemedigi ve istemeyecedi durumlar. Bu ylzden kisisel bilgileri-
mizin korunmasi konusunda dikkatli davranmaliyiz.

Dijital Diinyada Gizlilik

Gittikge buyuyen dunyamizda isleri kolaylastirmak igin giin gegtikge dijitallesiyo-
ruz. Ustelik dijital dinyada pandemiden dolayr daha da hizli bir sekilde ilerliyo-
ruz. Yani yaptigimiz islemleri daha ¢ok elektronik ortamdan yapmaya basladik.

Alisveris, banka islemleri ve egitimlerimiz de elektronik ortamda gergekles-
meye basladi. Bu tur islemlerimizi gergeklestirirken gereken bilgileri gogu za-
man suphe duymadan giriyoruz. Ama girdigimiz bu bilgilerin aslinda ne kadar
onemli oldugunu bilsek bile cogu zaman sosyal medya veya iletisim kurabilme
gudusltyle onemsemeyebiliyoruz.
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Mesela gencinden yaslisina herkesin akilli telefonunda bulunan Whatsapp uy-
gulamasinin gizlilik sozlesmesi 2021 Mayis'ta gincellenmisti. Glncellenen yeni
sozlesmeyle beraber gizliligin ihlal edildigini distinen bazi kullanicilar What-
sapp hesabini silerken bazilari da kullanmaya devam etti. Hatta o donemler
diger mesajlasma uygulamalari da populerlesmeye basladl. Whatsapp'in bu
sozlesme degisikliginden sonra en ¢ok indirilme Telegram adli uygulamadan
yana olurken Bip ve Signal adli uygulamalara da gegis yasandi.

Dijital Gizlilik Nedir?

Dijital gizlilik, kullanicilarin ¢evrimigi ortam Gzerinden gerceklestirdidi bankaci-
lik islemleri, ticari islemler, alisveris, vatandaslik hizmetleri ve sosyal ag etkile-
simi gibi faaliyetler sirasinda kisisel bilgilerinin toplanmasi, islenmesi ve dagiti-
minin korunmasini ifade eder.

Dijital Gizlilik Neden Onemlidir?

Dijital gizliligin onemli olmasinin sebebi neredeyse butlin hareket ve islemle-
rimizi kaydediyor olmasidir. Ornegin alisveris icin ziyaret ettiginiz bir siteden
siparis vereceksiniz. Sizin adinizi, soyadinizi, telefon numaranizi, kapida 6deme
olmazsa kart bilgilerinizi, evinizin adresini girmenizi istiyor. Hatta bazi siteler-
de T.C. kimlik numaranizi girmeniz zorunlu olabiliyor. Bu paylastigimiz bilgiler
ayelik bilgilerinin koyuldugu bir ortamda saklaniyor ve tekrar alisveris yapti-
gimizda yazmamiza gerek kalmiyor. Aslinda iyi bir sey gibi gozukse de butun
bilgilerimizi kayit altina aliyor. Bu bilgilerin saklandidi yere kotl niyetli birinin
sizmasi ve o kisinin bilgilerimizi ¢calma olasilidi olduk¢a fazla. Yani bilgilerimizin
ne kadar onemli olduguna ve nereye kaydedilmesine izin verdigimize 6nem
vermeliyiz.

Sosyal Medyanin Dijital Gizlilige Etkisi

Sosyal medya aslinda dijital gizlilik agisindan ¢ok buylik dnem taslyan bir med-
ya ¢unkl neredeyse butln hayatimizi sosyal medyada paylasiyoruz. En basta
kendimizi; denedigimiz ve begendigimiz tatlari, sevdiklerimizle beraber oldugu-
muz anlar, gezip gordidimuz Ulkeleri, mekanlari, tabiati, kiicuk sevimli dostla-
rimizi, giydiklerimizi ve hissettiklerimizi...
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Sosyal medya aslinda bizim bir nevi dijital gtinligimuz. Glnluk olarak kullanan
insanlar da meveut zaten. insanlar burada mutluluklarini ve acilarini paylasabi-
liyor veya kendi durumlarini sosyal medyadan paylasarak destek arayabiliyor.
Ornegin SMAI cocuklarin aileleriilaglarin fiyatlar dolayisiyla yardim kampanya-
lari baslatabiliyor veya bazi insanlar hasta hayvanlarin veteriner masraflari igin
destek arayabiliyor. Boyle konularda sosyal medyanin destedi oldukca fazla...

Ancak bu tur iyi niyetli davranislar bazen suistimal edilebiliyor ve dolandiricilar
da bundan faydalaniyor. Ornegin jandarma, polis veya savel isimleri kullanilarak
yapilan dolandirma vakalari olabiliyor. Yani sira hediye, ¢ekilis ve hatta is ilanla-
rinizi telefonunuza mesaj gondererek kisisel bilgilerinizi 6grenmeye ¢alisiyorlar.

“Ben boyle seylere inanmam.” ve “Kimse beni kandiramaz.” deseniz bile bu in-
sanlar kolaylikla yalan sdyleyebildidi icin soylerken duyduklari rahatlik ve ken-
dilerine olan guvenleri sizi buna inandirabilir.

Guvenlik gugleri sizden altin, para veya kart bilgilerinizi talep etmez. Bunu her
zaman aklinizda bulundurun lttfen. “Peki bu insanlar benim numarami nereden
buldu?” diye disunuyor olabilirsiniz. Buylk ihtimalle numaranizi girdiginiz bir
sitenin telefon numaralarinin saklandigi kisma erisebilen art niyetli biri buldu
ve bundan faydalanmak istedi. Bu ylzden bdyle durumlarla karsilastiginizda
gercekten kiminle konustugunuzu bilmenizde fayda var. Ornegdin eder bir ban-
ka islemi yapacaksaniz yapacagdiniz islemleri bankanin mobil uygulamasindan
veya subeye giderek birebir ger¢eklestirmeniz cok daha guvenli olacaktir.

Dijital Diinyada Gizli Kalmanin Zorluklari

Dijital dinyayla i¢ igce olan sosyal medya gizli kalmamizi zorlastiriyor aslinda.
Paylasma i¢c giidimuzden dolayi. Sevdidimiz birinin fotografini gérdigimuizde
“Cok guzel ¢ikmissin!” tarzi yorumlar yapmak i¢cimizden gelen bir sey veya as-
linda sevmedigimiz, kullanmaktan memnun olmadidimiz bir Grine yaptigimiz
“Herkes iyi oldugunu sdylemis ama aslinda ... yanlari da var.” gibisinden biri-
lerine yardim etme, bilgilendirme i¢ gudusuyle yaptidimiz yorumlar bile bizim
hakkimizda bilgi toplanmasini sagliyor.
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Sizin bu Urind kullandiginiz ve bundan memnun olup olmadidiniz gibi bilgiler
alinarak musteri memnuniyeti adina saklaniyor. Mesela herhangi bir sey ala-
caksiniz ve arastirma yapiyorsunuz. Arastirmanizi yaptiktan sonra diger ziya-
ret ettiginiz sitelerde bile arastirma yaptidiniz sey hakkinda ¢ikan reklamlara
sahit olmussunuzdur. Bunun sebebi arastirma yaparken girdiginiz sitelerin ne-
lerle ilgili oldugunu kaydeden bir mekanizma olmasi. Hangi icerikteki videolari
izlediginiz, sitede ne kadar sure vakit gecirdiginiz ve bir videoyu kag¢ saniye
boyunca izlediginiz bilgilerini tutup sizin neleri sevip sevmediginizi ve neleri al-
mak icin potansiyel musteri oldugunuzu hesapliyor. Buna dayanarak sitenin
aldidi isbirligi reklamlarint ilgimiz dogrultusunda onlimuze ¢ikartiyor. Yani dijital
diinyada gizli kalmak sandigimizdan daha zor...

Dijital Gizliligi Korumamanin Dezavantajlari

Dijital gizliligimizi korumadigimizda aslinda neler olabilecegini tahmin edebili-
yoruz. En basiti dolandiricilik vakalari hepimizin bildidi gibi... Bunun igin isminiz,
soy isminiz ve fotografiniz bile yeterli olabilir. Sizmissiniz gibi bir hesap acgip
sizin isminizi ve fotografinizi kullanip yakinlarinizdan para isteyebilirler.

Kimlik hirsizigi ile sizin yapmadiginiz eylemleri sanki siz yapmissiniz gibi goste-
rebilirler. Ornegin araba kiralama sizin isminiz ve kimlik numaranizi kullanarak
yapildiysa ve arabayi alan kisi geri gotirmediyse sug sizin Ustlnltze kalacaktir.
Hem de siz yapmadiginiz halde. Hi¢ adil degil 6yle degil mi?

Telif haklarr ile ilgili olan islerde ise mesela bir sarki kaydettiniz ve yakinda ya-
yinlayacaksiniz. Yayinlamadan 6nce son hdlini birkag tanidiginiza attiniz. Atti-
giniz sarkiya ulasan biri sizin sarkinizi indirdi ve siz yayinlamadan once sarkinizi
sizdirdi. Bu durumda sarkiniz daha 6nceden dinlenildidi i¢in siz yayinladiginiz-
da alacagdiniz dinlenme sarkiniz sizdinldidi igin beklenilenden daha az olacak
ve sizi blyuk bir zarara ugratacak.



Bunlar aslinda olaganustu olaylar degdiller. Su ana kadar basimiza gelmedigi
icin “Bizim bilgilerimizi kim ne yapsin.” seklinde dustniyor olabilirsiniz. Ama ba-
siniza geldiginde keske her seyimi bu kadar acik bir sekilde paylasmasaydim
diyebilirsiniz. O ylzden bu tur seyler basiniza gelmeden once dijital gizliliginize
dikkat edin.

Dijital Gizliligi Korumanin Yollari

GUnluk hayatimizda dijital gizlilik dolayisiyla sorun yasamamak igin neleri
paylasacadimiz konusunda dikkatli olmaliyiz.

Sosyal medyada paylastiginiz fotograf, video veya yazi gibi iceriklerin ne ka-
dar onemli olabilecegini dusunin. Her aninizi sosyal medya aracilidiyla pay-
lasmayin. Sizi takip eden insanlar igin acik bir yol demektir bu.

Kredi / banka karti sifrelerinizi sik sik dedistirmeye 6zen gosterin ve hesap
hareketlerinizi kontrol edin.

Kullandidiniz hesaplara glglu sifreler verin. Fiziksel ortamda telefon ve bilgisa-
yarinizdan bilgilerinizi calmaya c¢alisan birilerini caydirmak amagl telefon ve
bilgisayar giris ekranlariniza da sifreler ekleyin. Kendinizin ve ¢ocugunuzun adi,
dogum tarihleri gibi anlamli sifreler veya asd123, qwerty123, 123456789 gibi ko-
lay tahmin edilebilecek sifreler koymayin. Sifrelerinizde blyUtk harf, kligik harf,
rakam ve soru isareti, nokta, yildiz gibi 0zel isaretler kullanmaya 6zen gosterin.

Kisisel bilgilerinizi, parolalarinizi saklamak icin herkese acgik platformlar kul-
lanmayin eger kagida yaziyorsaniz da yazdiginiz kagitlari insanlarin kolaylikla
erisebilecekleri yerlere saklamayin.

Telefon veya bilgisayarlarinizin guncellemelerini yapin. Clinki glvenllikle ilgili
bir gelistirmeye gidilmis olabilir.

Bazi telefonlarda uygulamalari indirdikten sonra “Takip etmeye izin ver” diye
bir 6zellik var. Bunu reddederek uygulamanin sizin hareketlerinizi izlemesini
reddedebilirsiniz. Ayrica indirdiginiz uygulamalarin ayarlarina giderek konum
ayarini da kapatirsaniz uygulamanin sizin konumuzu kontrol etmesini de en-
gelleyebilirsiniz.

Kayit oldugunuz sosyal medya sitelerinde e-posta adresinizi ve telefon numa-
ranizi herkese aclk bir sekilde paylasmayin.
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Arama ve mesajlasma icin kullandidiniz uygulamalarin mesajlarinizi sifreleme
ile sakladigindan emin olun aksi takdirde herkes mesajlarinizi agikga gorip
anlayabilir.

Elimizden geldiginde bu onlemleri alarak kendi dijital gizliligimizi saglamaya
calisalim.

Dijital Gizliligin ihlal Edilmesi Durumunda Yapilabilecekler

Ne kadar dikkat etsek de dijital gizliligimiz ihlal edilebilir. Ornegin bankada
para ¢ekmek isterken bile karti koydugumuz alanda bir kart kopyalama me-
kanizmasi olabilir. Kart bilgilerinizi kopyalayarak sizin adinizla islem yapabilirler.

Telefon numaranizi istemediginiz yerlerde gorebilirsiniz. Yani birisi sizin numa-
ranizi izniniz disinda paylasmis olabilir veya herkesin gormesini istemediginiz
bilgilerinizi, fotograflarinizi, videolarinizi bir sosyal medya ortaminda gorebi-
lirsiniz. Bunlar kanunlarimizca aslinda birer suctur. Sirasiyla kisisel verileri ele
gecirme, kisisel bilgileri baskasina verme ve kisisel verileri yayma su¢unu olus-
turur.

Kisisel verileri hukuka aykiri olarak birine verme veya ele gecirme sugu sikdye-
te tébi suglar arasinda yer almaz. Bu ylzden sizin sikayetgi olmaniz gerekmez.
Sucgun islenildigi 6grenildiginde savcilik tarafindan sorusturma baslatiimalidir.

Sugun dava zamanasimi suresi 8 yil oldugu icin sorusturma yapilabilmesi igin
sugun islendigi tarihten itibaren 8 yil gegmeden once sug bildirilmelidir. Aksi
takdirde sugla ilgili sorusturma yapilamaz.

KAYNAKGCA
Gizlilik tanim:
https://destek kmk.net.tr/gizlilik-privacy-nedir

Dijital Gizlilik tammi: https://tr.wikipedia.org/wiki/Gizliliki#:~:text=Dijital%20gizlilik %2C%20kullan %-
C4%B1c%C4%Bllar%C4%BIn%20%C3%A7evrimi%C3%A7i%200rtam,ve%20da%C4%9F % C4%B1t%C4%-
BIm%C4%B1n%C4%B1In%20korunmas%C4%BIn%C4%B1%20ifade%20eder

Dijital Gizliligin ihlali:
https://barandogan.av.tr/blog/ceza-hukuku/kisisel-verilerin-ele-geciriimesi-yayilmasi-baskasina-ve-
rilmesi-sucu.html
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SOSYAL MEDYA HESABIM
CALINDIKTAN SONRA
NE YAPABILIRIM?

—————



Sosyal medya hesabim ¢alinirsa ne yapabilirim, karsilasabilecegim tehditler ne-
ler? Hesabimin daha guivenli olabilmesi icin alabilecegim onlemler nelerdir?

Sosyal medya glnimuzde herkes tarafindan kullanilmaktadir ve “herkes tara-
findan kullanilabilir olma” ozelligi sosyal medyayi yararl oldugu kadar glvenlik
ihtiyacinin arttidi bir ortam hdline de getirmistir. Cinkd dinyamizda kabul etsek
de etmesek de kotu niyetli insanlar vardir.

Sosyal medyayi hayatimizin her yerinde kullanabiliyoruz; para kazanabilmek, ge-
nis kitlelere kisa zamanda hitap edebilmek, sosyallesmek, ilgi duydugumuz her-
hangi bir konudan bilgi alabilecedimiz kisilere ulasabilmek artik bu platformlar
sayesinde ¢ok daha kolay.

Suphesiz olan su ki sosyal medyanin insan hayatina katkilari gozle goéralir di-
zeyde, peki ama bu platformlarin tasididi riskler ya da kendi icinde barindirdidi
tehlikeler yok mudur?

Tabii ki vardir, drnek vermek gerekirse; kisisel bilgilerimizi herkese agik bir sekilde
paylasmanin ¢ok da dnemli olmadigini dustinebilirsiniz... Kim, benim kisisel bilgile-
rimi neden elde etmeye ¢alissin ya da nasil elde edebilir ki diye de dusunebilirsiniz.
Fakat emin olun, sosyal medyada konumunuzu ya da telefon numaranizi paylas-
manizin veya bir kafeye gittiginizde orada oldugunuzu belli eden aksiyonlar ser-
gilemenizin, gergek hayatta sirtiniza ev adresinizin yazil oldugu bir kagidi asarak
gezmenizden pek de bir farki yoktur. Bunlar kot niyetliinsanlara yardimcer olmaya
ve onlara aralik bir kapi birakmaya sebep olur.

Peki ne yapalim sosyal medya hesaplarimizi mi kapatalim, sosyal hayattan ken-
dimizi mi soyutlayalim, insanlarla iletisim mi kurmayalim diye soruyor olabilirsiniz...
Cevap tabii ki hayir, her zaman oldugu gibi 6nlemimizi alip, gelecekten, iletisim-
den, bize boylesine fayda saglayan platformlardan mahrum kalmadan hayatimi-
zI devam ettirebilmek mumkin.

Oncelikle karsilasabilecegimiz tehditler nelerdir bunlardan bahsedelim...

llk olarak bahsetmem gereken sudur ki sizin isminizi ve fotograflarinizi iceren bir
sosyal medya hesabi ele gegirildigi takdirde, aksini beyan etmediginiz slrece, o
hesap tarafindan yayimlanan mesaijlar, paylasilan gonderiler gibi yapilan ham-
lelerden siz sorumlu sayiliyorsunuz, tabii ki gerekli mercilerde “aksini beyan etme-
diginiz surece”.

Peki, varsayalim ki sosyal medya hesabiniz ele gegirildi ve sizin adiniza yalan yan-
lis paylasimlar yapiliyor, ilk olarak yapmaniz gereken sey ne?

ik olarak yapmaniz gereken, cevrenizdeki insanlari olasi dolandiricilik hamlelerine
ya da yanlis bilgilere itibar etmemeleri konusunda uyarmak.
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Ikinci olarak ise, sosyal medya platformlarinin kendi biinyelerinde var olan “gizlilik”
veya “yardim” segeneklerine bagvurup, hesabinizin baskasi tarafindan ele gegiril-
digini bu platformlara bildirip, bu konuda onlardan bilgilendirip, yardimei olmalarini
istemek.

Yol gostermesi agisindan birkag gorsel paylasacagim:

[o' Yarcim Merkezi Q_ Yardim makalelerinde ara. Turkge
@ Instagram Ozellikleri v i Sikivel > 6
B B Bagkasinin Eline Gegen Hesaplar
2. Hesabinizin Yonetilmesi v
@ emniyette Kalinmas: v Hesabiniz sizi temsil etmelidir ve hesabiniza yalnizca sizin erisiminiz olmalidir. Baska bir kisi
hesabiniza eristiyse veya hesabiniza giris yapamiyorsaniz yapabileceginiz birkas sey vardr,
B Gidili, Gavenlik ve sikayet ~ ~

@ Giliic Avariarmizin

il Ayar v Instagram hesabimin bir baskasinin eline gegtigini disindyorum. -
. Instagram izniniz diginda icerik -
f  Giris ve Sifreler ~
Instagram hesabimin e-postas: degistirilmis. -
Giris Yapamyyorum
Instagram'da sifre tuzagina karg: koruma saglanmast -

Baskasinin Eline Gegen Hesaplar

Givenlik ipuglan

Hesabinizi gavende tutmak icin yapabileceginiz seyler haklanda daha fazla bilgi alin
Birden fazla Instagram hesab icin tek giris
Kullanmaya nasildevam edilir?

@ Nasi sikayette Bulumabilirsinz?

@ Bacbacn Tablt Frlen Hecan)

Gorsel 1. Instagram Sikayet Sayfasi

Hesabim ele gegcirildi
SMS PIN ayarlama
Hesabiniza birilerinin sizdigina dair endigeleriniz varsa, mobil

gncellemelerin ve komutlarn bagina kisa bir PIN (kigise! tanitma
numarast*) ekleyebilirsiniz. Gvenlik nedeniyle PIN kodunuzu yalnizea

Gavenlik ve sle gagiriimis hesaplar sizin bilmeniz gerekir.

Gizlilik PIN kodunuzu ayarlamak igin:

Spam ve sahte hesaplar 1. Onoe, mobil cihazimzin T biniza eklendiginden
emin olun

Hassas igerik
Taciz 2. Web'de Twitter hesabiniza girig yapin ve Mobil ayarla
sayfaniza gidin.

3. Istediginiz PIN kodunu girin (asagida gdsterildiai gibi). Not:
PIN kodunuz 4 karakter olmali ve yalnizca alfanumerik
karakterlerden elugmalidir.

4. Ekrani agag kaydirarak sayfanin sonuna gidin
ve Degisiklikleri kaydet segenegine tikiayin

5. PIN kedunuz kabul adildigind bir onay mesaji garirstiniz.

PIN kodunuzu kullanma

Baga git Hesabiniz igin bir PIN kodu tkinlegtirdiyseniz, PIN kodunuzu Tweet
matninin vaya Twitter kisa kodunuza géndardiginiz SMS
Komutunun dntine eklemeniz gereki.

Gorsel 2. Twitter Sikayet Sayfasi
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Peki diyelim ki, platformlarin yardim se¢enedinde bildirimizi de yaptik fakat geri do-
nls alamiyoruz ya da bu durumun tehlikeli bir durum olmadigina karar verip higbir
sey yapmadilar. O zaman ne yapmaliyiz? Isin pesini birakacak degiliz tabii.

Yapilacak hamle basittir, saveilida gidip ¢calinan hesap icin su¢ duyurusunda bu-
lunmak. Sug duyurunuzu yaptiktan sonra, en azindan ¢alinan hesap Ustliinden ya-
pilan usulslz isler igin kendinizi saglama almis olacaksiniz bu da sizi bir nebze de
olsa rahatlatacakftr.

Sosyal medya hesabimiz ¢alindi dedik, dolandiricilik yapildi dedik igimizi kararttik.
Ama sosyal medya hesabimiz var diye bunlar kesin yasayacadiz diye bir sart
yok elbette. Basta bahsettigimiz gibi dnlemlerimizi alip, boyle tehlikelerin dniine
gegmemiz gayet mimkdun.

Biraz da alabilecegdimiz onlemlerden bahsedelim...

ik olarak gliclii ve karmasik parolalar belirleyin. Bu sekilde siber korsanlarin paro-
lalar ele gegirmek icin kullandig, internette hali hazirda var olan ve sizin de kiiguk
bir aramayla erisebilecediniz parola listelerinden siyrilmis oluyorsunuz.

Eger kullandiginiz uygulamada “iki faktorlt kimlik dogrulama” ozelligi varsa bunu
kesinlikle aktif hale getirin ve siber korsanlarin motivasyonunu kirin. Bu sekilde hir-
sizlarin atlayip trmanacagdi duvara keskin teller insa ediyormus gibi distnebilir-
siniz.

Internette gérdigiiniz her seye tiklamayin. Ozellikle “kolay yolla para kazanma”,
“yeni insanlarla tanisma firsatl”, “bedava oyun indir”, “evde otururken para kazan-
mak”, “tatil kazanma firsatlan” gibi insanlart maniptle eden, ¢ekici gelen basliklara

hi¢ fiklamayin.

Hesabinizin herkese acik olma 6zelligini kesinlikle kapatin. Yaptidiniz basit bir pay-
lasimla, insanlar sizin hangi saatte nerede oldugunuzu bilebilir. Ozellikle tatile git-
tiginizde, herkese acik bir tatil paylasimi yaptidinizda sizi izleyen, adresinize erise-
bilecek insanlara “Bakin ben evde dedilim, gidin rahat rahat evimi soyun” mesajini
veriyorsunuz. Buna ¢ok dikkat edin.

Sifresiz Wi-Fi aglarina bagdlanmayin. Baglandidiniz ag Gzerinden sizin verilerinize
rahatlikla erigebilirler, diyelim ki baglanmak zorunda kaldiniz o zaman sonrasinda
mutlaka telefon ya da bilgisayarinizdan, hangisinden bagdlandiysaniz,
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ﬁ/a rlar 1
Q Arama ayarlari

0O
*

9

Telefon hakkmda MUl Global 12.5.4

Sistem uygulamalar
glincelleyici

Giivenlik durumu

SIM kartlar & mobil aglar

.1))

Wi-Fi

Bluetooth Kapall

Kigisel baglanti noktasi Kapall

Wi-Fl AYARLARI

2\

Ek ayarlar

Ek ayarlar

WI-Fi BAGLANTISINI YONET

Kayith aglan yénet

m)

Gorsel 3. Admlarini takip edip “bu agi unut” secenedine tiklayin.

Tanimadiginiz insanlarin takip veya arkadaslik isteklerini kabul etmeyin.

Tanimadiginiz insanlar size bir badlanti gonderebilir ve siz de bos bulunup o baglanti-
ya tiklayabilirsiniz sonra bir bakmissiniz hesabiniza tekrar giris yapamiyorsunuz.

Guvenilir antiviris yazilimi kullanin. Bu yaziim, tiklayabileceginiz glvenilir olmayan
bagdlantilar konusunda sizi uyaracaktir.

Riski hicbir zaman sifirlayamayiz ama o riski dikkate alinmayacak seviyelere dustre-
biliriz, yapmamiz gereken tek sey gercek hayatta ne kadar temkinli ve dikkatliysek
sanal diunyada da ayni sekilde temkinli, bilingli, dikkatli olmak ve gerekli onlemleri

almak...

.....






CANLI

N/

SOSYAL MEDYADAN
TACIZ ALTINDAYIM
NEREYE
BASVURMALIYIM?

-----



Siber taciz, dijital araglar ve teknolojiler kullanilarak gergeklestirilen zorbaliktir.
Sosyal aglarin arkadaslik, tanitim, editim, ticaret gibi neredeyse her alanda
kullanildigi ginimtz duinyasinda bu tir zorbalklarla sosyal medya mecra-
larinda maalesef ¢ok karsilasabiliriz. Hedef olarak segilebiliriz. Bizi Uzmeye,
utandirmaya, kizdirmaya, yildirmaya ve hatta bazen istemedigimiz seyleri
yaptirmaya yonelik olarak tekrarlanan, kasith davranislara maruz kalabiliriz.

Sosyal medya lizerinden siber taciz eylemleri su sekilde olabilir:
- Sosyal medyada bir kisi hakkinda uydurma haberler yayimlayip, bunlar yay-
mak ya da utandirici fotograflar yayimlamak

- Sosyal medya platformlari ve bunlarin mesajlasma eklentileri Gzerinden ha-
karete varan veya tehdit icerikli mesajlar yollamak

- Sosyal medya uzerinden kimlik ve bilgi hirsiziidi yapip baska birinin kimligiyle
baskalarina kot mesajlar gondermek

- Sosyal medyada bir baskasina ait rahatsizlik verici goruntileri yayimlamak

- Bir baskasina ait 6zel ya da mahrem bilgileri sizdirmak

- Gergek bir kisiye ait olmayan hesaplardan taciz etmek, rahatsizlik vermek

- Bir baskasinin hesaplarini ele gecirmek, bu hesaplardan uygunsuz yayinlar
yapmak

- Bir kimseyi rahatsiz edici sdylemlerde bulunarak, israrla takip etmek

- Bir kimsenin paylasimlarina kasitli olarak strekli olumsuz yorumlar yapmak

Sosyal medya lzerinden yapilan siber tacizler arkasinda dijital izler birakir. Bu
durum aslinda taciz ve zorbaldin durdurulmasini sadlayacak yararl ipuglari
temin edebilir. Sosyal medya tzerinden gergeklesen tacizler , fiziksel taciz ve
zorbaliklarda oldugu gibi yas, meslek, cinsiyet ayirt etmeksizin herkes icin ruh-
sal, psikolojik ve duygusal sorunlara neden olabilecek bir durumdur. insanlari
adir fravmalara surikleyebilir.

Siber taciz ¢cok onem verilmesi gereken ciddi bir sorun ve ayni zamanda sug
teskil etmektedir.
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Peki 6yleyse sosyal medyada siber taciz ve zorbaliklarla karsilasildigin-
da ne yapilmasi gerekir?

- Oncelikle sizi taciz eden kisiyle iletisimi kesin.

- Sosyal medya hesaplarinizi herkesin erisimine agmayin. Mecbur olunmadidi
durumlarda sosyal medya hesaplarinizi korunakli hale getirin.

- Tacizci israrla eylemlerine devam ediyorsa guvendiginiz kisilere durumu an-
latin.

- Tacize maruz kaldiginiz sosyal medya platformlarina bu hesaplar iletin ve
sikGyette bulunun.

- Gerekli ise sosyal medya hesaplarinizi silin ya da bir streligine dondurun.

- Guvenliginizle ilgili endise hissediyorsaniz resmi makamlara gerekli sikayet-
lerde bulunun.

- Siber zorballk ve siber tacizin sosyal medyada herkesin basina gelebilecek
bir sorun oldugunu unutmayin. Bu durumun Ustini ortmeyin ve onlemleri alin,
uygulanabilecek tedbirleri dgrenin.

- Eger ebeveynseniz ¢ocuklariniza glvenli internet kullanimini anlatin, onlari
takip edin ve gerekirse erisimlerini kontrollt hdle getirin.

- Haklarinizi iyi 6grenin, devletin ve sosyal medya mecralarinin zorbalikla mu-
cadele politikalarini inceleyin. Sikayetlerinizi resmi makamlara nasil iletecegi-
nizi ogrenin.

RESMi MAKAMLARA SiKAYETiMiZziN iLETILME SUREGLERI

Sosyal medyaya ait bilisim suglarinin tamami sikayete bagl dedildir. Bazi sug-
lar sikayetten badimsiz olarak, ihbar edilmesi Uzerine savcilik tarafindan ken-
diliginden sorusturulur. Sosyal medyada siber tacize maruz kaldigimiz zaman
resmi makamlara bu durumu iletmek igin ilgili kurumlara ihbarda bulunulabilir,
su¢ duyurusu yapilabiliriz. Hatta bu ihbar sozlt sekilde de yapilabilir. Yetkili
Cumhuriyet Bagsavcilidi sugun islendigi yerdeki Cumhuriyet Bagsavciligidir. Bu-
lundugunuz yerdeki Cumhuriyet Bassavciligina sikayet dilek¢enizi ibraz etme-
niz Uzerine dilekgeniz zaten yetkili Cumhuriyet Bassavciligina gonderecektir.
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Sosyal medyada tacize ugradigimizda sikayetlerimizi su kurumlara ilete-
biliriz;

- Cumhuriyet savciliklari

- Emniyet veya jandarma karakollari

- Siber Suglar Sube Mudurligu

- Cimer

Siber Suglarla Mucadele Daire Baskanlidinin iletisim bilgileri:
Adres: incek Mah. Boztepe Sk. No:125 Golbasi — ANKARA
Mail: siber@egm.gov.tr

Telefon: O 312 462 55 00

Fax: 0 312 286 92 06

Sosyal medyada taciz veya zorbalida ugradigimizda bu sikayetler mail Gzerinden
yapilamaz. Cimer Uzerinden basvuru yapilabilir. Ancak Cimer sadece idari basvu-
ru olarak degerlendirip konuyla ilgili birime yonlendirecektir.

Sosyal medya lizerinden ugradigimiz tacizi sikayet dilekgesi ile bildirmek
istersek bu dilekge icin dikkat edilmesi gereken noktalar sunlardir:

- Oncelikle dilekgeyi hangi Cumhuriyet Bassaveiligina vereceksek baslik olarak
ilgili bassavcilik mutlaka yazilmal.

- Sorusturmanin gidisati hakkinda ilgili tebligatlarin bize ulasabilmesi icin adimizi,
soyadimizi, T.C. kimlik numaramizi ve adresimizi dilekgemizde agik ve anlasilir se-
kilde yazmaliyiz.

- Sosyal mecralar tzerinden taciz fiilini isleyen kisinin kimligi biliniyorsa adi soyadi
belirtiimelidir. Ancak bu kisinin dogru tanimlanmasi genellikle zordur. Cliinku bazen
bu kisiler sahte hesaplar Uzerinden tacizi ger¢eklestirmektedir. O nedenle savcilik
kisinin kimlik tespitini digital veriler Gzerinden yapar.

- Sikayet dilekgemizde ugradigimiz zorbaligi agik¢a ve detayl olarak belirtmeliyiz.

- Siber tacizin gergeklestidi tarihin belirtilmesi savciligin yapacadi sorusturmayi ve
surecin isleyisini kolaylastirma noktasinda gok onemlidir.
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- Sosyal mecrada ugradigimiz tacize ait ekran gortntusu, bilgi ve belgeler kuvvetli
hukuki delillerdir. Bunlarda dilekgemizle beraber savciliga sunulmalidir.

- Dilekgemizin sonug bolimuninde sikayetin kabuld, sugu isleyen failin kimlik tes-
piti, sorusturmanin baslatimasi ve kamu davasi agilmasina hikmedilmesi istem-
lerinde bulunularak dilekge bitiriimelidir.

- Sikayet dilekgemizde basvuru tarihi ve imzamizin mutlaka bulunmasi gerekmek-
tedir. Bu sUrecte hukuk burolari ve avukatlardan da destek alabiliriz.

Bilisim suglariyla ilgili hukuki calismalar ¢ok eskiye dayanmamaktadir. Ancak bu-
glin bu konuda ¢ok efkili, hizl, profesyonel ¢alismalar yapilmakta ve dnemli adim-
lar atilmaktadir. 13.10.2022 tarihinde "Dezenformasyonla Micadele Duzenlemesi"
olarak bilinen 7418 numaral “Basin kanunu ile bazi kanunlarda degisiklik yapilma-
sina dair kanun Resmi Gazete'de yayimlanarak yirirlige girmistir. Kamuoyunda
"Sosyal Medya Yasas!” olarak da taninan ilgili kanunla idari para cezalari ve hapis
cezalanyla siber suclara karsi micadele glclendirilmistir.






FACEBOOK GUVENLIGI

Facebook, kullanicilarin arkadaslariyla, aileleriyle iletisim
kurmalarini ve fotograf, video, baglanti paylasmalarini saglayan
populer bir sosyal agdrr.

Facebook butin bu olanaklari bize saglarken guivenligimizi de
tehlike altina atmaktadir. Kullanicilarin Facebookta paylasimda
bulundugu her bilgi saldirganlarin isini kolaylastirmaktadir.

Facebook, Uye olurken kullandigimiz ve paylastigimiz her tarli
veriyi toplar. Bu verileri hesap olusturmamizdan, paylastigimiz
gonderilerden, mesajlarimizdan, konumumuzdan toplamaktadir.
Ayrica Facebook giris yaptigimiz cihaz, tarayiciyi, kullandigimiz
operatort de kaydetmektedir. Facebook, topladidi verileri reklam
amagh da kullanmaktadir. Kullanicinin ilgisini gekecek reklamlar
gosterir ve bunlara erisimini olger.

Hassas kisisel bilgilerin de paylasildig Facebook’tq,
kullanicilar yeterli bilince sahip olmadidi slirece siber saldirilarin da
kurbani olacaktir.
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Peki Facebook Hesabimizin Glivenligini
Nasil Saglarniz?

Oncelikle Facebook Gizlilik Politikasi hakkinda bilgi sahibi olmak ve
Facebook’ta gordugimuz her icerige inanmamak guvenligimiz igin
en onemli adimlardir.

E-Posta Giivenligi

Facebook’ta uyelik olustururken e-posta adresimizi dogru-
lamamizi ister ve Facebook bizimle e-posta adresimizden
iletisim kurar. Hesabimizda stpheli bir hareket gozlemlendi-
ginde e-posta adresimiz ile bize bildirilir. Kotu niyetli kisiler
e-posta adresimize erisirlerse Facebook hesabimiza da
erismesi zor olmayacaktir.

Bu nedenle oncelikle e-posta glvenligimizi saglamaliyiz.

Parola Giivenligi
I

Facebook sifrenizi sadece siz bilmelisiniz

ve ayni sifreyi internette baska yerde kullanmamalisiniz.
Facebook sifreniz Instagram sifreniz ile ayni ise Instagram
hesabiniz ¢alindidi zaman Facebook hesabiniz da tehlike
altindadir demektir.

Sifreniz tahmin edilmesi zor, kisisel bilgi icermeyen, rakam,
sembol ve harflerden olusan karmasik bir yapiya sahip
olmalidir. Sifreniz e-posta, telefon numarasi, dogum glni-
nuz olmamaldir.

Ornegin; “Glgliparola.”

Parolasinin yerine “gUcLuP4r0l4.” kullanilabilir.
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Linklere Tiklama —

Saldirganlar ele gegirdikleri herhangi bir

tanidiginizin hesabindan size mesaj gonderebilir.

Oncelikle “Odiil Kazandiniz”, “Hesabiniz Kapanacak” mesaj-
lari veya para talebinde bulunan bir mesaj aldidinizda
mesaj aldiginiz kisi ile iletisime gegip durumu bildirmelisiniz.
Bu linkler otomatik gonderildidi igin tanidiginiz bu durumun
farkinda bile olmayacaktir. Saldirgan tarafindan gonderilen
baglantilara tiklamamalisiniz. Eger saldirgan size yonlendir-
melerde bulunuyorsa bu yonlendirmeleri dikkate almamali-
siniz. Tanimadiginiz kisilerden gelen mesajlari agmamalisiniz.
Sadece mesaj kutunuza gelen mesajlardaki baglantilara
degil, haber kaynaginda da stipheli baglantilara
tiklamamaniz guvenliginiz agisindan dnemlidir.

Gizlilik Ayarlari

@ Profil Bilgileri

85 insanlar Seni Nasi Bulabilir ve Seninle Nasil
letigim Kurabilir?

Facebook'un gizlilik
ayarlari, paylastigimiz
gonderileri kimlerin

Gonderiler
(& Hikayeler
& Reels
gorebilecedini ve (9 ek

©  Profil ve Etiketleme

diger insanlarla

& Engelleme

& Aktif Durum

naslil baglant
kuracagimizi kontrol
etmemize yardimci olur.

Hesabinizla ilgili blatin gizlilik ayarlarini tercihlerinize gére yapabilirsiniz.
Ayarlarinizi istediginiz zaman gézden gegirebilir ve dedistirebilirsiniz. Duzenli
bir sekilde kontrol etmenizde fayda vardir.
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iki Faktérlii Kimlik Dogrulamasi e—

<

ki Faktérld Kimlik Dogrulamasi

Hesabinin korunmasina yardim
et
Tanimadigmiz bir cihazdan veya tarayicidan

girig denemesi fark edersek senden sifreni ve
bir dogrulama kodu isteyecediz.

ki faktorli kimlik dogrulamasi,
sifre kullanimina ek olarak
hesap guvenlidi icin dnemli

bir faktorddr. Saldirganlar
hesabinizi ele gegirmek
istediklerinde dnce parolaniza
erismek isteyeceklerdir. E§er
hesabinizda iki faktorll kimlik
dogrulamasini aktif ederseniz,
saldirgan parolanizi ele gegirmis olsa
bile hesabiniza ulasamayacaktir.

Bir Giivenlik Yontemi Se¢

Kimlik dogrulama uygulamasi

Tavsiye Edilen - Dana fazla koruma iin Google @)
Authenticator veya Duo Mabile gibi bir

uygulama kullanarak dogrulama kodlari olustur:

Kisa Mesaj (SMS)
Dogrulama kodlar almak igin kisa mesaj
(SWS)kullan. Givenigniin, i faktorld kimik
dogrulamasiyta kullanian telefon numaratar, ki
faktorli kimiik dogrulamas: acikken sifreni

yenilemek igin kullanilamaz.

Giivenlik Anahtar!

Facebook hesabini yetkisiz erigimlerden

korumaya yardime: olmak igin fiziksel bir (@
gilveniik anahtan kullan. Bir kod girmene gerek

yok

Giris Onaylarini Aktif Etme

Bu ozellik, normalde giris
yapilan cihazin disinda
baska bir cihaz tarafindan
giris yapildiginda
kullaniciyi bilgilendirmek
amaciyla sunulmustur.

Girig Uyarilan

bir veya uyari
aldiginda, sifreni yenileyip hesabini glivene alabilirsin
E-posta Adresi Ekle

K1 Bildirimler Agik >

¥ E-posta Kapali >
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Genel olarak;
Facebook’ta riskleri en aza indirmek igin;

Arkadas listenizde sadece guvendiginiz
kisileri bulundurmalisiniz.

Onemli bilgiler hicbir zaman paylasimamalidir.
Kimlik bilgileri, kredi karti bilgileri, ¢alisilan kurum
ve maas bilgileri, konum bilgileri...

Hi¢ kimseye guvenilmemeli ve stupheli

baglantilart tiklamaktan kaginmali.

Kott amach yazilimlar kaldirimaili.
Tarayiciniz her zaman glncel olmalidir.







TWITTER GUVENLIGI

Twitter, yaygin olarak kullandigimiz Facebook, Instagram gibi bir -

sosyal medya platformudur. Amaci, guincel olaylari ve haberleri
ogrenmek, dustncelerimizi genis bir kitleye sunmak, bir olay veya
kisiyi takip etmek, baska kisiler ile iletisim kurmaktir.

Twitter sagladigi faydalarin yani sira, kullanicilarinin davraniglarinin
analiz edilmesi, saldirganlara firsat sunma, kisisel bilgilerimizi ele
gecirerek guvenligimizi tehdit etme gibi riskleri de beraberinde
getirmektedir. Cok sayida kullanicinin kisisel bilgilerini barindirdig
icin saldirganlar tarafindan hedef tutulmaktadir.

Kullanicilar saldirganlara firsat vermemek icin bilgi guvenliklerini - -

saglamali ve glvenlik dnlemlerini almaldir.
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Siber Saldiri Ornekleri

Kimlik hirsizhigr; saldirganin, kullanicinin hassas bilgilerine ulasmasi ve
bu bilgileri koti amach kullanmasidir. Kimlik hirsiziginda genellikle kullanici-
nin sifresi ve banka hesap bilgileri hedeflenmektedir.

Saldirganlar, kullanici bilgilerini elde etmek i¢in yasal bir siteden posta
gonderiyormus gibi yaparlar. Kullanici linki tikladiginda bilgilerinin ¢alinaca-
g1 sayfaya yonlendirilir. Boylece saldirgan hedefine ulasmis olur.

Kullanicinin paylasmis oldugu telefon numarasini arayarak onemli bilgileri
tuslamasini ister ve kullanici bu komutlari yerine getirirse saldirgan
hedefine ulasmis olur.

Saldirgan, kullanicinin profil resmini ve kisisel bilgilerini kullanarak profilini
klonlar. Klonlanan profil ile kullanicinin gevresine ulasarak dolandiricilik
yapabilir.

Saldirgan, herhangi bir sahte profil olusturarak arkadaslik istegi
génderebilir. istek kabul edilirse saldirgana bilgilere ulasma imkani verilmis
olur. Saldirgan bilgileri kot amagch kullanabilir.

-398-



GUVENLIGIMi NASIL SAGLARIM?

Twitter ve diger sosyal adlara Gye olmadan dnce mutlaka gizlilik politikas,
kullanim sartlari ve 6zel sartlar okunmali ve ona gore tye olunmalidr.
Cocuk kullanicilar mimktn oldugunca uzak tutulmalhdir,

Bu konuda en buyuk gorev ailelere dismektedir. Cocuklarin hassas bilgileri
bu ortamda paylasmadiklarindan emin olunmali ve ¢ocuklar bu konuda
bilgilendiriimelidir.

@ iki Faktorlii Dogrulamayi Aktif Etme

ki faktorli dogrulama, sifrenizin calinma ihtimaline karsi salginlarin éniinde
bir engeldir. iki faktorli kimlik dogrulamanin etkinlestirildigi hesaplarda
once sifre girilmesi istenecektir, daha sonra telefonunuza dogrulama kodu
gonderilecektir. Yani, saldirganlar sifrenize erisim saglamis olsa bile, cihazi-
nizi ele gegiremedikleri sirece hesabiniza da erisim saglayamayacaklardir.
Asagidaki gorsellerde ki Faktorli Dogrulamayi Aktif Etme asamalari
gosterilmistir.

iki faktorlii kimlik dogrulama

Giivenlik anahtari
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Saldirganlar sifre sifilama bolimunt kullanarak kayith mail adresinizi tespit
edebilirler. Bunu 6nlemek icin ek sifre korumasini aktif edebilirsiniz. Artik boyle
bir talep karsisinda sistem e-posta veya telefon numarasi isteyecektir.

Ek sifre korumasi

Sifre sifirlama korumasi

@ Etkin Oturumlari Kontrol Etme

Oturumlar,

Twitter hesabiniza

giris yaptiginiz cihazlardrr.
Belli araliklarla kontrol
ettiginizde stipheli bir durum
olup olmadigini buradan
gorebilir ve yonetebilirsiniz.
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Tweetlerinizin baskalari tarafindan gortlmesi, fotograf etiketlemesine izin veril-
mesi, saldirganlarin sizin hakkinizda bilgi toplamasina imkan tanir.

Tweetlerinizi korumaya
alarak gtivenliginizi

riske atmamis olursunuz.
Paylasilan tweetlere GPS
koordinat bilgisi eklenebilir.
Bu da glvenligimizi tehdit
eden unsurlardan biridir.
Konum bilgisini kaldirarak

Tweetlerini korumaya al

Fotograf etiketleme

kotl niyetli saldirganlarin

onuine gegmis olursunuz.

Twitterda arama kutucuguna e-posta veya telefon numarasi yazildiginda
hesabiniz gortntilenebilir. Bulunabilirlik ayarlarinizi yoneterek olasi risklere karsi
koruma saglayabilirsiniz.

Twitter Uzerinde 6zel mesajlar sadece takip ettiginiz kisilerden gelmez. Herhan-
gi bir kisi de size 6zel mesaj gonderebilir. Fakat takip etmediginiz kisilerden ozel
mesaj gelmesini engelleyebilirsiniz. Bu da glvenliginiz icin bir avantajdir.

Parola belirlenirken hatirlamasi kolay, tahmin edilebilirligi yiksek parolalardan
kaginilmalidir. En az 10 karakter uzunlugunda, bluylk harf, kiiguk harf, sayi ve
sembollerden olusmalidir. Dogum gund, telefon numarasi, e-posta bilgilerini
icermemelidir. Diger sitelerde kullandiginiz sifrelerden farkl olmalidir.



Twitter'a giris yaparken kullandiginiz mail
glncel olmali ve siz de mailinize ulasabiliyor
olmalisiniz. Mail adresinizin sifresi guglu
olmalidir. Unutmayin ki mail adresiniz tehlike
altindaysa butin hesaplariniz tehlike altindadir.

Linklere Tiklama

Siber saldirganlar, kullanicilara binlerce mesaj
gonderirler. Gonderilen baglantiya tiklamak, eki
agmak ya da formu doldurmak gibi yonlendir-
melerde bulunurlar.

Bunu onlemek i¢in tanimadiginiz kisilerden
gelen veya supheli gorduguntz;

odul kazandiniz, hesabiniz kapanmak Uzere
gibi aldatmacalarla link génderen hesaplari
dikkate almamali ve size ulagsmasini
engellemelisiniz.

Bu basit onlemlerin tUmu siber saldirlardan
korunmamiza yardimci olacakiir.
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Linkedin
HESAPLARIMIZ
GUVENDE MI?

Neredeyse hepimizin Linkedin hesabi var.

Peki, bu kadar kisisel verinin bulundudu Linkedin hesabimiz ne kadar guivenli?

Linkedin nedir?

Linkedin, Facebook ve Twitter gibi sosyal medya platformlarindan biridir.
Diger sosyal medya platformlarindan farkl olarak Linkedin is dinyasi igin
kullanilir. Is bulmak, is vermek veya is hayatindaki énemli gelismeleri takip
etmek icin kullanabilecediniz Linkedin ayni zamanda meslektaslarinizla
badlanti kurabilme imkani sunar. Profilinizde CV’'nizde bulunmasi gereken
bilgiler bulunur. Ayrica hesabinizi pdf olarak bilgisayariniza kaydedebilir
veya baskalarina gonderebilirsiniz. Linkedin, dinyanin en genis profesyonel
is agidr.

eBizMBA Nisan 2013 verilerine gore en sik kullanilan sosyal ag sitelerine ve aylik ziyaret sayilarina
bakildiginda Facebook’'un 750 milyon aylik tekil kullanici sayisi ile birinci sirada oldugu, Twitter'in
250 milyon ile ikinci , Linkedin’in 110 milyon aylik tekil kullanici sayisi ile lglncu sirada oldugu
gorulmektedir.

Tablol: eBizMBA Nisan 2013 Popdiler Sosyal Paylasim Siteleri

Sosyal Paylasim

Sira Sitesi Adi

1 Facebook 750,000,000 [ ]

2 Twitter 250,000,000 .

3 | Linkedin 110,000,000 P

4 | Pinterest 85,500,000 g

5 MySpace 70,500,000 s

‘ é ’ Google Plus+ ’ 65,000,000 ]
a8

Bu kadar popdiler olan bir platform siber saldirilarn da beraberinde getiriyor.
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Siber saldir1 nedir?
Siber saldirilar, bir is veya kisisel bilgisayar adi igindeki onemli belgelere ve sistemlere
zarar vermeyi veya bunlarin kontrolinl ele gegirmeyi ya da bunlara erisim saglamayi

amaglar.
Siber saldirilar, siyasi, kriminal veya kisisel amaglarla, gizli bilgileri yok etmek veya bunlara
erisim saglamak icin bireyler veya kurumlar tarafindan gergeklestirilir.

Bazi siber saldiri ornekleri:

Dagritilmis

Kotu hizmet o SQL
amagli 5-® engelleme Kimlik avi ekleme .
yazilim . (DDoS) saldirilar .
saldirisi ”
Siteler
arasl . .
; Fidye
betik Botnetler e yazlimi
calistirma

(XSS)

Linkedin saldirilari giderek artiyor

Linkedin, son geyrekte kimlik avi saldirilarinda en ¢ok istismar edilen marka oldu. Check
Point Research, Linkedin hesabi kimlik bilgilerini calmayr amaglayan kimlik avi saldirlari-
nin 2022'nin ik ¢eyreginde arttigini sdyliyor. 2022'nin ilk geyredi icin Linkedin, dinya
genelinde Check Point tarafindan analiz edilen tim kimlik avi girisimlerinin %52'sini
olusturuyor.

Siralamanin en Ustindeki konumu, Linkedin'in besinci sirada oldugu ve tim kimlik avi
girisimlerinin yalnizca %8'ini olusturdugu onceki ¢eyrege gore buyuk bir artis oldugunu
ortaya koydu. Linkedin tUm girisimlerin %14'inde gorlnerek ikinci siraya diisen DHL'den en
st sirayi aldi. 2021 yilinda 700 milyon Linkedin verisinin galindigina dair haberler ¢ikmisti.

Birgok kisisel verimizin bulundugu Linkedin hesabimizin glvenligini artirmak igin neler
yapabiliriz, bakalim.
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Linkedin hesabimizi daha giivenli
hale getirmek icin yapmamiz gerekenler:

Giiclii ve
benzersiz

bir parola
olusturun.

iki adimli
dogrulama

ozelligini
‘ etkinlegtirin.

Hesabinizi

ve gizlilik
ayarlarimizi
gozden

¥

Linkedin hesabinizin guvenli olmasinin ilk adimi
glclu ve benzersiz bir parola olusturmaktir.
Bunun igin parolanizda buyuk kigik harf, sayi
ayni zamanda noktalama isareti kullanmalisi-
niz. Boyle bir parola olusturmakta zorlaniyorsa-
niz parola olusturma sitelerini kullanabilirsiniz.
Cogdu kisinin tercih ettigi basit parolalardan
uzak durmalisiniz. Adiniz, soyadiniz dogum
tarihiniz gibi bilgilerinizi parola olarak kullanma-
malisiniz. Kullanicilarin duzenli araliklarla paro-
lalarini degistirmeleri de glvenligi daha da
artiracaktir.

Bu ozelligi etkinlestirmek guvenligimiz agisin-
dan en o6nemli adimlardan biridir. Linkedin
hesabinizi glivende futmak icin fazladan bir
glivenlik katmani eklemenizi saglar. iki adimli
dogrulama  ozelligini ayarlar  boliminden
etkinlestirebilirsiniz.

Hesabinizi ve gizlilik ayarlarinizi gdozden gegirin.
Linkedin hesabiniz Gizerinde bir¢ok sey yapabi-
lirsiniz. Gizlilik ayarlarinizi dizenleyerek hesabi-
nizi daha guvenli hale getirebilirsiniz. Bu sizi
saldirlara karsi olabildigince guvenli duruma
getirecektir.
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Kisisel
bilgilerinizi
profilinize
koymayin.

| 4

Bagh
aygitlar
denetleyin.

Herkese
acik
profilinizi
ozellestirin.

Bagladiginiz
tictincii taraf
uygulaomalarina
dikkat edin.

Birgok Linkedin kullanicisi profiline e-posta adresi,
cep telefonu veya ev adresini eklemektedir. Bu tir
ozel bilgilerin herkese acik bir sekilde paylasiima-
masi gerekmektedir.

Linkedin Uzerinden bazi cihazlara erisim hakki
veririz. Hesabimiza erisimi olan cihazlar ayarlar
bolimunden gorebiliriz. Bilgimiz disinda  erisim
varsa hemen baglantisi kesilip hesabin parolasi
degistiriimelidir.

Normalde Linkedin profiliniz ‘herkese agik’ olarak
ayarlanir. Yani Linkedin platformundaki her kullanici
sizin bilgilerinizi gorlntuleyebilir.

Hesap guvenliginizi artirmak igin ayarlara gidip
gizlilik boliminden gorinirlik ayarlarini degistire-
bilirsiniz.

Ama bu uygulamalari hesabiniza baglarken,
onlarin erisebilecedi verilerin ne olduguna dair
yeterli bilgi aldiginizdan emin olun.

Uglincii taraf uygulamalari kisisel verilerinizi
kullanabilir. Bu yuzden, verilerinizi tehlikeye
atabilecek uygulamalari baglamayin.
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Reklam
tercihlerinizi

Linkedin istege bagdl olarak kullanicilara baz
reklamlar sunar. Bu reklamlari ayarlar boliminden
yonetebiliriz. Reklam kisisellestirmeyi agmak ya da
kapatmak igin ayarlara girip gizlilik bolimuine
gitmeliyiz. Orada karsimiza reklam verileri ¢ikiyor.
Profilinizde kisisellestirilmis reklamlar isterseniz evet
segenegini segebilirsiniz.

Linkedin hesabinizi daha guvenli hale getirebilmek
icin her kullanim sonrasi oturumunuzu kapatin.
Boylece cihaz Uzerinden izinsiz olarak hesaba giris
yapillamayacaktir.

Linkedin hesabim olmasa bile giivende degil miyim?

Linkedin hesabiniz olmasa bile bazi problemlerle karsilasabilirsiniz. Mesela birisi sizin
adiniza veya firmanizin adina hesap agabilir. Sizin bilgilerinizi kullanarak insanlari
dolandirip sug isleyebilir. Bu sizi veya markanizi kot bir duruma surikleyecektir.

Bu sebepten dolayi kendi adimizi veya markamizi strekli olarak kontrol etmeliyiz.
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Neden Siber Giivenlik?

Siber guivenligin 6nemini her gecen giin daha iyi anladigimiz dijitallesme ¢adi,
bu alanda arastirma ve uzmanlasma gerekliligini de beraberinde getiriyor. Ar-
tan talep ile gittikge populerlesen bir kariyer yolu hdline gelen siber gtivenlik
olduk¢a genis bir alanda ¢alisma imkéani sunuyor. Siber glivenlik teknolojinin
dokundugu her alanda bir ihtiyag oldugundan adaylar ayni zamanda ¢alig-
mak istedikleri sektorl segerken oldukc¢a esnek davranabiliyor.

Siber guvenligin ¢cok genis bir alani kapsamasi, farkl pozisyonlarda farkli so-
rumluluklar ile gesitlenmekte olsa da genel olarak siber guvenlik uzmanini cid-
di sorumluluklar beklemektedir.

Cesitli sistemlerde siber saldirilarin takibi

Basarili siber saldirilara cevap verme

Sistemleri guvenlik aciklarina karsi degerlendirme
Guvenlik aciklarinin takibi, dogrulanmasi ve raporlanmasi
Gelistiriciler ile ¢calisarak glvenli yazilim gelistirme
Guvenlik 6nlemlerinin tasarlanmasi ve uygulanmasi
Yonetim ile siber glvenlik butgesinin hazirlanmasi

Cesitli guvenlik sistemlerinin takibi ve bakimi

Siber glvenlik alaninda kariyer yapmak isteyenlerin distinebilecedi pozisyon-
lardan bazilarr:

Bilgi Guvenligi Uzmani

Siber Guvenlik Mihendisi

CISO (Chief Information Security Officer)
Sizma Testi Uzmani

Siber Guvenlik Analisti

Zararl Yazim Uzmani
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Nasil Baglanir?

Siber glivenlik alanini tercih edecek 6grenciler icin Bilgisayar Mihendislidi, Bilgi
Teknolojileri ve Bilisim Muhendisligi gibi bolimler tercih etmeleri onerilse de
eqitimin lisans ile sinirl olmadigini biliyoruz. Lisans egitimi disinda alinan online
kurslar, bootcamp, workshop vb. kisisel gelisim aktiviteleri ile siber guvenlik
kariyerinize adim atabilir ve uzmanlasabilirsiniz. Diger bilisim teknolojileri alan-
larinda da oldudu gibi siber glvenlik hakkinda da internette kaynak bulmak
oldukg¢a kolaydir. Sinirsiz kisisel gelisim firsati sunan siber glvenlik alanini tercih
edeceklerin yas, egitim ve konum gibi kaygilar distinmesine de gerek yoktur.
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SIBER GUVENLIK KAVRAMLARI
Bilgi (Knowledge): Genellikle gecerliligi veya dodrulugu varsaylacak sekilde

mumkun olan en yuksek kesinlik derecesi ile karakterize edilen, kisiler veya gruplar
icin mevcut olan bir dizi gergekfir.

Veri (Data): Bilginin hammaddesidir ve ham gergekleri ifade eder. Olcim, deney,
gozlem, sayim veya arastirma yolu ile elde edilir.

Varlik (Asset): Bilisim sistemlerinde bulunan ve veri ile iliskisi olan tim bilgi, kaynak
ve kisiyi ilgilendirecek sekilde deger iceren her seydir.

Zafiyet (Vulnerability): Bir yaziimsal sistem ya da sistem parcalarinin igerisinde
yer alan sistem hatalar, eksiklikler ve zayifiklardir.

Risk: Acikliklara yonelik tehditlerin ortaya ¢ikma ihtimalidir. Segilen eylemin kayipla
sonuclanma potansiyelidir.

Somiirmek (Exploit): Bilgisayar, yazilim, program veya herhangi bir dijital sistem
Uzerinde saldir gergeklestirmek amaciyla bulunan aciklik veya hatalarin olusturdu-
gu imkanlarin kullanimidir.

Saldin (Attack): Kisinin yetkili erisim veya izin olmaksizin bilgileri elde etme, de-
Gistirme, yok etme, kaldirma veya agiga ¢ikarma girisimini igeren bir bilgi gavenlidi
tehdididir. Hem bireylere hem de kurumlara olabilir.

Siber Gilivenlik (Cyber Security): Bilgisayarlar, mobil cihazlar, elektronik sistem-
leri, sunucular ve aglan dijital saldirlardan koruma uygulamasidir. Bilgi teknolojisi
guvenligi veya elektronik bilgi gtivenligi olarak da bilinir.

Sosyal Miihendislik: Kisileri kandirarak verilerini ifsa etmeye yonelik bir siber saldir
turadur. Kota amaglh yaziimlar ile kisilerin bilgisayarlarina viris bulastrmak veya
virtslu sitelerin baglantilarint agmak igin tasarlanan bir tekniktir.

Kandirmak (Spoofing): Bir siber suclunun, bilinmeyen bir kaynaktan gelen bir ileti-
simi bilinen ve glvenilir bir kaynaktan geliyormus gibi gizleme eylemidir. E-postalar,
telefon gorismeleri ve web siteleri igin gegerli olabilir.

Oltalama Saldirisi (Phishing): Yasa disi yollarla bir kisinin bilgilerini, parolasini veya kredi
karti gibi bilgilerini kaynadi bilinmeyen ve kisileri maniplle ederek ogrenme islemidir,

Sifirinc1 Giin Saldirisi (ZeroDay): Yakin zaman igerisinde ogrenilen ve ¢ok az sa-
yidaki kisinin bildigi, bilgisayar korsanlarinin saldirabilecedi agikliklar barindiran ya-
zihim ve donanim kusurlaridir.
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Kaba Kuvvet Saldirisi (Brute Force): Hedefe yonelik bilgi olmamasi veya birden
fazla opsiyon bulunan durumlarda istenen olasiliklarin deneme yanilma yontemi
kullanilarak test edilmesi islemidir.

BiLGi GUVENLiGi TEMELLERI

CIA (C (Gizlilik) — I (Biitiinliik) — A (Erisebilirlik)): Siber gtvenligin bilgi temellerini
olusturan Gizlilik, Buttnltk ve Erisebilirlik kavramlarini temsil etmek igin kullanilir.

1. Gizlilik (Confidentiality): Bilgiye yalnizca yetkili kisilerin erisebilmesini ve erisim
hakkina sahip olmayanlara karsi guvenlidi saglamayr amaglamaktir.

2. Butiinliik (Integrity): Bilgiye yetki sahibi olmayan kisilerin izinsiz bir sekilde ekle-
me, degistirme ve silme islemi yapmadigindan emin olmakfr.

3. Erisilebilirlik (Availability): Bilginin yetkili kimseler tarafindan belirlenen, hedefle-
nen ve ihtiyag duyulan stre boyunca ulasilabilir ve kullanilabilir olmasini amaglayan
prensiptir.

Hack’lemek (Hacking): Kisisel veya kurumsal verilere yetkisiz erisim elde etmek
icin bir bilgisayar sistemi veya internet agindaki zayifliklar belirleme ve daha sonra
bu zayifliklardan yararlanma eylemidir.

Hacker: Sistem, network ve yazilim gibi birgok alanda bilgi sahibi olan ve teknik
becerilerini problemleri ¢ozmek igin kullanan bilgisayar uzmanidir. Elektronik sis-
temlere veya internet Uzerindeki hesaplarin agiklarini kullanarak sistemlere erisim
elde eden kisidir. Hacker, zararli kisi anlamindaki bilgisayar korsani ile iliskilendiril-
mistir.

Hacker Tiirleri

1. Siyah Sapkal Hacker (Black Hat): Bilgisayar sistemlerine izinsiz giren kisilerdir.
Gelismis teknik bilgileri ile gizli verileri ¢calarlar. Finansal kazang ve kota amaglar igin
guvenlik agiklar ile sistemleri kullanlamaz hale getirirler.

2. Beyaz Sapkali Hacker (White Hat): Sistemlerdeki glivenlik agiklarini bulan si-
ber guvenlik uzmanlandir. Glvenlik aciklarini bilgisayar korsanlarindan once tespit
ederek bu sistemleri saldirlardan koruma yetkisine sahiptirler.

3. Gri Sapkal Hacker (Grey Hat): Bilgisayar adlarina ve sistemlerine girmenin
yollarini bulan, yasallik sininnda saldirt yapan kisilerdir. Hem beyaz hem de siyah
sapkall hacker'larin ozelliklerini gosterebilirler.

4. Yesil Sapkali Hacker (Green Hat): Bilgisayar korsanlidi dinyasinda yeni olan
ancak siber saldir becerilerini arttirmaya odaklanmis kisilerdir. Amaglari, bir bilgi-
sayar korsanina dontsmektir.
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5. Mavi Sapkali Hacker (Blue Hat): Yeni bir yazilim veya sistem adi piyasaya si-
rulmeden once hata testi yapan kisilerdir. Gorevleri, yeni yazilimdaki bosluklar veya
guvenlik agiklarini bulmak ve bunlar duzeltmekfir.

6. Kirmizi Sapkali Hacker (Red Hat): Siyah sapkali hacker'lar etkisiz hale getirme-
ye odaklanan ve sistemlerdeki givenlik aciklarini tespit etmek icin devlet kurumlari
tarafindan ise alinan kisilerdir.

7. Amatdr Hacker (Script Kiddie): internette kolayca bulunabilen hazir program-
lari ve araglart kullanirlar. Genellikle sistemlere saldiran, kisilerin e-posta hesaplarini
veya sosyal medya sifrelerini ¢alan kisilerdir.

8. Politik Motivasyonlu Hacker (Hacktivist): Kendilerine gore yanlis olan toplum-
sal veya politik sorunlari dile getirmek amaciyla belirli sitelere ve bilgisayar adlarina
saldirlar dizenleyerek mesaijlarini ileten gruplardir.

9. Yazilim Korsani (Cracker): Lisansl ve telif hakkina sahip Gcretli yazilimlar her-
hangi bir Ucret ddemeden kullanan kisilerdir. Bilgisayar programlari ve oyunlart, izin-
siz kopyalayarak, dagtarak ve satarak para kazanirlar.

10. Kripto Korsani (Cryptojacker): Kott amagli yaziimlar ile birlikte kisilerin elekt-
ronik cihazlarini kullanirlar. Amaglari kisilerin verilerini galmak degil, sistemlerini krip-
to para madencilidi igin bir arag olarak kullanmaktir.

Mavi Takim (Blue Team): Guvenligi saglamak, eksiklikleri belirlemek, her bir gu-
venlik onleminin etkinligini dogrulamak ve tim onlemlerin uygulamadan sonra da
etkili olmasi igin sistemlerin analizini yapan bir grup bireydir.

Kirmizi Takim (Red Team): Guvenlik geri bildirimini saglamak igin saldirgan veya
rakip gibi dustinen bir gruptur. Simulasyon uygulamalari ve test yaklasimlari ile or-
ganizasyonlarin guvenlik icin savunma hatlarini guglendirirler.

Sizma (Penetrasyon) Testi: Bir siber glivenlik uzmaninin bilgisayar sistemindeki
guvenlik agiklarin bulmaya ve bunlardan yararlanmaya ¢alistidi bir gtvenlik aligtir-
masidir. Simule edilmis bu saldirnnin amaci, bir sistemin savunmasinda saldirganlarin
yararlanabilecedi zayif noktalari belirlemektir. Uygulayicilarina, pentester denir.

Siber Oliim Zinciri (Cyber Kill Chain): Bir siber saldirinin analiz edilmesi ve gerekli
onlemlerin alinabilmesi igin saldirt yontemlerinin gelistiriimesi ve strateji belirlenmesi
gibi metotlarin kullanildidr bir gergevedir.

Yedi asamadan olusur: Kesif, Silahlanma, iletme, S6miirme, Yiikleme, Komuta
Kontrol ve Eylemler.

Zararh Yazihm (Malware): Sistemlere erisim saglamak, elektronik cihazlarin is-
levlerini bozmak ve kritik bilgileri toplamak gibi farkl koti amaglar igin kullanilan
yazilimdir. Kot amacgh yazilim olarak da adlandirilir.
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Zararh Yazilim Tiirleri

1. Viris: Kisilerin bilgisi ve izni olmadan bilgisayarin ¢alisma seklini dedistiren ve
kendini diger dosyalarin icerisinde gizlemeye calisan bir bilgisayar programidrr.
Kendisini diger programlara kopyalayarak ve farkli sistemlerin icerisine girerek sis-
temlere zarar verir. Farkl gesitleri vardir ve kullanicr etkilesimi ile ¢calisirlar.

2. Truva Ah (Trojan): Kisileri kandirmak ve zarar vermek icin givenli gibi duran
ancak kotu amagch bir programdir. Diger zararl yazilimlardan farkli olarak, farkl
dosyalara veya bilgisayarlara bulasarak kendilerini gogaltmazlar.

3. Solucan (Worm): Kullanici etkilesimine ihtiyag duymadan kendisini butin ad bo-
yunca yayan programdir. Genellikle e-posta yoluyla bilgisayarlara bulasarak ken-
dini gogaltir ve bilgisayardan bilgisayara yayilirlar.

4. Casus Yazilimi (Spyware): Bilgisayar, tablet, akill telefon gibi cihazlara kulla-
nicllarin izni olmadan sizan, kullanicilarin verilerini toplayan ve bu verileri tGguncu
taraflara ileten kott amagh bir programdir.

5. Fidye Yazilimi (Ransomware): Bulastidi bilisim sistemleri Uzerindeki dosyalara
erisim sifrelenir ve engellenir. Talep edilen fidye Ucreti ddendikten sonra gonderdik-
leri sifreleme anahtari ile bilgisayarin kilidini agarlar.

6. Reklam Yazilimi (Adware): Kisilerin izni olmadan bilgisayar ve mobil cihazlarin
arka planinda g¢alisan kottd amagh programlar olarak tanimlanir. Temel amaglart;
reklam gortntilemek, infernet arama verilerini reklam sitelerine yonlendirmek ve
ozellestirilmis reklamlarin goruntilenmesi igin veriler analiz eden etmekfir.

7. Kripto Hirsizhig: Kisilerin cihazlarinin (bilgisayar, telefon, tablet, sunucu vb.) siber
suglular tarafindan kripto para madenciligi igin gizli ve izinsiz bir sekilde kullanildid
zararh yazilimdir. Gizli bir sekilde arka planda ¢alisir.

8. Korkutma Yazilimi (Scareware): Kisilerin kotl amagl yazilim indirmeleri ve satfin
almalari igin tasarlanan sahte senaryolardir. Genellikle uyari seklinde ortaya ¢ikar
ve bilgisayari korumak igin trdn satin almayi onerir.

Kabuk Programlama (Shell): Linux ve Unix isletim sistemlerinde kullanicinin yazdi-
g1 komutlar anlayan ve ¢alistiran bir bilgisayar programi turtdur. Bazi sistemlerde
komut yorumlayicisi adi verilir.

Arka Kapi (Backdoor): Yetkili ve yetkisiz kullanicilarin bir bilgisayar sisteminde, ad
veya yazilim uygulamasindaki guvenlik onlemlerini asarak st dtzey kullanict erisimi
elde ettigi herhangi bir yontemi ifade eder.



Klavye Dinleme Sistemi (Keylogger): Kisilerin akilli bir cihaz ile etkilesime girerken
etkinligini kaydedebilen ve raporlayabilen bir aragtrr. Klavyeden girilen bilgileri ve
internet akfivitelerini toplayan casus yazilim tGradur.

Botnet: Siber suglularin kontrold altinda olan ve virtsld makineleri uzaktan yone-
tebildigi bilgisayarlardan olusan bir agdir. Istenmeyen e-postalar ve virtsler kendi
kendine gonderilir,

Zombi Sunucu: Hack'lenmis sunucularin farkinda olmadan araci olarak baska su-
nucularn hacklemek igin kullanilmasidir. Uzaktan yonetilebilen sunuculardir ve kole
sunucu olarak da tanimlanirlar.

Hacklenen sunucularin farkinda olmadan araci olarak baska sunucular hackleme-
si igin kullanilimasidir.

Tehdit (Threat): Bilgi varliklarina zarar verme potansiyeline sahip olan olaylara ne-
den olabilecek her turlt olasiliktr.

Tehdit Tiirleri

1. DoS Saldinisi (Denial of Service): internete bagl bir bilisim sisteminin veya sunu-
cunun hizmetlerini gegici veya suresiz olarak engelleyerek, kaynaklarin asil kullani-
cllar tarafindan ulasiimamasini hedefleyen bir siber saldiridir.

2. DDoS Saldinisi (Distributed Denial of Service): DoS saldirisinin farkll yerlerden
ve birden ¢ok bilgisayar Uzerinden hedef sistem veya sistemlere yapilmasiyla or-
taya ¢ikan saldin taradur.

3. Ortadaki Adam Saldirisi (Man in the Middle): Bilgisayar korsanlarinin oturum
agma, kisisel bilgileri calma veya kisileri gozetlemek igin iki taraf arasindaki iletisimi
gizlice ilettigi veya degistirdigi saldir tGrudar.

4. Parola Saldinsi (Password Attack): Sistemlerde saklanan sifreli verilerin, bilgi-
sayar korsanlart tarafindan sifrelerin kirlmasi islemidir. Deneme yanima yontemi
veya parola listesi kullanilarak gerceklestirilen bir saldir tGrudur.

5. SQL Enjeksiyonu (SQL Injection): SQL kullanan bir sunuya saldirmak igin kulla-
nilan ve kotd amagh kod eklenmesinden kaynaklanan bir atak teknigidir. Bilgisayar
korsanlari, SQL dili ozelliklerinden faydalanir.

Yazilim (Software): Degisik ve cesitli gorevler yapma amagl tasarlanmis elektro-
nik aygitlarin birbirleriyle haberlesebilmesini ve uyumunu sadlayarak kullanilabilirlik-
lerini gelistirmeye yarayan makine komutlarndir.
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Bulut (Cloud): Dogal dlgekteki bir isletim sisteminin, gok basit gorevlerini yapma
imkanini kullaniclya veren, web tabanl uygulamalara erisim sagdlayarak sadece bir
ag tarayicisini galistiran basitlestiriimis bir isletim sistemidir.

Alan Adi (Domain): internet (izerinde yetki ve kontrol alanini tanimlayan metin di-
zisidir. Kullanicilarin belirli bir web sitesine ulasmak icin bir tarayici penceresine yaz-
digi web sitesinin alan adi veya konumudur.

Girig (Port): Bilgisayarlar arasi iletisim sadlayan yaziim tabanl bir teknolojidir. AJ
baglantilarinin baslangic ve bitis noktasi olarak dustnulebilir. Birgok port numarasi
bulunur ve her port farkli hizmet ve iletisim ile iliskilendirilir.

Protokol (Protocol): AJ olusturmada, verileri dizenlemek ve islemek igin iki ya da
daha fazla bilgisayar arasindaki iletisimi saglayan bir dizi kural kiimeleridir.

Paket Coziimleyicisi (Sniffing): Belirli ag paketleri GUzerinden gegen tim verileri
yakalayarak ve kendi araglarini kullanarak elde edilen verilerin icerigini okuma, iz-
leme ve degistirme islemidir.

Zehirleme (Poisoning): Genellikle agd tabanli saldirlarda daha gok karsimiza gikan
bir durumdur. Kisilerin akilli cihazlar Uzerinde kafa karisikidi olusturmalarina ve yanlis
kararlar vermelerine sebep olan zararli yanitlar icerir.
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1945 yilinda uretilen ilk dijital bilgisayar ve hemen onun ardindan 1969 yilinda
icat edilen internet... Ikisinin ortaya cikisindan sonra yasadigimiz diinya cok
hizli bir degdisimden gecti. Eskiden telefonlarin ceplerde tasinabilmesi kadar
ktgUk olmasi, birbiriyle kablosuz baglantiyla haberlesen cihazlar birer hayal
arinayken, su anda telefonlarimizla evimizden kilometrelerce uzaktan kont-
rol edebildigimiz ve evi kendi kendine temizleyen robot slpurgelerimiz var.

Dunyada sayisi 7 milyari gegcen bu cihazlar ve bu cihazlarin getirdigi hizli
gelismeler biz insanlarin hayatlarini oldukga kolaylastirirken ayni zamanda
da sasirtip korkutuyor.. Dizilerde ve filmlerde bizden habersiz bizi izleyen,
gorintimuzi ve sesimizi kaydeden, paylasan; zaman zaman bizi gittigimiz
her yerde takip eden ev aletleri ortaya ¢ikmaya basladi.

Peki bu korkulardan hangileri ne kadar gergcek? Bu soruyu cevaplayabilmek
icin oncelikle nesnelerin interneti kavramindan baslamaliyiz.

Nedir Bu Nesnelerin interneti?

Nesnelerin interneti, yasamimizda kullandigimiz her tirlG nesnenin internete
erismesi ve diger cihazlarla baglanti kurabilmesidir. Bu kavramin ilk 6rnedi
1991 yilinda Cambridge Universitesindeki profesérlerinin kahve makinesinin
yanina gitmeden makinenin dolu olup olmadigini 6grenmek zaman kaybini
onlemek istemeleriyle birlikte ortaya ¢ikmistir. Bir kahve makinesi ve profe-
sorlerle baslayan bu yolculuk internetin de gunltk hayatimizin ayrilmaz bir
parcasi olmasiyla birlikte epey bir yol aldh. ilk olarak kahve makinesi, buzdo-
labl, televizyon gibi daha genel araglarimiz; telefon, tablet ya da bilgisayar
gibi araglar tzerinden bizim komutlarimiz dogrultusunda uzaktan ¢alisabilir
hale geldi. Buglnlerde ise ev ve araba kilitlerimiz, ev termostatlarimiz ve
aklimiza gelebilecek her sey uzaktan kontrol edilebilir. Bu da akilli ev ve akilli
sehir gibi yeni kavramlarin hayatimiza katilmasini sagladi.

Gunluk hayatimizda, her seyimizi cep telefonlarimizdaki uygulamalar Uze-
rinden daha hizli ve pratik yapabilir olmamiz her ne kadar ¢ekici gelse de
azimsanmayacak olgtde olumsuz yanlari da var.
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Peki Risklerimiz Neler?

Gunltk hayatimizi kolaylastiran bu cihazlar dogru bir sekilde ¢alismak igin
bazi verilere ihtiyag duyar veya calisma esnasinda Ureticiye geri bildirim
saglamak icin veri toplar. Ornek olarak robot siiplirgeniz evinizin bir krokisini,
bebek kameralari odanin goruntusund, akilll yataginiz sizin uyku dizeninizi,
akilli saatler ise kalp atisinizdan ¢agdrilariniza ve konumlariniza kadar nere-
deyse her seyinizi kayit altinda tutar.

Akilli ev aletlerinin topladidi bu bilgilerin depolanmasi ve sirketlerle payla-
siimasi dinyanin en buyuk sirketlerinin bile zaman zaman hacklendidi bir
dunyada, ¢ok ciddi gizlilik ihlallerine sebebiyet verebilir. Dahasi akilli ev ci-
hazlariniza bir sekilde erisim saglamis olan kotl niyetli insanlarin bu bilgileri
kullanarak sizi, sevdiklerinizi tehdit edebilmesi veya adiniza haberiniz olma-
dan islem yapabilmesine olanak tanir.

Ek olarak cihaza erisim sagladiktan sonra kameralardan evi izleyebilir ve
kaydedebilirler; ses kaydedebilen cihazlar aracilidi ile soylediklerinizi dinleyip
kayit altina alabilir. Bu sayede kredi karti sifreleriniz, telefon sifreleriniz ve
daha birgok 6zel bilgiye ulasabilirler ya da ele gegirilen cihazla ayni adda
olan dider cihazlara (telefon, tablet, bilgisayar gibi kisisel esyalar) erisim sad-
layarak onlari da ele gegirebilirler.. Evinizin sicaklik ayarlariyla oynayabilir; siz
evde yokken bos firin, ocak, mikrodalga gibi aletleri ¢alistirabilir, aletlerin
bozulmasina veya daha ciddi sonuglara sebebiyet verebilir; glvenliginiz igin
kullandiginiz 6nemli cihazlari devre disi birakabilirler.
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Hangi Onlemleri Alabiliriz?

Akilli ev aletlerimizin sahip oldudu riskler epey ciddi ve korkutucu olsa da
bunlarin gergeklesmesini minimuma indirmek icin alabilecedimiz bazi on-
lemler mevcut.

Bu 6nlemleri almadan dnce ve aldiktan sonra olarak ikiye ayirabiliriz.

Daha almadan dnce 6nlem amagli yapabilecedimiz seyler ¢ok basit gozuk-
se de aslinda biiyiik dneme sahipler. ilk olarak gergekten ihtiyaciniz olup ol-
madiginizdan emin olun. Her ne kadar basit bir sey gibi goriinse de alacagdi-
niz en basit akilli ev aleti bile ¢ok ciddi guvenlik riski olusturur hatta en basit
gorunen ev aletlerinde glvenlik acigi olma olasiidgi daha fazladir. Eger satin
almaya kararlysaniz alacagdiniz Grintn ozelliklerine ve donanimina dikkat
edin. Ses komutlariyla kullanmayacadiniz bir cihazda ses algilama 6zelligine
sahip bir donanima ihtiyaciniz yok ya da televizyonunuzda sadece film ve
dizi izleyecekseniz bir kamerasi olmasi ¢ok da gerekli degil. Adini duyurmus
ve glvenligiyle one ¢ikan markalardan almaniz ve Grlindnuzdn gincel mo-
dellerden biri olmasi da glivenlik agigr ihtimallerini dustrecektir.

Akilli ev cihazinizi aldiktan sonra alabilecegdiniz dnlemlerin sayisi, almadan
oncekine gore daha fazla ve biraz daha karmasiktir. Wi-fi aginizin gtivenli-
gini saglamak ve ag lzerinden diger cihazlara erisimi zorlastirmak igin wi-fi
adiniza gugla bir parola koyun ve varsayilan ag adini dedistirin. Kisisel cihaz-
lariniz ve akilli ev aletlerini ayni aga baglamak tehlikeli olacadi igin ayri bir
parolasi ve ismi olan bir misafir adi olusturun. Eski modellerde kapatimamis
guvenlik agiklari olmasi ihtimaline karsi wi-fi modemlerinizin gtincel bir mo-
del oldugundan emin olun. Evdeki butin akilli aletlerinizi glglt parolalarla
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koruyun ve bu parolalari belirli araliklarla yenileyin. Bir cihazda kullandiginiz
parola digeriyle ayni olmasin. Anti-viris programlari kullanin ve bu prog-
ramlari guncel tutun gerekli gtincellemeleri dizenli olarak yapin. MUimkuin
olan tUm cihaz ve hesaplarda ¢ift faktorli dogrulamayi etkinlestirin. Bu sa-
yede izinsiz erisim sadlamaya ¢alisan insanlarin erisim saglamasi daha zor
olacaktir. Gerekli olmayan veya kullanmadiginiz ve veri toplayan 6zellikleri
kapatin. Ornek olarak eder o an kullanmiyorsaniz cihazinizin ve uygulamanin
kamera veya ses kaydetme gibi 6zelliklerini devre disi birakin. Mumkuinse
kullanmadiginiz zamanlarda akilli ev cihazlarinizin internetle olan baglanti-
sini kesin. Cihazinizin ozelliklerini ve davraniglarini iyi taniyin. Normal disi olan
hareketlerine dikkat edin (ornedin acilip kapanmasina). Her tirli onleme
ragmen herhangi bir ele gecirme durumunda kameralar Gzerinden sizi go-
zetlemelerini engellemek amaciyla kameralariniz Gzerine bant yapistirmak
da iyi bir ¢ozim yolu olabilir.

Tum bu onlemleri alarak akilli ev aletlerimizin keyfini ¢ikarabilir bize sundugu
imkanlari kullanarak hayatimizi kolaylastirabiliriz.
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SiZ GEVRIMICi OLDUGUNUZA GORE
KOTU ADAMLAR DA OYLE!

Bilisim sugclari, cep telefonu, bilgisayar, pos makinesi gibi turli teknolojiler ve agdlar
araciidiyla, dijital ortamda kisi ve ya kurumlara maddi ve ya manevi zarar verme-
yi amaglayan gayri kanuni, gayri ahlaki veya yetki disi gergeklestirilen davraniglari
ifade eder.

Bu saldirilar, hakaret veya nefret icerikli kisisel bir mesajdan, bir ulusun guiivenlik ve
ekonomik butunlugune yonelik bir tehdide kadar pek ¢ok farkli sekilde karsimiza
cikabilir.

Bilisim suclari farkl kaynaklarda farkl siniflandirmalara tabi tutulmustur.
Ornegin, Tirk Ceza Kanunu (TCK) temel alinarak asadidaki sekilde sinflandirlabilir:

1. Bilgisayar sistem ve servislerine yetkisiz erisim: Bir kisiye ait e-postaq,
WhatsApp, sosyal medya hesaplarina yetkisiz girmek bu gruptaki bilisim sugla-
rina érnek olarak gosterilebilir. Ozellikle baskasina ait sosyal medya hesaplarina
yetkisiz erisim, eglenceli bir durum olarak algilansa da, aslinda ciddi bir sugtur.

2. Bilisim sistemlerini engelleme, bozma, verileri yok etme veya degistirme:
Sunucuya yapilan bir saldiri ile sistemi yetkisiz kilmak, baskasina ait bir bilgisa-
yara illegal bir dosya gondermek veya yazilim yiklemek, klavye izleme (keylog-
ger) yazilimlari ile kisinin hareketlerini takip etmek ve kisisel verilerini calmak gibi
fiiller bu kapsamda sug olarak tanimlanmaktadir.

3. Kanunla Korunmus Bir Eserin izinsiz Kullanilmast: Telif hakki ihlalleri en gok
islenen sanal suclar arasindadir ve ¢ogu zaman farkinda bile olmadan gergek-
lestirdigimiz ciddi bir sugtur. Lisanssiz yazilimlar, ¢evrimici yazilim korsanlarina
davetiye olarak dusundlebilir ve kullaniciyi risklere agik hale getirir. NullMixer gibi
zararh yazilimlar igin farkinda bile olmadan arka kapiyr acabilirsiniz ve kisisel
verilerinizin calinmasina sebep olabilirsiniz. Anlik olarak bu hizmetlerden Ucretsiz
faydalandigimizi hatta bunun cazip oldugunu distinsek de bedeli gok adir ola-
bilir.

4. Yasadisi Yayinlar: Yasadisi yayinlar, vatanin birligini tehdit eden, teror ogeleri
iceren web sayfalari, genel ahlak kurallarini ihlal eden pornografik gorintuler
ile kisi ve kurumlara karsi hakaret ve klglk dusurtcu ogeleri barindiran yayinlari
kapsamaktadir (Digisophia, 2014). Dijital platformlarda sunulan Grinlerde igerik
dreticileri, sunucu hizmeti veren yer saglayicilar ve baglantidan sorumlu erisim
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saglayicilan strecin hukuka uygun sekilde yonetiimesinde sorumluluk sahibidir.
icerik Uretici hukuka uygun icerikler saglamall, ev sahibi olan yer saglayicilar mi-
safirinin hukuka uygunlugunu kontrol etmeli ve erisim saglayicilan hukuka aykiri
iceriklere ait alternatif erisim baglantisi, trafik akisi gibi dijital delilleri yasal stre
boyunca saklamalidir.

5. Miistehcenlik-Cocuk istismari: Her ne kadar mistehcenlik kavrami devletler
ve uluslara gore farklilik gosterse de, ifade 6zgurltiginin asildidi durumlarda,
bircok yargilama mevzuati bulunmaktadir ve en keskin cezalar gocuk istismari-
na yoneliktir.

6. Bilisim Yoluyla Dolandiricilik: Banka veya kredi kartlarinin kotiye kullaniima-
s, Ulkemizde ve dunyada da en yaygin bilisim suglari arasindadir. Ucuza telefon
almaya ¢alisirken kargodan ¢ikan salataliklar, 1 gtinde 10 kilo verdiren mucize-
lerin reklamlarini incelerken gelen sisman faturalar, x markasindan 100 liralik he-
diye ¢eki almaya ¢alisirken hesaptan ¢ekilen paralar hepimize tanidik konular.

En ¢ok kullanilan yontemlerden bir tanesi de yemleme ya da diger adiyla olta-
lama (pishing) teknigdidir. Genellikle e-mail ya da WhatsApp aracilidiyla finansal
kuruluslardan ya da bankalardan acil ve ¢cok 6nemli gibi gorunen bir bilgilendir-
me mesaiji gelir ve sisteme giris yapmak icin mesajda belirtilen linke tikladigi-
mizda virUs, solucan gibi zararllara hos geldin demis oluruz. Linke tikladiginizda
acllan sitenin sahte oldugunu fark etmeyip hesap bilgilerinizi girdiginizde ise za-
ten artik cok gegtir.

7. Bilisim Yoluyla Hakaret, S6vme ve Santaj: Sosyal platformlarda kisiler ya da
kurumlar hakkinda asagdilayici ifadeler kullanmak, karalama g¢alismalari, asilsiz
suclamalar gibi hareketler bu kapsamdaki suclardir.

Anlatilan bilisim suclar pek ¢ok farkli sekilde islenebilir.

Ornegin, cdpe dalma (scavenging) teknigiyle cikti birimlerince Uretilen ve daha
sonra ¢ope atilan kagit, mirekkep seridi gibi malzemeler lGzerinde kalan bilgiler
depolanarak, bazi veriler geri getirilebilir.

Gizlice dinleme (eavesdropping) teknigiyle veri tasimada kullanilan agdlara gi-
rilebilir veya bilisim sistemlerinin yaydidi elektromanyetik dalgalar kullanilarak
verilere ulasilabilir.

Salam teknidiyle (salami techniques), cok fazla sayida banka hesabindan dik-
kat cekmeyecek kadar ktigik miktarlarda para suglunun hesabina aktarilir. Her
bir magdurdan, kusurat gibi olduk¢a kigtk paralar alinmasi degdersiz gibi go-
zUkse de failin topladigi para adeta servet olusturmaktadir.
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En sik rastlanan zararl yaziimlardan birisi ise Truva atidir (Trojan horse). Genel-
likle Ucretsiz yazilimlar veya e-mail yoluyla kullanicilara ulastirilir ve yararh oldudu
dusunulen yazilimlar vasitasiyla cihazda bir arka kapr agilmasina ve cihaz kontro-
lintin kaybedilmesine sebep olur.

Bunlarin disinda, tarama (scanning), stuper darbe (super zapping), gizli kapilar
(trap doors), mantik bombalari (logic bombs), virlsler, ad solucanlari gibi pek cok
saldin teknigi bulunmaktadir.

Bilisim suglarn dogrudan bilgisayar adi ve aygitlarini hedef alan suglar ve bilgisayar
agd ve aygitlarinin arag olarak kullanildidi suglar olarak ki ana grupta da deger-
lendirilebilir. Bilgisayara yonelik suglardan en sik karsilasilanlar virtsler, kott amagli
yazilimlar (fidye yazilim, casus yazilim, Truva ati gibi) ve hizmet disi birakma (dos)
saldirilaridir. Belirtilen saldinlarin amaci geleneksel olarak bir sistemi ¢okertmek ya
da maddi kazang saglamak olarak kabul edilse de, otonom araglarin kontrolleri-
nin ele gecirilmesi, hastanelere ve elekirik sebekelerine sabotajlar diizenlenmesi
gibi girisimler ve hatta olimle sonuglanan saldirilar da mevcuttur.

1998'de Amerika'da yodun bakimdaki babasinin mirasina el koymak isteyen ve bir
hacker ile anlasarak babasinin ilacini dedistiren bir kisi babasinin olimine sebep
olmustur ve bu olay tarihteki ilk siber cinayet olarak bilinmektedir.

2020 yilinda Almanya'da Diisseldorf Universitesi Kliniginin sunucularina diizenle-
nen fidye yazilimi saldirisi hastane faaliyetlerinin durmasina sebep olmustur. Acil
mudahaleye ihtiyaci olan, fakat 30 kilometre uzakliktaki Wuppertal hastanesine
sevk edilmek zorunda kalan 32 yasindaki bir hasta, gerekli tibbi midahaleye za-
maninda ulasamadidi igin kurtarilamamigtir.

Iran'in Busehr ve Natanz'daki niikleer tesislerini hedef alan Stuxnet virlisiniin uran-
yum gaz sizintisina ve buna bagdl olimlere sebep oldudu iddia edilmektedir. 2021
senesinde ABD'nin Florida eyaletine bagh Oldsmar kentinde bir siber saldirgan
icme suyu hattina bir saldin diizenlemis ve sudaki sodyum hidroksit miktarini 100
kat artirarak halki zehirlemeye ¢alismistir.

Yine 2021 yilinda, DarkSide korsan grubu, ABD'nin en blytk boru hatti olan Colo-
nial Pipelinea bir fidye yazilimi saldirisi diizenlemistir ve 13 eyalet ve 260 teslimat
noktasinin hizmet disi kalmasina sebep olmustur. Saldiri sirasinda 100 gb veri ¢ca-
linmigtir ve bilgilerin geri alinabilmesi icin 4,4 milyon dolar fidye ddenmistir.

2024’e kadar sadece otomotiv sektoriinde siber saldirilar sebebiyle 505 milyar
dolarlik zarar olusmasi beklenmektedir.

Farkli sektorlerde bunun gibi drnekleri cogaltmak mimkundur.

Bilgisayar ag ve aygitlar aracidiyla yapilan saldirilarda ise en ¢ok karsilasilanlar,
dolandiricilik ve kimlik hirsizid, kisisel verilerin (kullanici adi, parola, kredi karti veri-
leri) calinmasi ve siber izlemedir.
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Yuzyilin hack'i olarak bilinen ve en blyuk bilisim suglarindan biri olan Epsilon ola-
yinda ¢ogdu e-posta bilgilerinden olusan veriler ele gegirilmistir. Best Buy, JP Mor-
gan Chase gibi isletmelerle ¢alisan ve alaninda lider sirketlerden olan Epsilon'un
bu saldinda 4 milyar dolar civari bir hasar aldigr distintlmektedir.

Ulkemizde de yakin zamanda Yonca Saglik Hizmetleri Ltd. Sti’ne diizenlenen si-
ber saldinda hasta ve ¢alisanlarin kimlik, ozllk, finans, genetik bilgileri gibi kisisel
veriler ele gecirilmistir. Son donemlerdeki en buyuk veri ihlallerinden biri olarak
degerlendirilen bu saldindan yaklasik 500 bin kisi ve 2.5 milyon kayit etkilenmistir.

Benzer sekilde 2021 yilinda Yemek Sepeti firmasina dizenlenen siber saldirnda 20
milyonun Gzerinde kullaniciya ait isim, soy isim, telefon numarasi, adres ve kredi karti
bilgileri ele gegirilmis ve bilgilerin ifsa ediimemesi karsiliginda isletmeden yaklasik 3
milyon TL degderinde fidye istenmistir. Ayrica isletmeye Kisisel Verileri Koruma Kuru-
mu (KVKK) tarafindan veri glivenligine iliskin yUkimldliklere aykiri faaliyet sebebiyle
2 milyon TL, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan ise glivenlik sorum-
luluklarini yerine getirmeme gerekgesiyle de 1 milyon TLlik ceza verilmistir.

Son doénemlerin en buyuk bilisim suglar arasinda bulunan “RockYou2021” saldirisi
ile yaklasik 8 buguk milyar sifre infernet ortaminda paylasilmistir.

En ilging bilisim saldirlardan bir tanesi de Ashley Madison ¢opgatanlik uygulama-
sina gergeklestirimistir. Site etik olmadidi gerekgesiyle saldirya ugradiktan sonra,
kullanicilardan kisisel bilgileri ve sohbetlerini ifsa etmemek icin santaj yoluyla para
talep edilmis ve pek ¢ok iliskinin bitmesiyle sonuglanmustir.

Kisacasi, akill evler, stirtictistiz otomobiller, artirilmis gergeklik, sanal gergeklik veya
su an aklimiza dahi gelmeyen ama birkag yil icinde gunltik hayatimizin vazgegil-
mezi olabilecek yeni buluslarla teknoloji hayatimiza her gegen giin daha fazla
dahil olacak ve buna paralel olarak bilisim suglar da artis gosterecektir.

Maalesef, bilisim suglulari genellikle orta Uzeri ya da ileri seviye zekdya ve bilgi
birikime sahipken, su¢ magddurlar genellikle bilingsiz kullanicilardan olusmaktadir.
Haliyle suclular yaniltici, engelleyici, delil karartici tirlt yontemler kullanmakta ve
teknolojinin olusturdugu her firsatla yontemlerini strekli gelistirmektedir.

Gevrimigi oldugumuz her dakika bilisim suglularinin da kurban avinda oldugumu-
zun bilincinde olmali ve guvenlik dnlemlerini ihmal etmemeliyiz. Her ne kadar in-
ternet ortaminda %100 glvenlik saglamak mumkin olmasa da, bilisim saldirlar
insani zayifliklan kullanilarak gergeklestiriimektedir. Bu agidan en blyuk silahimiz
farkindaliktir.
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Blockchain (blok zinciri) teknolojisi, siber glvenligin gelecedini blylk oranda de-
Gistirebilir mi? Yapilan arastirmalara gore dunya genelinde her 35 saniyede bir
siber saldir gergeklesiyor. Bu da mevcut siber guvenlik dnlemlerinin hizla gelisen
teknolojiye ayak uydurmakta zorlandigini agiklamaya yeterlidir.

Peki Blockchain siber glivenlik endustrisini gliglendirmeye nasil yardimer olabilir ?

Blockchain, kisisel verilerimizi galarak bize karsi kullanmak igin ¢abalayan siyah
sapkall hackerlardan verilerimizi korumaya yonelik en temel adimlardan biridir. Ag-
daki her bir islemi sifreleyerek veri tabanina kaydeden dagrtik defter teknolojisidir.

Siber glvenlik endustrisinde guigli ve glvenilir bir altyapi olusturmak igin Block-
chain’in dikkate deger 6zellikleri mevcuttur. Bunlardan kisaca bahsedersek eger;

Zincirleme 6zelligi ile her islem blok halinde birbirine bagli olarak sifrelenip dizilir.
Bu islem, son blogun degismez olmasini sadlayarak veri guvenlidini sagdlar.

Dagritilmis ag ozelligi ile esneklik saglarken veriyi bulut sunucusunda depolamak
yerine tUm bilgisayar adlarina dadrtir. Boylece merkezi bir kontrol noktasi olma-
dan agda birbirine bagl bloklarda veri depolanir. Bu, Blockchaini glivenli kilan
en onemli ozellikten biridir. Ctinku bu agdr hackleyebilmek icin kullanicilarin %5Tini
hacklemek gerekir. Bu saldiri teorik olarak mimkin olsa da pratikte mumkun
degildir. Bitcoin, Ethereum gibi Blockchain kapasiteleri ve islem gugleri hesaplan-
diginda, saldirlarin basaril olma ihtimali oldukga zayif kalir.
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Diger bir yandan, siber glvenlik tehditlerine karsi katmanl koruma saglayan bir-
den fazla sifreleme bicimi uygulanir. Sifreler kriptografik hash fonksiyonlari ve
asimetrik anahtar algoritmalari icerir ve bloklar dijital imza kullanilarak sifrelenir.
Hash fonksiyonlar, istenilen veri Gzerine koruyucu katman 6rer. Boylece bu verilere
bir midahale ya da degisiklik yapildiginda fark etmek oldukga kolay hale gelir.

Siber Glivenlikte Blockchain Kullanimi

Teknoloji hayatimiza dahil olurken yaninda baz tehditleri de getirmektedir. loT,
akilli sehirler gibi teknolojik gelismelerle hayatimiz kolaylasirken, veri glivenligi ko-
nularinda da tehditler artmaktadir. Blockchain'in seffaf ve merkeziyetsiz yapisi ile
siber tehditler i¢in gesitli glvenlik servisleri saglayacak ¢ézimler yapmak mim-
kindur. Blokchain'in, kriptografik algoritmalar, hash fonksiyonlari ve dijital imzalar
gibi glivenlik yontemlerini kullandigindan bahsedilmisti. Bu yontemler bankacilik,
saglik, finans, elektronik oylama, akilll ev teknoloijileri gibi glivenlik ve mahremiye-
tin dnemli oldugu sektorlerde rahatlikla kullanilabilir.

- ~
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Giivenli Ozel Mesaj Veri Dogrulugu
s, A

\ 72

% NS

\o] N4

Biyometrik Ozel Anahtarlar Giivenli DNS

Mesajlasma sirketleri, ugtan uca sifreleme ile veri gtivenligini artirmak amaciyla
siber guvenlik tehditlerine karsi kalkan gorevi goren Blockchaine hizla ge¢cme-
ye baslamistir. Sosyal medya platformlari basta olmak Gzere kullanicr bilgilerinin
yanlis ellere gegmesiyle veri ihlallerine neden olan birgok saldir gergeklesmistir.
Bunlar engellemek igin Blockchain teknolojisi gelecek vadetmektedir. Bilgi gu-
venliginin 3 temel ilkesinden biri olan gizlilik, verilere yalnizca ilgili ve yetkili kisilerin
erisimini sagdlar. Burada gizlilik ilkesine destek saglamaktadir.

loT (Nesnelerin interneti) kismina bakhdmizda akilll anahtar, robot stipirge gibi
savunmasiz cihazlarla genel ev otomasyonuna erisim sadlamak artik bilgisayar
korsanlari igin pek de zorlayici bir durum dedgil.
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ABD'de bulunan Maryland Universitesinde yapilan bir arastirmada, robot siipir-
gelerin evdeki sesleri dinleyerek kayit altina alabilecegi ortaya ¢ikti. Ev iginde ko-
nusulan her sey robot stipurge tarafindan kaydedilebilirken, kisisel verilerin sizdiril-
ma tehlikesi s6z konusu oldu.

Blockchain, yonetimlerini merkezi olmayan hale getirerek bu tur savunmasiz sis-
temleri ve cihazlan korur. Yapay zeka ve loT teknolojisi ile birlestirilen Blockchain,
cihazlarin guvenlik kararlarini kendi baslarina vermelerini saglar.

DNS, alan adlarinin IP'ye donusttrdlmesi maksadiyla kullanilan ve 256 karaktere
kadar da blyuyebilen bir sistemdir. DNS girislerinde yapilan yanlis bir yapilandir-
ma, saldirganlarin IP adresi ile bir web sitesi adi arasindaki baglantiya sizmasini
saglayabilir. Bu sizinti ile kendi belirledikleri kotti amagli IP adreslerine kullanicilari
yonlendirirler. Hedeflenen kaynaga hizmet veya erisim reddedildiginde bir DDoS
saldinsi gerceklesir. Bu tur saldirlar siteyi asirt yikler, kaynak sistemini dnemli 6lgu-
de yavaslatir veya kapatir. iste tam bu noktada Blockchain teknolojisi, DNS giris-
lerini merkezi olmayan hale getirerek bu tir saldirilarn ortadan kaldirir. Bu sekilde
de bilgi glvenliginin kullanilabilirlik ikesine fayda sadlamis olur. Su da énemli bir
detaydir ki, IoT (Nesnelerin interneti) birkag baglantili sistemi etkileyebildiginden
DDoS saldirilarinin %91 oraninda artmasina sebep olmustur.

Blockchain'in en 6nemli guivenlik pargasindan biri de hash fonksiyonlaridir. Alinan
verinin, bircok matematiksel algoritma ile sifrelenerek c¢ikti haline getirilmesine
hashing denir. Burada amag verinin gizlenmesidir. Web sitelerinde sifre ile giris
yaparken, yazilan sifre dnce hash'e donustirdlir, daha sonra veri tabanina yazilir.
Boylece veri tabanini inceleyen kisi kullanicinin sifresini gormemis olur. Blockchain,
hash fonksiyonlarini kalici ve degistirilemez olarak kaydeder. Boylece Blockchain,
defterde depolananlarla karsilastirarak kimlik dogrulamada daha verimli oldugu-
nu kanitlamis olur. Burada ise bilgi givenliginin gizlilik ilkesine olan faydasi net bir

sekilde gortlmektedir,
Hashing Algorithm \

ddid #blcld

&”(#df
H# sikass
4
Plain Text Hash Function Hashed Text/
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Blockchain'in veri butunligund koruma ve dogrulama gergeklestirme ozellidi, her-
hangi bir siber-fiziksel altyapinin durumunun dogrulanmasina yardimei olur. Blo-
ckchain araciligiyla kaydedilen veriler, tim dogrulamalar igin daha fazla glivence
saglar. Boylece bilgi gtivenliginin butinlik ilkesine de destek saglanmis olur.

Bugun en eftkili oldugu dusunulen bir siber gluvenlik sistemi, yarin yetersiz kalabilir.
Hicbir siber savunma sisteminin %100 guvenli olmadigini kabul etmek gerekir. Fa-
kat su anda, her kurulus mevcut en basarili siber guvenlik ¢ozimu benimsemeyi
tercih etmektedir ve burada Blockchain goz ardi edilemeyecek kadar dnemlidir.
Blockchain'i nesnelerin interneti, yapay zeka ve makine 6grenmesi gibi diger derin
teknolojilerle birlestirerek gl bir teknik altyapi olusturulabilir.
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Sizma testi slreci boyunca taraflar arasindaki iletisime ¢ok dikkat edilmeli-
dir. Gorismeler mail ile saglanmalidir. Rapor yazilirken 6zen gosterilmelidir.
Rapor taslagi kisi ve kuruma gore sekil alir ancak bilgileri eksiksiz iletmek
esas onemli noktadir. Raporlama yapilirken dikkat edilmesi gereken hususlar
sunlardir:

Rapor Tasladi ve icindekiler
Ust ve Alt Bilgi Tasarimi
Kapak Tasarimi

Dokiman Kunyesi

Tablo ve $ekil Listesi

Yasal Sorumluluklar
Yonetici Ozeti

Bulgu Karti

Rapor lletimi

Rapor Taslagi ve icindekiler

Raporda icindekiler listesi olmak zorundadir. Ust ve alt basliklar, sayfa sayi-
lari dikkatle yaziimalidir. Taslak rapor yazilirken strekli gincellenmelidir.

Ust ve Alt Bilgi Tasarimi

Ust ve alt bilgi, raporun tim sayfalarina uygulanir ve raporla ilgili bilgiler
icerir. Bu bilgiler; “GIZLI" ibaresi, testin adi, versiyon numarasi, testi yapan
firmanin logosu veya web site linki olabilir.

Kapak Tasarimi

Kapak test raporunun gorselligi acisindan olduk¢a onemlidir. Kapak rengi,
testi yapan firmanin renkleriyle uyusmalidir. Kapakta testi yapan firmanin
adi ve logosu, testin tirt ve versiyonu, testin yapildigi tarihler ve mutlaka
“GIZLI” ibaresi bulunmalidrr.

Dokiiman Kiinyesi

Dokuman kunyesi, rapor hakkinda genel bilgiler vermektedir. Dokiman kun-
yesinde dokiman bashgi, dokiman numarasi, ilk yayin tarihi, revizyon nu-
marasi, son revizyon tarihi, toplam sayfa sayisi, raporu yazan kisinin adi, testi
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gergeklestiren kisinin adi, raporu gdézden gegiren kisinin adi, raporu onayla-
yan kisinin adi, raporun gizlilik derecesi bilgileri yer almalidir.

DokUman kunyesindeki raporu gozden gegiren kisi kesinlikle raporu yazma-
yan biri olmalidir. Gozden gegiren kisi raporu detayli bir sekilde kontrol edip
raporu yazan kisiye geri bildirim vermelidir. Dort goz kontroll streci uygulan-
malidir. Raporu onaylayan kisi ya takim lideri ya da yonetici olmaldir.

Dokuman kinyesindeki bilgiler detayl olarak ifade edilerek kuruma hitap
yaziimalidir.

Tablo ve Sekiller Listesi

Rapor yazilirken siklikla tablo ve sekil kullaniimaktadir. Karmasik yapiyr onle-
mek igin tablo listesi ve sekil listesi olusturulmalidir. Sekiller tablosu olusturu-
lurken onemli husus eklenen resimlere “Resim Yazisi” eklemektir.

Yasal Sorumluluklar

Yasal sorumluluklar kismi, taraflari yasal olarak koruyan ve raporun en kritik
kismidir. Bu sebeple yasal sorumluluklar detayl olarak ifade edilmelidir. Ya-
sal sorumluluklar icerigi hazirlanirken bahsedilmesi gereken noktalar vardir.
Bunlar; tim bulgularin %100 tespit edilememis olmasi, testi yapan kurumun
tum zafiyetleri bulmayi garanti etmedidi, olasi saldirganlarin farkl bakis agi-
si ve tekniklerle tespit edilememis zafiyetler bulabilecedi, test yapilip rapor
teslim edildikten sonra yapilan degisiklikler sebebi ile yasanilabilecek hack
olaylarindan testi yapan firmanin sorumlu tutulamayacadidir.

Yénetici Ozeti

Yonetici 6zeti bolimunin en onemli 6zelligi teknik dilden uzak olmasidir.
Ozet sade ve anlasilir bir dille yazilir. Yonetici 6zetinde zafiyetler, bulgulara
ait detayli 6zet, bulgularin oranlarini agiklayan grafikler, testin kapsami hak-
kinda bilgiler bulunmalidir.

Bulgu Karti

Bulgu karti hazirlanirken bulgunun adina, risk derecesine, zafiyetin etkisine,
erisim ortamina, kullanici profiline, kullanilan araclara, zafiyet tlrine, etkile-
nen sistemlere, zafiyetin tanimina, zafiyetin detaylarina, ¢ézim oOnerilerine,
referanslar ve iyi uygulama orneklerine yer verilmelidir. Bulgu adi verilirken
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bulguyu en iyi tanimlayan alan secilmelidir. Bulgu risk dereceleri acil, kritik,
yuksek, orta, disuk olmak Uzere 5 adettir. Bulgular risk seviyesine gore sira-
lanmalidir.

- Acil (risk seviyesi:5) Acil oneme sahip acikliklar, niteliksiz saldirganlar ta-
rafindan uzaktan gergeklestirilen ve sistemin tamamen ele gegirilmesi ile
sonuglanan ataklara sebep olan acikliklardir. Depolanmis XSS, SQL enjek-
siyonu ve RFI/LFI, ayrica musteri bilgisi ifsasina yol agabilecek acikliklar bu
kategoriye girerler.

- Kritik (risk seviyesi:4) Nitelikli saldirganlar tarafindan uzaktan gergeklesti-
rilen ve sistemin tamamen ele gecirilmesi ile sonuglanan ataklara sebep
olan agikliklardir. Ayrica yansitilan ve DOM tabanli XSS agiklik vektorleri bu
kategoriye girer.

- Yuksek (risk seviyesi:3) Uzaktan gergeklestirilen ve kisitlh hak yukseltiimesi
veya hizmet disi kalma ile sonuglanan, ayrica yerel agdan ya da sunucu
uzerinden gergeklestirilen ve hak yukseltmeyi saglayan ataklara sebep olan
acikliklarr igermektedir.

- Orta (risk seviyesi:2) Yerel agdan veya sunucu Uzerinden gergeklestirilen ve
hizmet disi birakima ile sonuglanan ataklara sebep olan acgikliklariigermek-
tedir.

- DUsuk (risk seviyesi:l) Etkilerinin tam olarak belirlenemedigi ve literattrdeki
en iyi sikilastirma yontemlerinin izlenmemesinden kaynaklanan eksikliklerdir.

Zafiyetin etkisinde risk seviyesine gore etkileri detayl bir sekilde belirtilme-
lidir. Ornekleri sunlardir; bilgi aciga ¢ikarma, oturum bilgilerini ¢alma, yerel
aga sizma, hizmet kesintisi saldirilari.

Erisim ortaminda testin gergeklestirildigi yer bilgisi belirtimektedir. Kurum digi
bir test gerceklestirildiyse “Internet”, kurum igi bir test gergeklestirildiyse “Int-
ranet” olarak iglenir.

Kullanici profilinde internet, intranet, sistem veya dider seklinde test yapilir-
ken kullanilan kullanici bilgilerine yer verilir. Kullanilan araglarda zafiyet tes-
piti yapilirken kullanilan araglarin bilgisi yer alir.

Zafiyet tard, zafiyetin etkiledigi bilesenleri icermektedir. Etkilenen sistemler
yazilirken zafiyetin bulundugu bilesenler port numarasi ile belirtiimelidir.

Zafiyetin tanimi ve detaylari yazilirken zafiyet tanim olarak agiklanir ve zafi-
yetin nasil tespit edildigi tim detaylari ile agiklanir.
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Cozum onerileri bulgunun giderilmesiicin detayli olarak agiklanir. Referanslar
ve iyi uygulama ornekleri, ¢ozum onerilerini destekleyici web adresleri bas-
klar ile paylasilir.

Rapor iletimi

Sizma testi raporlari gizli olan dosyalardir. Bu sebeple taraflar arasi iletimi
yapilirken guvenli bir yol izlenmelidir. Dosya sifre ile korunmalidir. Sifre kolay
tahmin edilebilir olmamali ve sifreli bir iletisim kanali Gzerinden yazili veya
sesli olarak iletilmelidir, sms kullanilabilir. Dosya yalnizca ilgili kisiye iletilmeli
ve herkese aclk sunuculara yiklenmemelidir. Dosya iletildikten sonra taraflar
arasinda iletim teyit edilir ve rapor iletildiyse rapor dosyasi sunucudan silinir.
lletim tamamlandiktan sonra testi yapan firma imha prosediirii baslatir.

KAYNAKCA

https://www.disruptordaily.com/blockchain-use-cases-cyber-security/









